Anexo 1 — Detalle Técnico
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Glosario

o SAN (Storage Area Network): Una red de area de almacenamiento (SAN) es una red de alta velocidad
independiente y dedicada que interconecta y suministra depésitos compartidos de dispositivos de
almacenamiento a varios servidores.

o SISA: Solucion ERP administrada por Fiducoldex que soporta entre otros, los procesos de gestion de
inventarios y gestion de proveedores,

Arquitectura de la Solucién

En su ambiente de produccion (ver Figura 1), la solucion Gestor Pro esta desplegada actualmente en una nube
privada laa$S, con tres (3) maquinas virtuales: COBMP, COSQLBONITA y COALFRESCO; todas corriendo con
un sistema operativo Microsoft Windows Server 2016 Standard (con posibilidad de migracion a Linux).

El core de la solucion es la plataforma BonitaSoft® BMP en su version 7.12.1 (2021,1) que debera ser
actualizada a la ultima version estable del fabricante y que esta desplegada en la maquina virtual COBMP.
BonitaSoft® se conecta a un servidor de bases de datos Microsoft SQL® tanto como para guardar los datos
correspondientes a la misma aplicacién como para persistir los datos de los procesos de negocio
implementados. Ademas, BonitaSoft® almacena los documentos provenientes de estos procesos de negocio a
través de una implementacion de Alfresco® en su version Community 5.0.d.

El servidor de bases de datos Microsoft SQL® se encuentra desplegado en la maquina virtual COSQLBONITA,
mientras que Alfresco® esta en la maquina COALFRESCO y almacena sus datos en una base de datos
MySQL®.
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Figura 1. Diagrama de Despliegue de Gestor Pro

Componentes de la Solucién

En el siguiente diagrama de componentes (ver Figura 2) se puede observar cdmo BonitaSoft® almacena tanto
los datos de la propia aplicacién como los datos de negocio en el servidor de bases de datos Microsoft SQL®.
De igual forma, se ve como Alfresco®, ademas de sus propios datos, persiste los documentos de los procesos
en la SAN de la organizacion. Por otro lado, BonitaSoft® autentica los usuarios contra el directorio activo,
sincronizando inclusive los usuarios de Fiducoldex para que estos puedan tener acceso a la solucién.

Componentes de Persistencia
o Microsoft SQL Server 2016 version Standard (64-bits) 13.0.5026.0 (X64)
e MySQL Sever version Community Server 5.6.27
e SAN

Componentes de Integracion con Directorio Activo
o Directorio Activo de Microsfot
e LDAP Synchronizer ProColombia
o LDAP Synchronizer Fiducoldex

Componentes de Software
o BonitaSoft® 7.12.1 (2021]1)
o Alfresco® Community 5.0.d
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Figura 2. Diagrama de Componentes de Gestor Pro
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Integraciones de la Solucion
SISA
Gestor Pro interopera con la solucion SISA de Fiducoldex, ubicada ésta en las instalaciones de dicha

organizacion. SISA expone 10 servicios REST consumidos por BonitaSoft®, como se muestra en el diagrama
a continuacion:
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Figura 3. Diagrama de Integracién BonitaSoff®-SISA



Notificaciones de Correo Electronico

Gestor Pro envia notificaciones de correo electronico haciendo uso de Microsoft 365®, tal como se muestra en
la siguiente imagen:
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Figura 4. Envio de notificaciones de correo en Gestor Pro

Entornos Disponibles

Para la solucién Gestor Pro, ProColombia cuenta con dos ambientes claramente diferenciados: pruebas y
produccién. En la actualidad, el ambiente de desarrollo es provisto por el proveedor de desarrollos o
mantenimientos.

Ambiente de Produccion

El ambiente de produccion se puede ver en el anterior apartado dedicado a la Arquitectura de la Solucién (ver
Figura 1. Diagrama de Despliegue de Gestor Pro).

Ambiente de Pruebas

El ambiente de pruebas (ver Figura 5), es una implementacion mas simplificada del ambiente de produccién,
que ha sido desplegada en la maquina virtual BPM-TEST en nube privada laaS.

Como se muestra en la figura, BonitaSoft® se conecta a un servidor de bases de datos Microsoft SQL® tanto
como para guardar los datos correspondientes a la misma aplicacion como para persistir los datos de los
procesos de negocio implementados. Ademas, BonitaSoft® almacena los documentos provenientes de estos
procesos de negocio a través de una implementacion de Alfresco® que almacena sus datos en una base de
datos MySQL®.
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Figura 5. Ambiente de Pruebas Gestor Pro

Upgrade de la Solucion

En los escenarios de actualizacion de las plataformas que componen Gestor Pro, se debe realizar el upgrade
de todos los componentes a sus Ultimas versiones estables disponibles desde el fabricante. El proveedor debera
sincronizar los ambientes de prueba y produccion y asegurar su correcto funcionamiento. Se excluye la
administracion del entorno ambiental de los servidores (sistema operativo, aspectos de seguridad, networking,
e infraestructura) que continuard siendo responsabilidad de PROCOLOMBIA; sin embargo, dicha
administracion sera orientada, acompafiada y certificada por el proveedor. Por otro lado, el proveedor debera
actualizar los esquemas de las bases de datos involucradas, si asi lo requiriera la ultima version del

componente, realizando migraciones de datos de ser necesario.

Tipo de Licenciamiento

Componente Version
BonitaSoft 7.12.1(2021.1)
Microsoft SQL Server 2016 13.0.5026.0 (X64)
Alfresco Community 5.0.d
MySQL Server Community Server 5.6.27




