FIDUCOLDEX PROCOLOMBIA

CONTRATO DE PRESTACION DE SERVICIOS CELEBRADO ENTRE LA FIDUCIARIA COLOMBIANA DE COMERCIO
EXTERIOR S.A. - FIDUCOLDEX, VOCERA DEL FIDEICOMISO PROCOLOMBIA Y

No.

Los suscritos , identificado(a) con la cédula de ciudadania nimero expedida
en , actuando en calidad de del Representante Legal de la FIDUCIARIA
COLOMBIANA DE COMERCIO EXTERIOR S.A. — FIDUCOLDEX para asuntos del Fideicomiso de
Promocién de Exportaciones PROCOLOMBIA, constituido a través de contrato de Fiducia Mercantil
mediante Escritura PUblica No. 8851 del 5 de noviembre de 1992 de la Notaria Primera de Bogota D.C.
y por lo tanto, comprometiendo Unica y exclusivamente el patrimonio del citado fideicomiso, con NIT.
830.054.060-5, quien en adelante se denominard& PROCOLOMBIA, por una parte, y por la otra,

identificado con la cédula de ciudadania No. expedida en
, actuando en calidad de Representante Legal de , con NIT.
, con domicilio en , constituida por
del _ de _de ___, otorgada en la , inscrita en la Cadmara de Comercio de
el de de bajo
el nimero del Libro _, quien en adelante y para todos los efectos de este

documento se denominarad EL CONTRATISTA, acordamos celebrar el presente Contrato de Prestacion
de Servicios que se regira por las clausulas que se insertan a continuacion, previas las siguientes:

CONSIDERACIONES

PRIMERA: PROCOLOMBIA es un Fideicomiso encargado de promover el Turismo, la Inversién
Extranjera en Colombia, las Exportaciones no minero energéticas y la imagen del pais, a través de: I)
Identificaciéon de oportunidades de mercado; Il) Disefio de estrategias de penetracion de mercados;
Il1) Internacionalizacién de las empresas; IV) Acompafiamiento en el disefio de planes de accién; v)
Contacto entre empresarios a través de actividades de promocién comercial, inversion y turismo
internacional; VI) Servicios especializados a empresarios extranjeros interesados en adquirir bienes y
servicios colombianos o en invertir en Colombia; VII) Alianzas con entidades nacionales e
internacionales, privadas y publicas, que permitan ampliar la disponibilidad de recursos para apoyar
diferentes iniciativas empresariales y promover el desarrollo y crecimiento del portafolio de servicios;
VIII) incrementa el conocimiento de Colombia en el exterior y posiciona su imagen positiva.

SEGUNDA: PROCOLOMBIA requiere contar con servicios profesionales para la implementacion de
proyectos de Business Intelligence que permitan aumentar la capacidad y oportunidad de respuesta
en la entrega de soluciones, de conformidad con las necesidades de la entidad, maximizar el uso de
las plataformas disponibles, y asegurar el soporte a las soluciones brindadas, reaccionando agilmente
ante las necesidades en materia de Business Intelligence de la organizacién.

TERCERA: De acuerdo con lo previsto en el Manual de Contratacion, PROCOLOMBIA adelanté el
proceso de seleccién del CONTRATISTA bajo la modalidad de invitacidn cerrada, teniendo como
proponentes a ya guedando este Ultimo
seleccionado por presentar la oferta con el mayor puntaje, lo anterior contenido en la solicitud
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realizada por la de FIDUCOLDEX S.A, actuando como vocera del Fideicomiso
PROCOLOMBIA.

CUARTA: El presente contrato se regira por las clausulas contenidas en él y en lo no previsto en ellas
por las normas del Derecho Privado en Colombia.

CLAUSULAS

CLAUSULA PRIMERA - OBJETO: En virtud del presente contrato, el CONTRATISTA se obliga para
con PROCOLOMBIA a prestar los servicios especializados por proyecto para la implementacion,
mantenimiento, administracién, capacitacion y soporte de soluciones analiticas que permita aumentar
la capacidad de uso de las plataformas disponibles de inteligencia de negocios.

CLAUSULA SEGUNDA - ALCANCE DEL OBJETO: Para la cabal ejecucién del objeto del contrato, con
base en las necesidades analiticas de ProColombia, su Arquitectura Empresarial y las herramientas
disponibles, el CONTRATISTA debera prestar los siguientes servicios, segun lo requerido en la
invitacion privada remitida el y lo ofrecido en la propuesta del , en
adelante “la propuesta”:

1. Reingenieria/Migracion/Consolidacion de Tableros

Realizar la reingenieria/migracion/consolidacién de los tableros existentes en ProColombia para
mejorar su desempefo, implementar mejores practicas y facilitar al usuario el acceso a la informacién
almacenada en las bases de datos de PROCOLOMBIA, bajo las siguientes consideraciones:

1.1. Consolidacion: Analizar la agrupacién de tableros en uso e identificar oportunidades de
consolidacién de éstos, con el objeto de evitar tableros redundantes o que
tengan informacién inconsistente y/o repetida. A manera de referencia en la actualidad se
cuentan con 50 tableros donde se estima que el 40% tienen bajo uso, dado que existen
tableros que suplen la misma necesidad de informacion.

1.2. Fomentar el uso de la herramienta disponible, incremento de performance y facilidad
de uso al usuario final: PROCOLOMBIA cuenta con la herramienta analitica licenciada
Tableau Core que tiene el potencial de ser integrada a la reingenieria de los tableros con el
objeto de aumentar el desempeiio, facilitar al usuario el uso y acceso a la informaciony
reducir cargas operativas.

1.3. Asegurar la consistencia de la informacién entregada por los tableros garantizando su
consistencia desde la fuente, si se encuentra alguna inconsistencia a partir de la fuente de
datos realizar la correccion de deficiencias de los procesos de extraccidon, transformacién y
carga para asegurar la consistencia y calidad de los datos.
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1.4. Implementacion de mejores practicas en visualizacion y soluciones analiticas para la mejora
continua en el disefio, implementacién y despliegue de las soluciones analiticas que se
entregan a la organizacion.

1.5. Implementacion de estrategias de gobierno de datos y contenidos. Incorporar gobierno
de datos a nivel de metadatos y fuentes publicadas. Reduccién de la replicacion de fuentes
de datos con la separacion de roles, entre otras.

1.6. Puesta en produccibn 'y  soporte post productivo. Para dicha
reingenieria/migracion/consolidacién ProColombia entregaria grupos de tableros afines para
establecer si la reingenieria se estima en complejidad alta, media, baja, entendiendo que:

e Complejidad alta: Tableros que requieran ajustes en el modo de extraccién de datos y/o
cambios en la bodega, renovacién sobre su visualizacién y adicion de indicadores.

e Complejidad media: Tableros que requieran ajustes en el modo de extraccién de datos
y/o cambios en la bodega y renovacion sobre su visualizacion.

e Complejidad baja: Tableros que solo requieran cambios de visualizacién.

2.Implementar nuevos requerimientos, mantenimientos evolutivos, adaptativos y soporte a
la operacién de necesidades analiticas.

Tiene por objeto la entrega de soluciones al usuario que cumplan con las necesidades analiticas
de la organizacion por medio de la atencién e implementacién de nuevos requerimientos,
mantenimientos y/o soporte. El CONTRATISTA se hace cargo de tomar el control de las soluciones
analiticas de PROCOLOMBIA y asegurar su mantenibilidad y evolucién desde la extraccion de
datos de las fuentes, el back-end y el front-end.

El CONTRATISTA debera contar con una bolsa de minimo ciento cincuenta (150) horas mensuales
acumulables, con capacidad de atencion a demanda de necesidades analiticas back-end
(SQLServer) Front-end (Tableau).

La entrega de estas soluciones y sus consideraciones funcionales, no funcionales y de atencion se
detallan a continuacion:

2.1. Implementacion de nuevas soluciones analiticas.

Creacion de nuevas soluciones analiticas estratégicas, tacticas u operativas que respondan a las
necesidades de informacion del usuario, dichas soluciones deben permitir la navegacién a través
de la informacién disponible desde las fuentes de datos, consumo de datos consolidados, el
analisis de informacidn histérica, evolutivos y tendencias, reflejar el comportamiento de
indicadores de negocio definido por los usuarios. Mediante este servicio se gestionaran e
implementaran los requerimientos a través de metodologias agiles. Considerando como minimo,
las siguientes actividades y/o entregables:
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Entender y documentar los requerimientos funcionales y no funcionales.

Acordar los tiempos de atencion de la necesidad

Definir la arquitectura de la solucidon (en caso de que sea requerida modificar la
arquitectura conocida con el fin de brindar las mejores soluciones y aprovechamiento de
las herramientas Bl disponibles)

Disefiar prototipos de las soluciones analiticas.

Construir la solucién analitica de punta a punta (desde la extraccién de datos, ajuste al
modelo de datos a partir de la fuente, cruce especifico de datos (back-end) y la interfaz
grafica de la solucién (front-end), partiendo del mejor uso de las tecnologias con las que
cuenta PROCOLOMBIA para los procesos de integracion y transformacion de datos.
Construir procesos de limpieza y procesamiento de datos.

Disefary ejecutar planes de pruebas funcionales y no funcionales. (entre otras pruebas
unitarias, de integracion, pruebas de performance/rendimiento).

Disefnary ejecutar planes de pruebas de calidad y consistencia de datos (validacion de
datos a partir de la fuente de informacion bajo los principios de coherencia, consistencia,
exactitud, integridad y legibilidad).

Ejecutar pruebas de regresion, verificando que la implementacién de esta soluciéon no
afecte y mantenga consistente otras funcionalidades).

Acompaniar las pruebas de aceptacién del usuario.

Entregar la documentacion funcional, de disefio, pruebas y despliegue.

Desplegar la solucion en los ambientes de pruebas y puesta en produccion.

Transferir el conocimiento a nivel funcional y técnico de la solucion implementada.
Estabilizar la solucién y garantia del entregable.

Manuales de funcionalidad para usuarios y manuales técnicos, de administracién y
mantenimiento futuro de la solucion.

2.2. Mantenimientos evolutivos, adaptativos

A partir de soluciones analiticas que se encuentran operativas, atender necesidades evolutivas o
adaptativas, las cuales tienen como proposito modificar una solucién previamente aceptada por
el usuario.

2.2.1.
a)
b)

<)

Mantenimientos evolutivos:

Aumentan, reducen o modifican la funcionalidad debido a cambios de la estrategia,
redefiniciones organizacionales o que responden a la dinamica del mercado.

Monitorear y asegurar la vigencia de las soluciones analiticas implementadas durante el
servicio.

Optimizacién del rendimiento de los reportes o tableros construidos.

2.2.2. Mantenimientos adaptativos:

4 de 31



FIDUCOLDEX

GRUPO BANCOLDEX

-

CONTRATO DE PRESTACION DE SERVICIOS CELEBRADO ENTRE LA FIDUCIARIA COLOMBIANA DE COMERCIO
EXTERIOR S.A. - FIDUCOLDEX, VOCERA DEL FIDEICOMISO PROCOLOMBIA Y

No.

a) Modificaciones que se deben realizar debido a cambios del entorno hardware, software
y/o configuraciones en los que el sistema normalmente opera.
b) Estos mantenimientos se deben gestionar e implementar a través de metodologias agiles
segun la prioridad establecida en conjunto con el usuario, las actividades y entregables
asociados a estas soluciones.
c) Los artefactos de software modificados, la configuracion y la documentacion deben ser
actualizadas y gestionada bajo control de versiones.

2.3. Soporte a la operacion (incidentes y mantenimientos correctivos)

Corregir defectos de las soluciones analiticas operativas después de la entrega y aceptacién del
usuario, entre otros, por errores en datos, rendimiento u otros atributos luego de su estabilizacién
y garantia, es posible que el equipo técnico de ProColombia o sus usuarios requieran la atencién
de primer o segundo nivel debido a situaciones no esperadas en su normal comportamiento.

Si no es posible corregir las anomalias en el primer nivel, el contratista debera brindar una solucién
temporal que contribuya a la continuidad operativa de los servicios analiticos, entre tanto se escala
el caso y se resuelve su causa/raiz por el equipo técnico.

2.4. Acuerdos de Nivel de Servicio

Criticidad

Descripcion

Tiempo Maximo de
atencion

Critica

Indisponibilidad parcial o total de la solucién analitica que afecta
su accesibilidad o consumo.

6 horas

Alta

La solucién analitica es accesible sin embargo su tiempo de
respuesta esta altamente degradado y/o calidad en la informacion
de varias vistas tienen anomalias que no permite tener
confiabilidad en la informacién consumida.

24 horas

Media

La solucién analitica es accesible sin embargo la calidad en la
informacion de una vista con anomalias que no permite tener
confiabilidad en la informacion consumida y/o su desempefio esta
degradado respecto a su tiempo de respuesta consumido

48 horas

Baja

La solucion analitica esta disponible, la informacion consumida en
su totalidad es confiable, sin embargo, su desempefio presenta
anomalias, puede ser usada por medio de una solucién temporal

o workaround.

72 horas

2.5. Principios. Los entregables asociados a las actividades relacionadas en los numerales 1y 2
de la presente clausula, deben dar respuesta a los siguientes principios:
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2.5.1.1.Innovacion: proponer soluciones innovadoras y/o disruptivas a partir de la experiencia en
el mercado y la prestacibn de servicios objeto de este contrato, que apoyen a
PROCOLOMBIA aevolucionar rapidamente en su estrategia analitica facilitando,
potenciando y habilitando a los usuarios en el aprovechamiento de las soluciones y las
plataformas Bl disponibles o aprovechando nuevas tecnologias como inteligencia artificial,
Deep learning entre otras.

2.5.1.2.Tuning o Armonizacién de Bases de datos: Involucra un conjunto de actividades que
mejora la consistencia y el desempefio en el uso de los elementos de datos en términos
de su significado y su formato de representacion, desplegando el DWH al negocio.

2.5.1.3.0Orientaciéon a un modelo de auto-atencion por parte de los usuarios: Desarrollando a
través de la transferencia de conocimiento de las soluciones brindadas, competencias y
empoderamiento de los usuarios para potenciar el uso de los datos disponibles creando
independencia del area técnica y/o proveedores, mediante la realizacion de capacitaciones
y/0 acompafiamiento con base en propuestas del proveedor.

2.5.1.4.Seguridad, disponibilidad y visualizacion de la informacion: Esto, segun roles
estratégicos, tacticos y operativos. Los disefios deben considerar estos aspectos para
asegurar la integridad y acceso de la informacion.

2.5.1.5.Soluciones con rendimiento/performance: Las soluciones analiticas brindadas deben
tener disefos eficientes y brindar tiempos de respuesta competitivamente superiores para
los usuarios.

2.5.1.6.Mejora continua: En recomendaciones de mejores practicas de implementacion y
gobierno a lo largo del del servicio.

2.5.1.7.Seguridad de la informacién: Los disefios deben considerar los aspectos de seguridad y
accesibilidad de la informacién segun politicas establecidas por PROCOLOMBIA.

2.5.1.8.Datos exactos, consistentes, legibles e integros: Los disefios y pruebas de los
entregables al usuario deben velar por que los datos proporcionados sean precisos y
representen el estado real de la informacion de origen y sin generar ambigtiedades. Una
vez procesados los datos sus conceptos, dominios y formatos deben coincidir.

2.5.1.9.Legibilidad: Los datos deben ser claros y comprensibles, satisfacen las necesidades del
usuario y su descripcion, clasificacion y contenido son faciles de entender.

Estos mantenimientos se deben gestionar e implementar a través de metodologias agiles segun
la prioridad establecida, y los entregables/documentacion asociados a ésta soluciones deben

actualizarse segun documentacion recibida con la implementaciéon del requerimiento inicial.

La experiencia del equipo y/o los perfiles vinculados deben como minimo cumplir con los perfiles
descritos en el numeral 6 de este documento.

Los servicios asociados deberan planificarse y estimarse con un porcentaje de incertidumbre de
no mas del 10% en esfuerzo y nunca iniciara labores sin previo aval de PROCOLOMBIA por
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requerimiento/soporte, siempre teniendo presente la cantidad de horas disponibles para el mesy
la priorizacién de las necesidades. Para dimensionar este servicio se realizaran sesiones de trabajo
agiles con el coordinador del servicio del proveedor para entregar la necesidad, el detalle y
establecer entregables esperados de tal manera que pueda hacer un dimensionamiento de la
necesidad y presentar la estimacion y planificacién.

3. Administracion de la plataforma analitica

Administrar y monitorear la disponibilidad y desempefio de las plataformas (Tableau®, SQLServer,
entre otras) que hacen parte de la estrategia analitica de ProColombia, la entrega de este servicio
y sus consideraciones se detallan a continuacién:

3.1. Control légico de la plataforma back-end (Datawarehouse)
Los metadatos alojados en el datawarehouse, permiten simplificar y automatizar la obtencion de
la informacion desde las fuentes de informacién, en el alcance de este servicio, minimo se requiere:

3.1.1. Monitoreo del uso de la plataforma, rendimiento, procesamiento y estado de los servicios.

3.1.2. Recibir recomendaciones para remediar u optimizar el desempefio de la plataforma (en
caso de que requiera actividades de DBA (Data Base Administrator) estas se validaran
juntamente con el especialista designado por ProColombia).

3.1.3. Acompandar la ejecucién de cambios efectuados sobre la plataforma que pudieran afectar
el desempeno de la solucién front-end.

3.1.4. Recomendaciones e implementacion de estrategias de gobierno de datos.

3.2. Control de la plataforma front-end (Tableau ®)
En el alcance de este servicio minimo se requiere:

3.2.1. Proponer mejoras sobre la visualizacion de datos en los tableros o reportes.

3.2.2. Recomendaciones e implementacién de estrategias de gobierno de datos.

3.2.3. Implementaciéon de nuevas funcionalidades u optimizaciones a las soluciones existentes
de acuerdo con las nuevas versiones y mejoras de la herramienta liberadas por el
fabricante.

3.3. Administracion de la plataforma
Realizar monitoreo, tuning y manejo de rendimiento de la base de datos y plataforma de
visualizacién, entre otras actividades, sin que sean taxativas, las siguientes:

a) Gestidn y parametrizacion de servicios de la plataforma.
b) Optimizacion del rendimiento de la plataforma

c¢) Administracion de usuarios

d) Administracidon de extractos
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e) Monitoreo del uso de la plataforma, rendimiento, procesamiento y estado de los servicios.

f) Definicion de las politicas de respaldo y recuperacion de datos.

g) Propuestas de mejoras con respecto al entorno ambiental en pro del rendimiento de Front
End

h) Instalacion de actualizaciones a los componentes de la plataforma tecnolégica Tableau.

i) Mantenimiento y monitoreo de la ejecucion de procesos agendados y automatizados.

j) Despliegue de los componentes tecnoldgicos que soportaran los casos de uso.

k) En las implementaciones se deben dar politicas y recomendaciones de seguridad de la
informacién establecidas por PROCOLOMBIA.

I) Manuales técnicos de administracion y mantenimiento futuro de la herramienta.

Se excluyen: la administracién del entorno ambiental de los servidores (Sistema Operativo,
aspectos de seguridad, red, e infraestructura), la cual, continuard siendo responsabilidad de
PROCOLOMBIA.

El expertise del equipo y/o los perfiles vinculados deben como minimo cumplir con los perfiles
descritos en el numeral 6 de este documento

3.4. Actualizaciones
Actualizacién de las versiones liberadas por el fabricante de la plataforma tecnoldgica (Tableau ®),
como todas las actividades de mantenimiento o soluciéon de problemas presentados en dichas
actualizaciones incluido-manuales de instalacién y de usuario.

a. Optimizar la usabilidad y rendimiento.

b. Diagnostico y gestion de incidencias

c. Instalacion de parches y migracion de versiones

d. Reuniones periddicas de seguimiento durante el periodo de vigencia del servicio

Si se requiere escalar casos al fabricante se debera contar con el acompafamiento para colocar y
monitorear el caso hasta su resolucion.

4.Adopcion de la herramienta Tableau® y Gestion del cambio
Se requiere contar con un plan de adopcién y gestion del cambio para desarrollar el conocimiento
y fomentar la cultura analitica y aprovechar al méximo la plataforma Tableau®.

Por lo cual se requiere transferir el conocimiento funcional y técnico a usuarios finales y al equipo
técnico dentro de PROCOLOMBIA para aprovechar mejor las tecnologias que facilitan la
explotacién de los datos y, por consiguiente, brindar la posibilidad a los usuarios para que
solucionen los inconvenientes que tengan frente a las tecnologias y facilitar la explotacién de los
datos, el consumo y aprovechamiento de la informacién. Por cual se requiere, como minimo:
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Identificar brechas de conocimiento, y ejecutar acciones para reducir dichas brechas de
conocimiento

Asesoria en la formulacién de preguntas al negocio (Procolombia)

Desarrollo de habilidades de autogestion para el aprovechamiento de las soluciones
analiticas, reduciendo asi las dependencias con el area de tecnologia.

Asesoria funcional y técnica en Tableau Desktop ®, Tableau Server ® y Datamanagement
Orientacion en las mejores préacticas de visualizacién y capacidades de andlisis

Asesoria en la publicacion y distribucion de los reportes

Promocion al interior de PROCOLOMBIA de la practica analitica (plantillas, actividades,
divulgacién, seguimiento, entre otras) que acompafien la gestion del cambio y adopcién
de soluciones disponibles.

Recibir recomendaciones/talleres de refuerzo de conocimiento y habilidades con el
propésito de reducir la demanda de soporte del servicio a contratar.

5.Servicios de Analitica Avanzada
Con base en los requerimientos analiticos de ProColombia se tienen retos de modelamiento que
bien pueden ser predictivos y prescriptivos.

En especifico para los requerimientos de éste numeral, entran en consideracién los siguientes
aspectos:

a.

b.

Reutilizar las tecnologias y desarrollos que se tienen implementados por ProColombia
para realizar previsiones, prondsticos y tendencias.

Evaluar los modelos construidos y su desempefio desde una perspectiva analisis de datos.
Plantear mejoras, valorando todas las posibles opciones y finalmente seleccionando la
mas adecuada junto con PROCOLOMBIA.

Realizar el modelado, a partir de las diferentes técnicas que permitan calibrar los
parametros para obtener dptimos resultados. La seleccidn de las técnicas debe tener en
cuenta los volumenes de datos, variables y restricciones que han sido generadas
anteriormente, pudiendo asi automatizar el proceso de toma de decisiones.

Con el fin de innovar en el desarrollo de proyectos que impacten en mayor medida las
preguntas de negocio formuladas por las diferentes areas de la entidad, y que hagan mas
eficiente el uso del tiempo en la visién critica de los productos creados, es vital contar con
la experiencia en soluciones de analitica avanzada, considerando las capacidades, politicas
de gobierno de datos y seguridad de la informacion

El equipo de trabajo minimo esperado debe contar con cientificos de datos, integradores
de informacion e intérpretes del negocio, que entiendan las preguntas, las traduzcan en
una solucién que las resuelva y conozcan cdémo implementarlas en la arquitectura
tecnolégica de ProColombia.

Disenar, crear, aplicar, evaluar y reentrenar los modelos analiticos desarrollados para que
las preguntas de negocio resueltas tengan la solucién esperada en el tiempo acordado.
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g. Retroalimentacion al equipo BI, para el disefio y creacién de las visualizaciones requeridas
a partir de los modelos analiticos creados.

Estas soluciones se deben gestionar e implementar a través de metodologias agiles segun la
prioridad establecida junto con los usuarios en PROCOLOMBIA, las actividades y entregables
asociados a estas soluciones.

Los artefactos de software modificados, la configuracion y la documentacién deben ser
actualizadas y gestionada bajo control de versiones.

Los servicios asociados a este numeral seran contratados a demanda con base en las necesidades
identificadas por PROCOLOMBIA, para dimensionar este servicio se realizaran sesiones de trabajo
con el coordinador del servicio del Contratista para entregar la necesidad, el detalle y establecer
entregables esperados de tal manera que pueda hacer un dimensionamiento de la necesidad,
identificar la célula de trabajo que participara de la implementacién de la solucién y establecer asi
los entregables y costos asociados y tiempo requerido para la entrega de la solucion a
PROCOLOMBIA.

El expertise del equipo y/o los perfiles vinculados deben como minimo cumplir con los perfiles
descritos en el siguiente numeral.

6. Roles involucrados en el servicio

Si bien la contratacién es un servicio, y los perfiles son potestad del proponente, ProColombia se
reserva el derecho de validar en cualquier momento de la prestacién del servicio los perfiles
profesionales de las personas que brindan el servicio, por lo cual como minimo se deben contar
con los roles, experiencia y habilidades descritas a continuacion:

Rol Responsabilidad / Experiencia Experiencia y Habilidades Blandas

o Ingeniero de  Sistemas, Industrial
telecomunicaciones o afines.

Experiencia profesional minimo 5 afios
Experiencia en Gestion de Proyectos
minimo 3 afos

Preferible certificaciones Scrum propias del

rol a desempeiiar.

oEncargado de liderar técnicamente al
equipo base de desarrollo de Bl. o
o Experiencia en la interlocuciéon con| o
responsables de 4reas en clientes,
estudios de viabilidad, gestion de| o

(Coordinador prioridades, planificaciones de proyecto,

del Servicio

gestion de calidad.

o Asi mismo debe asegurar transferencia
de conocimiento a recursos nuevos que
se incorporen en el servicio en cualquiera
de los servicios solicitados.

Gestién de proyectos de desarrollo o
proyectos de Inteligencia de Negocio,
Implementacion de servicios basados en
metodologia ITIL (Information Technology
Infrastructure Library), Mediciéon y manejo
de indicadores de gestion.

10de 31



FIDUCOLDEX

GRUPO BANCOLDEX

CONTRATO DE PRESTACION DE SERVICIOS CELEBRADO ENTRE LA FIDUCIARIA COLOMBIANA DE COMERCIO

-

EXTERIOR S.A. - FIDUCOLDEX, VOCERA DEL FIDEICOMISO PROCOLOMBIA Y

No.

o Un perfil con conocimientos detallado en
soluciones de Tecnologia de Informacion
relacionado con la especialidad certificada
y previa en administracion de equipos de|

trabajo y capacidad reconocida
comprobada para trabajar en
competencias comprobables en

Planeacion y Desarrollo de Proyectos de
Tecnologia de Informacién y BI.

Arquitecto de
solucién

o Encargado de escuchar las necesidades
del cliente y disefiar una soluciodn,

mapeando los requerimientos
funcionales hacia tecnologias; asi como|
de dirigir los recursos para el
cumplimiento  de  los  objetivos
planteados.

o Definir e implementar las arquitecturas
de referencia de la compafdia,

responsable de manejar una vision end-
to-end de la solucién.

o Construccion de prototipos basados en
nuevas tecnologias y soluciones BI,
Definicién de mejores préacticas y soporte
a las diferentes areas de desarrollo.

oValidacion desde el punto de vista
arquitecténico de los proyectos de
desarrollo

o Ingeniero Sistemas, Electrénico o carreras
afines, Experiencia profesional minimo 5
afos

o Experiencia de minimo 2 afios en el disefio y|
construccién de implementaciones de
proyectos de BI.

olnvolucramiento en proyectos que cubran
soluciones de analitica descriptiva, predictiva
y prescriptiva.

o Conocimientos sélidos en inteligencia de
negocios, Arquitectura de Bl, gestién
informacion, big data, gobierno informacién,

o Conocimientos en datawarehouse datamarts

/cubos, querys, modelos relacionales vy
mineria de datos.
o Conocimiento en herramientas de|

Inteligencia de Negocios y Analitica.

o Conocimientos en disefio e implementacion
de modelos analiticos en herramientas Y|
soluciones Business Intelligence

o Contar con la certificacién Tableau Customer|
Success Accreditation requerida

o Contar con la certificacion Tableau Certified
Associate Architect deseable

Consultor de
Bl /
Integracion /
Visualizacion

o Revisar y validar los datos de la
compafiia.

o Supervisar el almacenamiento de datos.
Elaborar politicas y procedimientos para
la reunién y el andlisis de datos.

o Creacion de modelos que analizan
comportamientos de sectores claves.

o Monitorizar los resultados de los anélisis
y las métricas.

Implementar metodologias de anélisis
de datos.

o Elaborar informes con los analisis de
datos

o El consultor Bl debe ser Profesional en
Ingenieria de Sistemas, telecomunicaciones|
o afines con amplios conocimientos en
Proyectos de Inteligencia de Negocios.
Experiencia profesional minima 5 afios
Experiencia en andlisis e implementacion de

requerimientos para sistemas de
informacion, construccién
de Dataware House y  modelos  en
inteligencia de negocios|

(Business Intelligent BI).

o Si el perfil es de Integracién/Back-end:;
Experto en integracion de datos, Manejo de
BD (SQL Server), Datamarts, DashBoardy
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Mineria de Datos
(Integration Services, Reporting Services,).

Si el perfil es de Visualizacién de Datos:
Experto en la representacion visual de los
datos. Contar con la certificacion Tableau
Desktop Certified Professional y Tableau
Customer Success Accreditation (o las que
hagan sus veces en la referencia del
fabricante).

Administrador
de Plataforma

o Encargado de la atencion de las
incidencias de los casos de uso
desarrollados de la lataforma . .
. o y P o Ingeniero(a) de Sistemas
Ingeniero de tecnoldgica. - S
. . o Tres (3) aflos de experiencia ejerciendo el rol
Soporte (Mesalo Implementacion de procesos preventivos . . .,
. . . de analista de soporte BI (integracion) y/o
de servicio) y correctivos. .
. . . analista de soporte en Tableau.
o Garantizar la integracién de las fuentes
de datos para el cumplimiento de los
objetivos
. Ingeniero(a de Sistemas,
o Encargado del mantenimiento y 9 (a)

monitoreo de la infraestructura utilizada
en el desarrollo e implementacién de las
soluciones, responsable de la ejecucién
de procesos agendados y del monitoreo
del estado de la plataforma, consumo,
entre otros.

telecomunicaciones o afines con amplios|
conocimientos en manejo de bases de datos|
SQL procesos de ETL y construccion de
Bodegas de datos corporativas.

Experiencia minima de 5 afos|
en la administracion de Tableau Server.
Contar con Tableau Server Certified

Cientifico de
Datos

Encargado de recopilar grandes
cantidades de datos.

Transformar datos recopilados en bruto
a formatos adecuados para el analisis y
procesamiento

Resolver problemas relacionados con
negocios empleando técnicas basadas
en datos.

Implementacién y pruebas de

. . .7 ope ., IO
algoritmos de modelizacion, clasificacién

o prediccion ajustados a los
requerimientos del problema.

Ayudar en planteamientos de soluciones
a problemas de negocio gracias al
conocimiento obtenido de los datos.
Comunicarse y colaborar con las areas
de Tly de negocio

Buscar orden y patrones en datos,
ademas de detectar tendencias que

puedan ayudar a la base de operacién.

Ingenieria en Informética o carreras afines,
con maestria en Modelado y Simulacion de
Sistemas.

Experiencia de 5 afios en Investigacién de
Operaciones y Simulacion.

Dominio en Programacion de
Computadoras.

Experiencia en analisis/modelado espacial,
usando Sistemas de Informacion Geograficos
e imagenes satelitales (deseable), Mineria de
Datos y Aprendizaje Automatico

Experiencia certificada en R y Python, con
despliegues de analitica avanzada
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o Apoyar en la elaboracién de informes
sobre estudios de mercado

PARAGRAFO PRIMERO: Se tendra como actividades y entregables adicionales aquellos que, sin ser
mencionados en el presente documento, fueron incluidos en LA PROPUESTA.

PARAGRAFO SEGUNDO: El CONTRATISTA debe dar soporte evolutivo y correctivo de la
implementacion realizada bajo la modalidad de bolsa de horas a demanda posterior al periodo de
garantia.

PARAGRAFO TERCERO: EI CONTRATISTA realizara capacitaciones y eventos para la apropiacion y
con el fin de maximizar el aprovechamiento de las plataformas.

PARAGRAFO CUARTO: Tiempo de garantia sobre los productos entregados sobre la ejecucién del
contrato.

CLAUSULA TERCERA - OBLIGACIONES GENERALES DE EL CONTRATISTA: En virtud del presente
Contrato son obligaciones de EL CONTRATISTA las siguientes:

3.1. Ejecutar en forma eficiente y oportuna el objeto del presente contrato de conformidad con las
cldusulas contenidas en este y lo ofrecido en la propuesta, realizando las actividades necesarias
para su total cumplimiento a satisfaccion.

3.2. Segquir las instrucciones que le imparta PROCOLOMBIA, a través del Supervisor del contrato, en
procura del eficiente y eficaz desarrollo del mismo.

3.3. Guardar absoluta reserva sobre los documentos e informaciones a los que tenga acceso por la
ejecucién del presente contrato.

3.4. Contar con el equipo de trabajo suficiente e idéneo para la cabal ejecucidon del presente
contrato, conservando durante toda la prestacidn del servicio el personal de trabajo relacionado
en la Propuesta. En caso de requerirse el cambio de alguin integrante, sin prescindir de los
perfiles establecidos en el numeral 6 de la cldusula segunda del presente contrato. EL
CONTRATISTA debera contar con aprobacién previa de PROCOLOMBIA y contratar a un nuevo
integrante que cumpla con las mismas o mejores condiciones de formacion y experiencia
respecto al integrante desvinculado.

3.5. Cumplir con los requerimientos de PROCOLOMBIA y con las condiciones indicadas en la
Propuesta.

3.6. Asistir a las reuniones a las que sea citado por PROCOLOMBIA.

3.7. Mantener vigente la afiliacion al Sistema de Seguridad Social en salud, pension y riesgos
profesionales, durante la ejecucion del presente contrato, pudiendo ser requerido en cualquier
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tiempo por PROCOLOMBIA, vocera de PROCOLOMBIA, para que aporte la certificacion de su
pago.

Informar por escrito oportunamente al Supervisor, en caso de presentarse alguna situacion
anormal en la ejecucion de los servicios objeto del contrato.

Contratar bajo su propio costo y riesgo, los servicios que considere necesarios para cumplir con
la correcta ejecucién del objeto del contrato.

3.10. Presentar los informes mensuales y aquellos que le solicite PROCOLOMBIA en cualquier

3.11.

momento en relacion con la ejecucion del objeto del contrato.

Informar oportunamente a PROCOLOMBIA de cualquier cambio de direccion de notificacion,
representacion legal o de su calidad tributaria. Es responsabilidad del CONTRATISTA mantener
actualizada su calidad tributaria en FIDUCOLDEX como vocera de PROCOLOMBIA, mientras
esté vigente el presente contrato, para efectos de la correcta realizacion de los pagos.

3.12. Las demas obligaciones que contribuyan a garantizar el cabal cumplimiento, ejecucion vy

CLA

finalizacion del presente contrato.

USULA CUARTA - OBLIGACIONES ESPECIFICAS DEL CONTRATISTA. Conforme a los servicios

contratados, son obligaciones especificas del CONTRATISTA, las siguientes:

Garantizar la transferencia de conocimiento a través de documentacion y capacitaciones al equipo
interno de PROCOLOMBIA, en las diferentes etapas de implementacién, desde su planeacion hasta
la puesta en produccion, esto debe ser contemplado en su metodologia.

Brindar el acompafamiento técnico y funcional a los usuarios respectivos para continuar
aprovechando los entregables y asi absorber las mejores practicas en implementacion y
funcionalidades de visualizacion de los tableros.

Garantizar poner a disposicion de ProColombia un coordinador de servicio con quien se canalicen
y prioricen las necesidades, realice el seguimiento y evalle oportunidades de mejora y monitoreo
al servicio en sus diferentes frentes.

Garantizar la realizacion de sesiones de planificacion y seguimiento de manera mensual, donde se
evaluaran oportunidades, riesgos y el monitoreo para asegurar el cumplimiento del entregable en
tiempo, calidad y alcance.

Entregar mensualmente informes de seguimiento donde se refleje los servicios efectivamente
recibidos en el mes, se refleje los entregables de los alcances descritos en los numerales 1,2, 3y
4 de la clausula segunda del presente contrato.

Recibir las recomendaciones para potenciar el uso de las herramientas analiticas disponibles en
PROCOLOMBIA a nivel general y en la implementacion de los diferentes requerimientos.
Acordar el plan de trabajo que permita establecer las actividades y recursos requeridos del
proponente y PROCOLOMBIA, y hacer seguimiento permanente al mismo. Acordar con
PROCOLOMBIA un plan de trabajo que permita establecer las actividades y recursos requeridos
del proponente y PROCOLOMBIA, y hacer seguimiento permanente al mismo.
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8. Proponer y ejecutar un esquema de verificacién de la calidad del servicio contratado y de esta
manera recibir propuestas de mejoramiento continuo al servicio.

9. Prestar un servicio y una organizacion que permita a PROCOLOMBIA recibir recomendaciones de
nuevas practicas y/o tecnologias que sean aplicables a las necesidades analiticas.

10. Suministrar al equipo de trabajo, las herramientas de trabajo tecnoldgicas para la ejecucion de la
labor como minimo (como minimo equipo de computo, Licencias Tableau® para desarrollo,
correo electrénico, herramientas ofiméaticas preferiblemente Microsoft)

11. Implementar mecanismos de gestion del conocimiento, teniendo en cuenta que es un servicio
que se pretende cada vez mas eficiente en la medida que se apropie conocimiento de la operacién
de PROCOLOMBIA.

12. Garantizar a PROCOLOMBIA la posibilidad de verificar la gestién respecto al plan de servicio

acordado y los servicios efectivamente recibidos.

13. Garantizar la prestaciéon del servicio de manera remota o presencial, segin necesidades de
PROCOLOMBIA.

14. Permitir el acumular la bolsa de horas pactadas mensualmente durante el contrato y/o adelantar
bolsa de horas por alta demanda de requerimientos.

CLAUSULA QUINTA - OBLIGACIONES DE PROCOLOMBIA: En virtud del presente Contrato,
PROCOLOMBIA tendra las siguientes obligaciones:

1. Pagar la contraprestacion establecida en el presente contrato, en los términos y condiciones
sefialados en este documento.

2. Suministrar al CONTRATISTA la informacion necesaria para la ejecucién del objeto contractual.

3. Informar cualquier situacién que pueda afectar la normal ejecucién del contrato.

CLAUSULA SEXTA - DURACION: El plazo de ejecucién del presente contrato seré de hasta DOCE
(12) MESES contados a partir de la aprobacién de las garantias requeridas en la cldusula octava. El
plazo de ejecucién podra ser prorrogado de comun acuerdo por las partes mediante la suscripcion del
correspondiente otrosi.

PARAGRAFO: PROCOLOMBIA podra dar por terminado de manera anticipada el presente contrato,
en cualquier tiempo, dando aviso por escrito de tal hecho al CONTRATISTA con una antelacion
minima de quince (15) dias calendario a la fecha de terminacién, previo reconocimiento y pago por
los servicios prestados, sin que este hecho genere obligacion alguna de indemnizar o bonificar al
CONTRATISTA.

CLAUSULA SEPTIMA - VALOR Y FORMA DE PAGO: El valor del presente contrato se establece en la

suma de mas IVA de para un total de INCLUIDO IVA , incluido IVA,
gue PROCOLOMBIA pagara de la siguiente manera:
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1. El servicio de Reingenieria/ Migracién/Consolidacién de Tableros y Servicios de analitica
avanzada, se pagara en mensualidades vencidas y conforme a los servicios efectivamente
prestados y recibidos a satisfaccion, de acuerdo con el tarifario de la PROPUESTA, relacionado

en la siguiente tabla:

Tabla 1.
Tipo de Servicio Valor por reporte individual
Reingenieria/Migracion/Consolidacion Sin IVA IVA Incluido IVA
de Tableros

Complejidad alta
Complejidad media
Complejidad baja

2. Laimplementacién de nuevos requerimientos, mantenimientos evolutivos, adaptativos y
soporte a la operacion de necesidades analiticas se pagarad en mensualidades vencidas de
acuerdo con los valores relacionados en la siguiente tabla:

Tabla 2.

Tipo de Servicio Valor

Sin IVA IVA Incluido IVA

Valor por hora a contratar

Valor total por 150 horas

3. El servicio de administracion de la plataforma analitica, se pagara en mensualidades vencidas
de acuerdo con los valores relacionados en la siguiente tabla:

Tabla 3.

Tipo de Servicio Valor Fijo Mensual
P Sin IVA IVA Incluido IVA

Valor servicio mensual de Administracion
de la plataforma analitica

PARAGRAFO PRIMERO: El valor establecido en el presente contrato comprende todos los costos y
gastos en que incurra el CONTRATISTA para cumplir con el objeto del contrato y las obligaciones
derivadas del mismo y se mantendra vigente durante el término de duracion del contrato.
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PARAGRAFO SEGUNDO - IMPUESTOS: Todos los impuestos, tasas y contribuciones que se puedan
causar con la celebracion, ejecucién y/o liquidacidn del presente contrato seran de cargo exclusivo del
CONTRATISTA.

PARAGRAFO TERCERO: Para efectos de realizar los pagos a EL CONTRATISTA, PROCOLOMBIA
verificara que: (i) EL CONTRATISTA haya constituido la garantia de cumplimiento de que trata el
presente contrato y que esta se encuentre aprobada por parte de Fiducoldex, actuando como vocera
de PROCOLOMBIA; (ii) Que EL CONTRATISTA haya presentado la factura con el lleno de los
requisitos legales a nombre de FIDEICOMISOS SOCIEDAD FIDUCIARIA FIDUCOLDEX NIT.830.054.060-
5. En el cuerpo de la factura se debe indicar que corresponde al presente contrato, celebrado con el
patrimonio auténomo PROCOLOMBIA, y (iii) La certificacion de estar al dia en el pago de los aportes
al Sistema de Seguridad Social y Parafiscales de sus empleados.

PARAGRAFO CUARTO: Las partes convienen que PROCOLOMBIA podréa negar o aplazar el pago

total o parcial de la factura cuando se presente uno cualquiera de los siguientes eventos:

a. Cuando la obligacién respectiva haya sido cancelada con anterioridad.

b. Cuando se cite en forma incorrecta el NIT o el nombre del obligado al pago.

c. Cuando el contenido de la factura no esté de acuerdo con las condiciones del contrato

d. Cuando la factura se radique enmendada o alterada en su contenido original y con ello se altere el
concepto o el valor real de la misma.

e. Cuando se presente la factura por fuera de los plazos de radicacion del calendario tributario
unilateralmente establecido por FIDUCOLDEX, al cual se acoge desde ahora el proveedor
seleccionado.

f. Cuando se presente la factura sin el lleno de los requisitos que fije la ley o regulacion tributaria.

g. Cuando no se presente el original de la factura. No obstante, en casos extraordinarios el pago podra
causarse con la copia de la factura, debiendo entregar el original en el momento del pago.

h. Cuando falte la firma del emisor vendedor o prestador del servicio en la factura.

i. Cuando no se haya aceptado el bien o servicio por el supervisor del contrato.

j- Cuando el supervisor haya presentado reclamo escrito sobre el bien o servicio, dentro de los diez
(10) dias calendario siguientes a la recepcién de la factura.

k. Cuando se pretenda el cobro de la factura por un tercero distinto del emisor, que no haya cumplido
con el aviso previo o los demas requisitos de la Ley 1231 de 2008. Para que la factura pueda
endosarse, el CONTRATISTA o emisor debe haber dejado constancia expresa de su intencion en
el titulo y solo podra endosarse una vez aceptado el titulo.

I. Cuando reciba orden de autoridad competente que suspenda la circulacién de la factura o afecte
los derechos relacionados con la misma o con el negocio causal que le dio origen.

m. Cuando el CONTRATISTA no haya cumplido con alguna obligacién contenida en el contrato a
satisfaccion de PROCOLOMBIA.
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PARAGRAFO QUINTO: Los pagos se realizaran dentro de los treinta (30) dias calendario siguientes a
la radicacién de la factura, mediante radicacion al correo electrénico
factura.electronica@fiducoldex.com.co, o en las oficinas de FIDUCOLDEX vocera de PROCOLOMBIA,
ubicadas en la Calle 28 No. 13 A 24 Piso 6° de la ciudad de Bogota D.C,, en el horario de Lunes a
Viernes de 8:00 a.m. a 4:00 p.m. El pago se efectuard mediante consignacion en la cuenta que indique
el CONTRATISTA en la respectiva factura y/o en el Formato de Inscripcion de Proveedores.

CLAUSULA OCTAVA - GARANTIAS: EL CONTRATISTA se obliga a constituir en favor de
PROCOLOMBIA, en formato para particulares, una Péliza de Seguro para amparar el cumplimiento
de la totalidad de las obligaciones contractuales a nombre de FIDUCIARIA COLOMBIANA DE
COMERCIO EXTERIOR S.A. - FIDUCOLDEX como vocera de PROCOLOMBIA con NIT 830.054.060-
5. La pdliza debera ser expedida por una compafia de seguros legalmente autorizada para funcionar
en Colombia, que ampare:

a) Cumplimiento del Contrato: Por una cuantia equivalente al veinte por ciento (20%) del valor
total del contrato, incluido IVA, con una vigencia igual a la de este y cuatro (4) meses mas.

b) Calidad del servicio: Por una cuantia equivalente al veinte por ciento (20%) del valor total del
Contrato, incluido IVA, con una vigencia igual a la de este y cuatro (4) meses mas.

c) Pago de salarios y prestaciones sociales: Por una cuantia equivalente al cinco por ciento (5%)
del valor total del contrato incluido IVA, con una vigencia igual a la de este y tres (3) afilos mas.

PARAGRAFO PRIMERO: Estard a cargo del CONTRATISTA, el pago oportuno de las primas y
erogaciones de constitucidon y mantenimiento de la pdliza, por lo que debe remitir a Fiducoldex la
misma, acompafada del recibo de pago de la prima o su equivalente, asi como las condiciones
generales.

PARAGRAFO SEGUNDO: EL CONTRATISTA se obliga a remitir en favor de PROCOLOMBIA, en los
cinco (5) dias siguientes a la celebracién del contrato, copia de la péliza descrita en la presente clausula,
recibo de pago de la prima o su equivalente, asi como documento que contenga las condiciones
generales.

PARAGRAFO TERCERO: En caso de que haya necesidad de adicionar, prorrogar o suspender la
gjecucion, el CONTRATISTA se obliga a modificar las garantias de acuerdo con lo establecido en el
contrato y en las normas legales vigentes sobre la materia.

CLAUSULA NOVENA- CLAUSULA PENAL: Salvo que se trate de causas atribuibles exclusivamente a
PROCOLOMBIA, PROCOLOMBIA podra hacer efectiva una cladusula penal pecuniaria por el veinte por
ciento (20%) del valor total del contrato, en caso de incumplimiento total o parcial de las obligaciones
por parte del CONTRATISTA y cuya causa no obedezca a circunstancias de fuerza mayor o caso
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fortuito. Lo anterior, sin perjuicio de las demas acciones a que hubiere lugar derivadas del
incumplimiento del contrato.

La presente clausula penal no tiene el caracter de estimacion anticipada de perjuicios, ni su pago
extinguird las obligaciones contraidas por el CONTRATISTA en virtud del presente contrato. En
consecuencia, la estipulacion y el pago de la pena dejan a salvo el derecho de PROCOLOMBIA de
exigir acumulativamente con ella el cumplimiento o la resolucién del contrato, en ambos casos con
indemnizacion de perijuicios.

Para la imposicion de cualquier multa o sancién contractual, se respetara el debido proceso y el
derecho de defensa.

CLAUSULA DECIMA - MULTAS: PROCOLOMBIA aplicarad al CONTRATISTA multas diarias del cero
coma uno por ciento (0,1%) del valor total estimado del contrato, hasta cumplir un porcentaje maximo
del quince por ciento (15%) en los siguientes eventos:

1. Por el retardo o incumplimiento de cualquiera de las obligaciones a cargo del CONTRATISTA
estipuladas en el contrato, dentro del plazo previsto para cada una de ellas.

2. Por el cumplimiento imperfecto de las obligaciones a cargo del CONTRATISTA.

3. Por no acatar las instrucciones de PROCOLOMBIA en la ejecucion del objeto contratado.

La multa se aplicara siempre que la causa que le da origen no haya sido subsanada dentro de los tres
(3) dias habiles siguientes a la notificacién de su ocurrencia por parte de PROCOLOMBIA al
CONTRATISTA.

Se aplicard una multa diaria hasta que el CONTRATISTA cese la conducta que dio origen a la multa,
sin perjuicio de que PROCOLOMBIA pueda dar por terminado el contrato por incumplimiento grave
del CONTRATISTA.

EL CONTRATISTA acepta que PROCOLOMBIA descuente el valor de las multas consagradas en la
presente cldusula de las sumas que le adeude al CONTRATISTA, en virtud del presente contrato o de
cualquier otro que se haya suscrito entre las mismas partes o por cualquier otro concepto, sin
necesidad de requerimiento alguno, judicial o extrajudicial, cuando la multa o sancién contractual no
sea pagada dentro del mes siguiente a la fecha en que PROCOLOMBIA le notificd por escrito su
causacion y valor. El pago de las multas aqui pactadas no indemniza los perjuicios sufridos por
PROCOLOMBIA ni limita en nada las posibilidades de reclamacién de esta ultima por los dafios
padecidos.

19de 31



= n
EFIDUCOLDEX

GRUPO BANCOLDEX pROcoLoMEIA

CONTRATO DE PRESTACION DE SERVICIOS CELEBRADO ENTRE LA FIDUCIARIA COLOMBIANA DE COMERCIO
EXTERIOR S.A. - FIDUCOLDEX, VOCERA DEL FIDEICOMISO PROCOLOMBIA Y

No.

Para la terminacién del presente contrato por incumplimiento del CONTRATISTA o para la exigencia
de la cldusula penal, no serd necesario que PROCOLOMBIA imponga previamente multas al
CONTRATISTA.

El procedimiento para la imposicién de cualquier multa o sancion contractual, en caso de surtirse, sera
informado oportunamente al CONTRATISTA, respetando el debido proceso y el derecho de defensa.

CLAUSULA DECIMA PRIMERA - SUPERVISION DEL CONTRATO: PROCOLOMBIA supervisara la
gjecucion del presente Contrato a través de (CARGO) de PROCOLOMBIA, (NOMBRE), o quien haga
sus veces, quien se encargara de efectuar el control y seguimiento al cumplimiento del objeto
contractual en los términos y condiciones previstos en el Contrato y en el Manual de Contrataciéon de
FIDUCOLDEX para PROCOLOMBIA. Cuando lo considere pertinente, podra formular las observaciones
del caso con el fin de que sean analizadas conjuntamente con el CONTRATISTA para que este efectle
las modificaciones o correcciones a que hubiere lugar.

PARAGRAFO: PROCOLOMBIA podré designar un supervisor diferente al citado en la presente
Clausula, lo cual serd comunicado al CONTRATISTA sin que este hecho requiera modificacién del
Contrato.

CLAUSULA DECIMA SEGUNDA- AUTONOMIA: Durante la ejecucién del contrato, el CONTRATISTA
actuara con plena autonomia y por consiguiente asumira todos los riesgos que se originen en razon
del mismo. El CONTRATISTA segln su propio criterio y bajo su exclusiva responsabilidad, podra
suscribir convenios y contratar el personal necesario para el debido cumplimiento del contrato, sin
que tal hecho genere para PROCOLOMBIA vinculo u obligacion laboral alguno. En este sentido el
CONTRATISTA no podrd de ninguna manera, ni bajo ninguna circunstancia llamar en garantia o
solidaridad a PROCOLOMBIA, ni a la Fiduciaria como vocera y administradora de este Fideicomiso.

CLAUSULA DECIMA TERCERA - MODIFICACIONES AL CONTRATO: Cualquier modificacion al
presente contrato debera hacerse de mutuo acuerdo y constar por escrito firmado por las partes.

CLAUSULA DECIMA CUARTA - CESION DEL CONTRATO: E| presente contrato no podra cederse
parcial o totalmente sin autorizacion expresa de PROCOLOMBIA.

CLAUSULA DECIMA QUINTA- CONFIDENCIALIDAD, PROPIEDAD Y RESERVA: PROCOLOMBIA
entregara o coordinara la entrega al CONTRATISTA de toda la informacién necesaria para que éste
realice las actividades objeto del contrato. El CONTRATISTA y sus dependientes se abstendran de
divulgar, publicar o comunicar a terceros, informacién, documentos o fotografias, relacionados con las
actividades de PROCOLOMBIA, asociados o clientes, que conozcan en virtud de la ejecucidn del
contrato o por cualquier otra causa.
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Para estos efectos, las partes convienen que todas informaciones referentes a PROCOLOMBIA, sus
asociados o clientes, que reciban el CONTRATISTA y/o sus dependientes se consideran importantes
y confidenciales y divulgarla o transmitirla puede lesionar los intereses de PROCOLOMBIA o su
reputacién. El CONTRATISTA y sus dependientes se abstendran igualmente de utilizar cualquier
informacién procedente de PROCOLOMBIA para cualquier fin diferente a la ejecucién del contrato.

El CONTRATISTA se obliga especialmente a guardar absoluta reserva de los documentos e
informacién que le suministre PROCOLOMBIA y del desarrollo de las actividades propias del contrato
y los resultados de su gestion.

El CONTRATISTA se obliga a devolver a PROCOLOMBIA cualquier otra informacién, documento o
elemento que le haya sido entregado, una vez cese o culminen los servicios que se pactan, dentro de
las cuarenta y ocho (48) horas siguientes a la terminacion, o a destruirlas en caso de que
PROCOLOMBIA asi lo solicite.

El CONTRATISTA impartird instrucciones a sus empleados, funcionarios, contratistas, etc. sobre el
manejo de la informacién de acuerdo con las estipulaciones del contrato. En todo caso, el
CONTRATISTA responderad por cualquier violaciéon al deber de confidencialidad o por cualquier
revelacion de la informacién, realizada directa o indirectamente por sus empleados, dependientes,
personas que actlen por su cuenta o quienes la hayan obtenido directa o indirectamente del
CONTRATISTA.

El CONTRATISTA indemnizard integralmente todos los perjuicios que sean causados a
PROCOLOMBIA, sus asociados o clientes, por la divulgacién, uso indebido o no autorizado,
aprovechamiento, etc. de la informacién confidencial o por cualquier conducta violatoria sobre la
misma informacion, sea originada directamente por el CONTRATISTA, por cualquier persona que
actie en nombre de él o que haya obtenido la informacién del CONTRATISTA directa o
indirectamente, o por cualquier otra causa imputable al CONTRATISTA.

La vigencia de las obligaciones de confidencialidad asumidas en el contrato sera igual a la del este y
se mantendran con posterioridad a su terminacion. Para todos los efectos legales la informacién
entregada por PROCOLOMBIA al CONTRATISTA se califica como un secreto empresarial.

Las restricciones respecto de la confidencialidad de la informacién no se aplicaran a la informacién:
1. Que sea recibida legalmente de otra fuente, libre de cualquier restriccion y sin violacién de la ley
y/o del contrato.

2. Que esté disponible generalmente al publico, sin violacibn de este documento por el
CONTRATISTA.
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3. Que seadivulgada por el CONTRATISTA para cumplir con un requerimiento legal de una autoridad
competente, siempre y cuando informe de tal hecho a PROCOLOMBIA antes de la divulgacién de
la informacidn, con una antelacién de cinco (5) dias habiles, de tal forma que PROCOLOMBIA tenga
la oportunidad de defenderla, limitarla o protegerla, y siempre y cuando el CONTRATISTA divulgue
solamente aquella informacién que sea legalmente requerida.

4. Que PROCOLOMBIA informe al CONTRATISTA por escrito que la informacién esta libre de tales
restricciones.

El incumplimiento de esta obligacion dara lugar al pago por parte del CONTRATISTA a
PROCOLOMBIA de una suma equivalente al uno por ciento (1%) del valor del contrato a titulo de
multa, sin perjuicio de las acciones que se inicien por los dafios e indemnizaciones a favor de
PROCOLOMBIA o de los terceros que resulten afectados.

CLAUSULA DECIMA SEXTA - PROTECCION DE DATOS PERSONALES En el evento que con ocasion
de la ejecucion del presente Contrato sea necesario recoger informacion que tenga la condicion de
“datos personales” y que esta sea entregada a PROCOLOMBIA en calidad de soporte o entregable
del presente contrato, el CONTRATISTA como encargado del tratamiento, tratard por cuenta
de PROCOLOMBIA, responsable del tratamiento, los datos de caracter personal necesarios para el
suministro de medios y plataforma para el procesamiento y control de los datos personales
proporcionados como parte de los servicios en la nube y demas servicios anexos objeto del presente
contrato.

El CONTRATISTA como encargado del Tratamiento deberd cumplir los siguientes deberes, sin
perjuicio de las demas disposiciones previstas en la ley 1581 de 2012 y en otras que rijan su actividad:

e Cumplira la Politica de Proteccion de datos de PROCOLOMBIA, publicada en la pagina
http://www.procolombia.co/habeas-data-aviso-de-privacidad-0 Realizara el tratamiento de la
informacién conforme a los requisitos definidos, a las Politicas de Proteccion de Datos Personales
desarrolladas por PROCOLOMBIA y a las finalidades del tratamiento autorizadas por el Titular.

e Garantizara al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

e Adoptar e implementar medidas de seguridad, necesarias y eficientes, que permitan mantener la
informacién resguardada bajo un ambiente de control fisico y l6gico que asegure que sélo podra
tener acceso a dicha informacidn el personal autorizado. Se deberan tomar medidas necesarias y
razonables de seguridad sobre la informacién que repose en soportes fisicos, asi como de la
informacién electrénica.

e Conservard la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e Realizard oportunamente la actualizacidn, rectificacidén o supresion de los datos en los términos
de la mencionada ley.
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Actualizara la informacién reportada por PROCOLOMBIA como responsable del tratamiento

dentro de los cinco (5) dias habiles siguientes contados a partir de su recibo.

Garantizara la existencia de politicas sobre Tratamiento de la informacion de conformidad con lo

previsto en el Art. 18 de la Ley 1581 de 2012.

Adoptard un manual interno de politicas y procedimientos para garantizar el adecuado

cumplimiento de la ley y, en especial, para la atencion de consultas y reclamos por parte de los

Titulares, de manera que garantice la oportunidad y la calidad de las respuestas de acuerdo con

lo establecido en la Ley 1581 de 2012.

En el caso que resulte aplicable, registrara en la base de datos la leyenda "reclamo en tramite" en

la forma en que se regula en la mencionada Ley.

En el caso que resulte aplicable, insertara en la base de datos la leyenda "informacion en discusion

judicial" una vez notificado por parte de la autoridad competente sobre procesos judiciales

relacionados con la calidad del dato personal.

Se abstendra de circular informacion que esté siendo controvertida por el Titular y cuyo bloqueo

haya sido ordenado por la Superintendencia de Industria y Comercio.

Permitira el acceso a la informacion Unicamente a las personas que en desarrollo de sus funciones

y responsabilidades del cargo lo requieran.

Garantizarad que el personal que tenga acceso a la Informacién de FIDUCOLDEX se encuentre

informado de:

—  Su calidad de Encargado de la informacion de PROCOLOMBIA.

— Los requisitos de seguridad de la informacién del presente Contrato.

—  Las politicas de proteccidn de datos personales de PROCOLOMBIA, las cuales se encuentran
publicadas en la pagina web http://www.fiducoldex.com.co/seccion/politica-de-tratamiento-
de-datos-personales.

— Las medidas de seguridad fisicas y electronicas que se adoptaran sobre la informacion
suministrada por PROCOLOMBIA.

Garantizard que todos los empleados y colaboradores que se encuentren involucrados en el
Tratamiento de la informacién tengan conocimiento de las obligaciones que en materia de
proteccién deben asumir. En consecuencia, sus empleados y colaboradores deben suscribir
cldusulas de confidencialidad y Tratamiento adecuado de la informacion
Se abstendréa de revelar la informacion de la entidad, de clientes o de personas naturales que le
haya sido entregada para el cumplimiento de este contrato a terceros no autorizados.
Se abstendrd de utilizar la informacion para una finalidad distinta a las autorizadas por
PROCOLOMBIA para el cumplimiento del presente Contrato y por fuera de los parametros y
procedimientos establecidos por este.
Informara de forma oportuna a la Superintendencia de Industria y Comercio y a PROCOLOMBIA
como responsable del tratamiento cuando se presenten violaciones a los c6digos de seguridad y
existan riesgos en la administracion de la informacion de los titulares que puedan presentar y que
afecten o amenacen la integridad, disponibilidad y confidencialidad de la informacion
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e Cumplird las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

e En el evento en que el contratista sea requerido por una autoridad, para el suministro de
informacién de PROCOLOMBIA, incluyendo la informacion de personas naturales suministrada por
la entidad, debera informar inmediatamente a FIDUCOLDEX a fin de que este pueda adoptar o
establecer las medidas necesarias para garantizar la confidencialidad de la informacién ante el
requerimiento de las autoridades.

Una vez finalice el presente contrato, el CONTRATISTA como encargado del tratamiento se abstendra
de continuar efectuando cualquier tipo de tratamiento de la informacién suministrada por
PROCOLOMBIA, en consecuencia, el CONTRATISTA debera suprimir y/o devolver a PROCOLOMBIA
como responsable y/o devolver a otro encargado que designe PROCOLOMBIA los datos personales
y suprimir cualquier copia que esté en su poder en virtud de este Contrato.

El CONTRATISTA como encargado del tratamiento entiende y acepta que el uso indebido de la
informacién suministrada por PROCOLOMBIA puede llegar a tener implicaciones penales, acarrear
sanciones administrativas por parte de la Superintendencia de Industria y Comercio, en su calidad de
Autoridad en materia de proteccién de datos personales y en materia de reserva bancaria por parte
de la Superintendencia Financiera de Colombia; sera responsable por cualquier perjuicio que cause a
los titulares como consecuencia directa o indirecta del incumplimiento de cualquiera de las
obligaciones que se desprenden de lo aqui establecido.

Sin perjuicio de las previsiones contractuales especificas en materia de confidencialidad, el
CONTRATISTA debera tomar las medidas de custodia adecuadas que permitan conservar el caracter
confidencial de la informacién y evitar que ésta sea visualizada, modificada o sustraida por personal
no autorizado. La informacién de la que el CONTRATISTA tenga conocimiento en virtud del presente
contrato no podrd ser compartida con terceros, salvo que medie autorizacion expresa de
FIDUCOLDEX o que deba hacerlo con ocasidén de la prestacion del servicio contratado y en los
términos del contrato suscrito con éste. El CONTRATISTA informara a la Fiduciaria las caracteristicas
y condiciones de esta subcontratacion y garantizara de igual forma, la proteccion de la informacion
personal a la que tendra acceso.

CLAUSULA DECIMA SEPTIMA - DEBERES FRENTE A CONFLICTOS DE INTERES: El CONTRATISTA
declara bajo la gravedad del juramento, que conoce y acepta el Cédigo de Buen Gobierno Corporativo
de Fiducoldex como vocera de PROCOLOMBIA, que se encuentra publicado en la pagina
www.fiducoldex.com.co, asimismo declara no estar incurso en ninguna hipétesis de conflicto ni de
coexistencia de interés. EI CONTRATISTA asume todas las obligaciones que son de su cargo, de
acuerdo con el documento al que se ha hecho referencia.
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CLAUSULA DECIMA OCTAVA - RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION DEL
TERRORISMO SARLAFT: El CONTRATISTA declara que tiene la obligacién de prevenir y controlar el
Lavado de Activos y la Financiacion al Terrorismo en su organizacién y que tomaran las medidas de
prevencion y control correspondientes. Asi mismo, el CONTRATISTA declara que, a la fecha de
suscripcion del presente Contrato, ha adoptado medidas de Autocontrol y Gestion del Riesgo
LA/FT/FPADM. Asimismo, se obliga a realizar todas las actividades pertinentes para la debida diligencia
de conocimiento de las personas naturales o juridicas seleccionadas para proveer los bienes y/o
servicios necesarios para el desarrollo del objeto del presente Contrato. Se aclara que en el evento en
gue éstas se encuentren incluidas en listas de control como de las OFAC (Office of Foreign Assets
Control), las listas de terroristas de los Estados Unidos de América, lista de la Union Europea de
Organizaciones Terroristas y la lista de la Union Europea de personas catalogadas como Terroristas, o
se encuentren inmiscuidos en una investigacién penal relacionada con actividades ilicitas,
especificamente de lavado de activos o de financiacidn del terrorismo, no podréa celebrarse con ellas
ningun contrato para proveer los bienes y/o servicios.

De esta manera, el CONTRATISTA respondera a PROCOLOMBIA, indemnizandole por cualquier
multa o perjuicio que se le cause originado en el incumplimiento de los compromisos antes
expresados.

El CONTRATISTA manifiesta que conoce el Sistema de Prevencién del Lavado de Activos y
Financiacion del Terrorismo de PROCOLOMBIA (denominado SARLAFT), cuyas politicas se encuentran
publicadas en la pagina web de FIDUCOLDEX, y a las modificaciones que alli se incorporen.

En consecuencia, cuando se presente cualquiera de las causales que se enumeran a continuacion,
PROCOLOMBIA, mediante comunicacién motivada dirigida al CONTRATISTA a su Ultima direccion
registrada, estara facultada para dar por terminado y liquidar unilateralmente el presente contrato,
procediendo de igual forma a dar por vencidas todas las obligaciones a cargo del CONTRATISTA, por
la sola ocurrencia de la respectiva causal. Asi mismo, estara facultada para suspender todos o algunos
de los pagos si a ello hay lugar.

Las causales que podran generar la terminacion y/o liquidacién del presente contrato seran:

1. Reporte o inclusidn en las listas inhibitorias como es el caso de la OFAC (Office of Foreign
Assets Control), las listas de terroristas de los Estados Unidos de América, lista de la Unién
Europea de Organizaciones Terroristas y la lista de la Union Europea de personas catalogadas
como Terroristas del CONTRATISTA, sus administradores o socios, 0 empresas vinculadas en
cualquiera de los eventos de los articulos 26, 27 y 28 de la Ley 222 de 1995, o las normas
legales que determinen reglas sobre vinculacion econémica;

2. Se encuentren vinculados en una investigacion penal con formulacién de acusacién o pliego
de cargos, o reportados por organismos de vigilancia y control por actividades que se puedan
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reputar como lavado de activos y/o financiaciéon del terrorismo contra cualquiera de los
mencionados en el literal anterior; y/o con fallo o sentencia en firme debidamente
gjecutoriada.

3. Cuando existan factores de exposicion al riesgo tales como: referencias negativas asociadas a
actividades que se puedan considerar, asociar, relacionar y/o determinar cdmo lavado de
activos y/o financiacion del terrorismo, ausencia de documentacién o reticencia a la entrega
de la misma, y

4. La presentacion de dos o mas de las alertas enumeradas en los anexos de las politicas del

SARLAFT, en relacion con las personas enumeradas en los literales anteriores.

PARAGRAFO PRIMERO: El CONTRATISTA declara que sus recursos no provienen de ninguna
actividad ilicita contemplada en el Cédigo Penal Colombiano o en cualquier otra norma que lo
modifique o adicione. Por otro lado, declara que ni él, ni sus gestores, accionistas, representantes o
directivos, se encuentran incluidos dentro de alguna de las listas de personas sospechosas por lavado
de activos y Financiacion del Terrorismo o vinculos con el narcotrafico y terrorismo.

PARAGRAFO SEGUNDO: PROCOLOMBIA ejercera estas facultades de acuerdo con su manual y
politicas de riesgos, estas Ultimas se encuentran publicadas en la pagina web www.fiducoldex.com.co,
lo cual es aceptado por el CONTRATISTA. La decision sobre el gjercicio de estas facultades debera ser
dada a conocer al CONTRATISTA mediante comunicacién motivada dirigida a su Ultima direccién
registrada, para efectos de publicidad.

CLAUSULA DECIMA NOVENA - AUTORIZACION EXPRESA PARA REPORTAR, CONSULTAR Y
COMPARTIR INFORMACION CONTENIDA EN LAS BASES DE DATOS FINANCIERA, CREDITICIA,
COMERCIAL, DE SERVICIOS Y LA PROVENIENTE DE OTROS PAISES: EL CONTRATISTA, autoriza
expresa e irrevocablemente a PROCOLOMBIA, libre y voluntariamente, para que reporte a cualquier
operador legalmente establecido, toda la informacidén que se relacione con el nacimiento, ejecucion,
modificacién, liquidacidon y/o extincién de las obligaciones que se deriven del presente Contrato. La
permanencia de la informacién estara sujeta a los principios, términos y condiciones consagrados en la
Ley 1266 de 2008, Ley 1581 de 2012 y demas normas que la modifiquen, aclaren o reglamenten.
Asimismo, el CONTRATISTA autoriza, expresa e irrevocablemente a PROCOLOMBIA, para que
consulte toda la informacion financiera, crediticia, comercial, de servicios y la proveniente de otros paises,
atinente a sus relaciones comerciales que él tenga con el sistema financiero, comercial y de servicios, o de
cualquier sector, tanto en Colombia como en el exterior, en cualquier tiempo, con sujecion a los principios,
términos y condiciones consagrados en la citada Ley y demas normas que la modifiquen, aclaren o
reglamenten. Asi mismo, el CONTRATISTA autoriza de manera expresa e irrevocable a
PROCOLOMBIA, para que consulte toda la informacién financiera, crediticia, comercial, de servicios y
la proveniente de otros paises, atinente a las relaciones comerciales que el CONTRATISTA tenga con
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el sistema financiero, comercial y de servicios, o de cualquier sector, tanto en Colombia como en el
exterior, en cualquier tiempo.

CLAUSULA VIGESIMA- RESPONSABILIDAD SOCIAL EMPRESARIAL: Las partes adquieren el
compromiso voluntario para respetar, acatar y apoyar la practica de actividades relacionadas con
inversion en Recursos Humanos y Seguridad Social, tales como: fomentar la creaciéon de capital
humano y educacién, apoyar eventos culturales y deportivos, abstenerse de la discriminacion y el
maltrato en todas sus formas, evitar el trabajo infantil forzado y velar por el cumplimiento de los
Derechos Humanos. Asimismo, se comprometen a reducir los riesgos ambientales como: desechos
toxicos, gastos de energia, contaminacién auditiva y visual, a preservar el cuidado de la fauna, la flora
y el habitat, utilizar responsablemente los recursos renovables y no renovables, reciclar y acatar las
normas de proteccién del medio ambiente. Las partes no seran responsables por ningun perjuicio o
dafio causado por la otra parte, en virtud del incumplimiento de los compromisos adquiridos en esta
cladusula.

CLAUSULA VIGESIMA PRIMERA- SOLUCION DE CONTROVERSIAS: Las partes acuerdan que, en
caso de suscitarse diferencias en relacion con la ejecucion o interpretacion del presente contrato, las
mismas convienen en prever todos los medios para resolver amistosamente, sin litigios, cualquier
controversia. En caso de no llegar a un acuerdo, las partes convienen utilizar los mecanismos de arreglo
directo como la transaccion y la conciliacién de conformidad a lo establecido en la Ley y en los
procedimientos internos de FIDUCOLDEX, vocera de PROCOLOMBIA. De no llegar a un acuerdo las
partes, transcurridos treinta (30) dias habiles, quedan facultadas para acudir ante la Jurisdiccidn
Ordinaria.

CLAUSULA VIGESIMA SEGUNDA - SEGURIDAD DE LA INFORMACION: EI CONTRATISTA en
cumplimiento del contrato deberd cumplir los siguientes deberes:

Adoptara para los activos de informacion, procesos y controles que sean administrados por el
CONTRATISTA, las medidas de indole técnica y organizativas necesarias para garantizar la
confidencialidad, integridad y disponibilidad de la informacion y evitar su alteracion, pérdida,
tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de los
datos almacenados y los riesgos a que estan expuestos, ya provengan de la accibn humana o de
fendmenos fisicos o naturales. A estos efectos el CONTRATISTA deberd aplicar los aspectos
establecidos en la Norma ISO 27001:2013, de acuerdo con la naturaleza de los datos que trate. La
informacion revelada sera dirigida al CONTRATISTA y los contenidos seran sélo para el uso de quienes
haya sido dirigida, y no debera divulgarse a terceras personas. El CONTRATISTA se hara responsable
ante terceros a quienes se haya divulgado esta informacion sin previo consentimiento.
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Asegurarad que, como producto de este contrato, entregara a PROCOLOMBIA una solucién que
garantice confidencialidad, integridad y disponibilidad de la informacién relacionada con el objeto de
este, segun los criterios de aceptacién de la soluciéon acordados con PROCOLOMBIA.

Tramitara de manera previa la autorizacion de PROCOLOMBIA para cualquier conexion e interaccion
con la red de la fiduciaria y su informacién.

Aceptard el monitoreo de cualquier conexién e interaccion con la red de FIDUCOLDEX y su
informaciéon cuando PROCOLOMBIA o considere oportuno, toda vez que la Fiduciaria monitorea
todo el trafico que pasa por su red.

Garantizara que toda actualizacién y modificacion a la infraestructura tecnolégica de PROCOLOMBIA
sera validada y aprobada en forma previa por la Direccién de Informéatica y Tecnologia de
PROCOLOMBIA.

Garantizara que cualquier interrupcién programada de la solucién o servicio contratado con fines de
actualizacion y mejoras debe ser administrada bajo un acuerdo de nivel de servicios previamente
acordada con PROCOLOMBIA, principalmente con el fin de mantener informados a sus clientes y
usuarios en los términos que establece la ley.

Utilizara los recursos tecnolégicos que le entregue PROCOLOMBIA, en forma exclusiva para el
desarrollo de la labor para la cual fue contratado.

Cumplird con especial cuidado, el principio de buen uso y confidencialidad de los medios de acceso
que ha entregado PROCOLOMBIA para el desarrollo del objeto del contrato.

Asegurara que, al término del contrato, toda informacion, software, dispositivos y demas elementos
tecnolégicos de propiedad de PROCOLOMBIA seran eliminados de los equipos del proveedor,
atendiendo los acuerdos de confidencialidad.

Garantizara a PROCOLOMBIA que el personal asignado por el CONTRATISTA para la atencion del
contrato conoce y cumple las politicas contenidas en este contrato y responde por cualquier
inobservancia de estas.

Dara cumplimiento a lo estipulado en la politica de Seguridad de la informacion para las relaciones
con proveedores, relacionado con:

Se autoriza a PROCOLOMBIA a evaluar y auditar los controles de seguridad implementados por el

proveedor, en forma periddica o cuando se presenten cambios significativos en los controles o en la
relaciéon contractual entre ambas partes.
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El CONTRATISTA informara a PROCOLOMBIA, todos los cambios en su entorno que afecten el
negocio o la operacion de su cliente, en forma oportuna.

El CONTRATISTA comunicara a PROCOLOMBIA los cambios o modificaciones programados de los
servicios prestados, los cuales seran previamente autorizados por la Fiduciaria. Los cambios seran
documentados por el CONTRATISTA.

El CONTRATISTA puede tener la necesidad de aplicar a otras organizaciones con las que suscriba
acuerdos, las mismas politicas y condiciones que a él le ha impuesto PROCOLOMBIA, en la medida
en la que se conforme una cadena de suministro.

En caso de que los funcionarios del CONTRATISTA tengan acceso, procesen o almacenen, informacién
de Fiducoldex y/o de PROCOLOMBIA, se les brindara el programa de concientizacion y capacitacién
deben cefiirse a las disposiciones sobre seguridad de la informacion previstas en esta clausula y en
otras clausulas del presente contrato.

Los recursos que PROCOLOMBIA pone a disposicion del personal externo, independientemente del
tipo que sean (informaticos, datos (fisicos o l6gicos), software, redes, sistemas de comunicacion, etc.),
estan disponibles exclusivamente para el cumplimiento de las obligaciones y propésito de la operativa
para la que fueron contratados.

Si la informacién de propiedad de PROCOLOMBIA es administrada por un tercero, se requiere contar
con procedimientos y compromisos que garanticen un manejo seguro de la informacién durante la
vigencia del contrato.

Si para fines de su labor el CONTRATISTA debe tener conocimiento de informacién sensible de
PROCOLOMBIA o administrada por éste, estd se proporcionard con las medidas de seguridad
necesarias, con el fin de que no pueda ser modificada o alterada por el CONTRATISTA.

No revelara a terceros la informacién a la que tenga acceso durante la prestacion del servicio

Al terminar el contrato, el CONTRATISTA deberd devolver equipos, software o la informacidn
entregada por PROCOLOMBIA ya sea en formato electrénico o papel o en su defecto destruirla previa
autorizacion de éste y conforme a las politicas de disposicion final de documentos.

Los funcionarios del CONTRATISTA no podradn tener acceso a areas o zonas seguras de

PROCOLOMBIA. Si fuera necesario su ingreso a determinadas areas sera necesario la autorizacion de
un funcionario de la entidad el cual debera acompanar al CONTRATISTA durante el tiempo que este
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permanezca en dicha area. El funcionario del CONTRATISTA dejara el registro de la visita en las
bitadcoras dispuestas para tal fin

Los funcionarios del CONTRATISTA se anunciaran en la recepcion de PROCOLOMBIA a su ingreso y
salida, y registraran los equipos necesarios para la realizacion de su labor en la entidad.

CLAUSULA VIGESIMA TERCERA - CAUSALES DE TERMINACION: El presente contrato terminara
por las siguientes causales:

Por el cumplimiento del término previsto para su duracion.

Por terminacién anticipada de PROCOLOMBIA.

Por imposibilidad de cumplir su objeto.

Por mutuo acuerdo entre las partes.

Por el incumplimiento total o parcial de EL CONTRATISTA de sus obligaciones contractuales, caso

en el cual PROCOLOMBIA podra dar por terminado el contrato unilateralmente en cualquier

tiempo.

f. Cuando EL CONTRATISTA se encuentre incurso en cualquier causal de inhabilidad,
incompatibilidad o conflicto de interés, no contemplado inicialmente o sobreviniente, para
contratar con PROCOLOMBIA.

g. Porlas demaés causales establecidas en la ley y en el presente contrato.

® o0 o

CLAUSULA VIGESIMA CUARTA - LIQUIDACION DEL CONTRATO: De requerirse, de conformidad
con lo establecido en el Manual de Contratacion de PROCOLOMBIA, y una vez concluida la ejecucién
del objeto contractual y/o vencido el plazo sefialado para su ejecucién, y previo informe del supervisor,
las partes procederan a la liquidacion del contrato.

CLAUSULA VIGESIMA QUINTA - INDEMNIDAD: El CONTRATISTA se obliga a proteger, indemnizar,
mantener indemne y libre de toda responsabilidad a PROCOLOMBIA por cualquier perjuicio o dafio
gue PROCOLOMBIA pueda sufrir con ocasion de cualquier acto del CONTRATISTA, sus proveedores,
su respectivo personal, cualquier persona dependiente o comisionada por este, en relacidon con la
ejecucién de este contrato.

CLAUSULA VIGESIMA SEXTA - INTEGRIDAD, DIVISIBILIDAD Y LEGISLACION APLICABLE: Si
cualquier disposicion del contrato fuese ineficaz, nula o inexistente o no pudiere hacerse exigible de
conformidad con las leyes de la Republica de Colombia, las disposiciones restantes no se entenderan
invalidadas a menos que el contrato no se pueda ejecutar sin la disposicién ineficaz, nula, inexistente
0 que no se pueda exigir. El contrato se regira y sera interpretado de conformidad con las leyes de la
Republica de Colombia, especificamente por el derecho privado.
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CLAUSULA VIGESIMA SEPTIMA - ANEXOS: Hacen parte del presente contrato como anexos y
vinculan juridicamente a las partes, los siguientes documentos: 1) Los términos de invitacion cerrada,
2) La propuesta del (FECHA) presentada por el CONTRATISTA, y 3) Los deméas documentos
acordados por las partes que llegaren a ocasionarse durante la ejecucién del contrato. En caso de
contradiccién entre lo consignado en el presente contrato y cualquiera de los anexos, se preferira lo
estipulado en el contrato.

CLAUSULA VIGESIMA OCTAVA - DOMICILIO Y NOTIFICACIONES: Para todos los efectos legales,
las partes acuerdan tener la ciudad de Bogotd D.C. Republica de Colombia, como lugar de
cumplimiento del contrato; asimismo convienen que las comunicaciones y/o notificaciones que deban
surtirse entre las Partes, se haran en las siguientes direcciones:

PROCOLOMBIA: Calle 28 No. 13 A - 24 Piso 6, Bogot4, D.C.
EL CONTRATISTA: DIRECCION

CLAUSULA VIGESIMA NOVENA - PERFECCIONAMIENTO: E| presente contrato se perfecciona con
la firma de las partes.

En constancia se suscribe por las Partes en dos (2) ejemplares de idéntico tenor y validez el

PROCOLOMBIA, EL CONTRATISTA,

(1 NOMBRE

Representante Legal Representante Legal

FIDUCOLDEX S.A. para asuntos del RAZON SOCIAL DEL CONTRATISTA

Patrimonio Auténomo PROCOLOMBIA

Elaboro:
Revisé y Aprobé:
Reviso:
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