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Anexo Técnico

“Gestor Documental - Requerimientos Funcionales - RFI".

A continuacion, se describen las necesidades de la Fiduciaria para el proceso de Gestion Documental,
sin perjuicio alguno de requerir determinar con mayor detalle cada uno de los requerimientos aqui
descritos de forma conjunta con el proveedor seleccionado.

Requerimientos Funcionales

Clasificacion y Ordenacién Documental:

El Sistema de gestion de documentos electrénico de archivo (SGDEA) debe permitir la
creacién, importacion, parametrizacion, automatizacidn, administracion y versionamiento de
las Tablas de Retencion Documental — TRD, a partir de plantillas predefinidas, asistentes de
configuracion, cargue de archivos planos o a través de la incorporacién de otros mecanismos
que faciliten la administracion y la gestion de la TRD.
importacién de la Tabla de Retencion Documental, en un formato abierto y editable, teniendo
en cuenta los metadatos asociados.
Cuando se importen la TRD y sus metadatos, el SGDEA debe validar y arrojar los errores de
estructura y formato que se presenten.
El SGDEA debe permitir que las Tablas de Retencion Documental tengan asociados
los siguientes campos de manera opcional:
Descripcién y/o justificacion
Version de la TRD
Fecha de actualizacion de la TRD
Identificador Unico cuando se crea.
Garantizar que los documentos producidos y asociados a una TRD, mantendran los criterios
de tiempos y de disposicion final de la version correspondiente.
Representar la organizaciéon de los expedientes y documentos, incluyendo sus metadatos, a
partir del esquema del cuadro de clasificacién documental.
Incorporar multiples niveles para el esquema del Cuadro de Clasificacién Documental.
Validar la informacién que se ingresa en el esquema de la Tabla de Retencién Documental a
través de generacién de alertas o incorporacién de opciones que incluyan asistentes paso a
paso (listas desplegables, alertas, listas de chequeo, ventanas de ayuda, entre otras) que
indiguen si existe informacién similar o igual en el sistema.
Permitir la importacién y exportacién total o parcial de la Tabla de Retencién Documental, en
un formato abierto y editable, teniendo en cuenta:
Para la importacion:
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v' Permitir la importacién de los metadatos asociados.

v" Cuando se importen la TRD y sus metadatos, se debe validar y arrojar los errores de estructura
y formato que se presenten.

- Para la exportacion:

v' Permitir la exportacion de metadatos asociados, incluyendo pistas de auditoria.

v" Los procesos de importacidn y exportacion deben generar reportes y estas acciones deben
quedar registradas en las pistas de auditoria

e Permitir a usuarios autorizados la seleccion y uso de las diferentes versiones de la Tabla de
Retencion Documental

e Permitir la integracion con los diferentes servidores de correo electronico de acuerdo a las
necesidades o politicas de la entidad.

e Los documentos deberadn heredar los metadatos de su serie o subserie.

e Permitir exportar el directorio, de todos los expedientes y/o carpetas clasificadas en una serie
especifica y su contenido.

e Una vez finalizado el tramite administrativo, el aplicativo debe incorporar opciones para el
cierre del expediente. (manual o automatico). Una vez cerrado el expediente se debera
restringir la adicion o supresion de carpetas o documentos.

e El aplicativo debe hacer accesible el contenido de los expedientes de acuerdo con los roles y
permisos.

- No debe permitir la eliminacion de un expediente electronico o de su contenido.

e Proporcionar a los administradores herramientas para informes estadisticos de la actividad
dentro de la Tabla de Retencion Documental.

e Permitir la generacién de expedientes electronicos y sus componentes (documento
electronico, foliado, indice firmado y metadatos)

e Permitir que los documentos que componen el expediente hereden los tiempos de
conservacion establecidos en la TRD

e Todas las acciones efectuadas sobre el expediente deben ser registradas en un historial de
eventos que puede ser consultado por usuarios que tengan acceso al expediente electrénico

e El historial de eventos del expediente electronico pueda ser exportado.

e Permitir exportar el indice electrénico a formato xlsx

e Permitir la transferencia de la estructura la TRD mediante un archivo XML.

e Permitir cotejar la composicién de los documentos electronicos que integran el expediente
electrénico, asegurando su integridad y autenticidad.

e Registrar como metadatos la fecha y la hora de registro de la carga de un documento al
expediente electronico.

e Trazabilidad de los documentos electrénicos en el cuadro de clasificacién documental
mostrando informacién como minimo de que, quien, cuando y como realizd acciones en el
mismo.
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Permitir que el CCD y las TRD sean controladas Unicamente por un rol administrador y que
pueda agregar, modificar y reorganizar la estructura.

Permitir la reubicacion de una carpeta (o conjunto de carpetas) o documento, a un lugar
distinto dentro de la estructura de clasificacién, y garantizar que se mantengan los metadatos
y demas atributos (permisos)

Permitir que un documento pueda estar ubicado en diferentes partes de la estructura de
clasificacion, sin que esto signifique la duplicacién del documento.

Garantizar que los documentos electrénicos de archivo que se capturen se asocien a una TRD
configurada en el sistema.

Establecer niveles de seguridad del expediente de acuerdo con los niveles de seguridad
establecidos por la entidad.

Otorgar un nimero Unico de identificacién a un documento cuando es cargado al expediente.

Retencion y Disposicion:

Mantener una historia inalterable de modificaciones (pistas de auditoria) que se realizan en

los tiempos de retencidn y disposicién, incluida la fecha del cambio o eliminacién y el usuario

que lo registra.

Garantizar que cualquier cambio a un tiempo de retencion y disposicion se aplique

inmediatamente a todas las series, subseries a las que se asigna.

Permitir como minimo las siguientes acciones de disposicion para cualquier regla de

retencién y disposicién el cual solo la podra realizar el rol de administrador:

— Conservacion permanente

— Eliminacién

— Transferencia

—  Seleccion

No debe limitar la duracion de los tiempos de retencion.

Activar automaticamente una alerta al rol administrador cuando el periodo de retencion

aplicable esta a punto de cumplir el tiempo establecido.

Permitir a un usuario autorizado aplazar la eliminacidn de una serie, subserie, expediente

determinado. Cuando por motivos de obsolescencia tecnoldgica, seguridad de la

informacion, causal administrativo o judicial, se requiera exportar, transferir o migrar los

documentos se debe garantizar la integridad de los expedientes, respecto a:

— Componentes del expediente (documento electrénico, foliado, indice firmado y
metadatos);

—  Estructura de los documentos, preservando las relaciones correctas entre ellos.
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Durante un proceso de migracién entre diferentes sistemas o plataformas tecnoldgicas se
debe garantizar:

La exportacion o transferencia de los documentos correspondientes con las reglas de
retencién y disposicidon y sus respectivos controles de acceso (seguridad para consulta) para
que puedan seguir aplicindose en el sistema de destino;

Garantia de la estructura del expediente garantizando que los vinculos archivisticos se
conserven en todo momento.

Generacién de reporte del estado de la transferencia o exportacion realizada y guardar datos
de la accion realizada en las pistas de auditoria.

Conserva todos los documentos electrénicos de archivo (DEA) que se hayan transferido, al
menos hasta que se reciba la confirmacion de que el proceso de transferencia ha concluido
satisfactoriamente.

Captura de Ingresos de Documentos:

Permitir definir y parametrizar formatos de captura y el mantenimiento de los mismos,
teniendo en cuenta las necesidades del negocio, los estandares, formatos abiertos y formatos
recomendados por el AGN
Debe permitir almacenar contenidos como: videos, audio, imagen, entre otros, de la misma
forma que los documentos electronicos de texto
El proceso de captura de documentos debe contar con los controles y la funcionalidad
adecuados para garantizar que los documentos se asocian con la Tabla de Retencién
Documental.
No debe limitar el nUmero de documentos que pueden ser capturados en cualquier serie,
subserie, expediente ni sobre el niUmero de documentos que se pueden almacenar cada vez
que un archivo adjunto se captura como un documento por separado, el sistema debe
permitir asignar el vinculo archivistico en el registro de metadatos.
Permitir la gestién de notificaciones y avisos por medio de correo electrénico.
Permitir al usuario elegir un solo documento cuando este tiene mas de una version
Generar alertas al intentar capturar un registro que este vacio.
Integracion como minimo con una solucién de digitalizacién
Permitir la captura automatica de metadatos pertenecientes a mensajes de correo electrénico
y sus archivos adjuntos.
Capturar en una sola operacién, varios correos electrénicos seleccionados manualmente.
Integracién con mecanismos tecnoldgicos tales como: estampado cronoldgico vy
mecanismos de encriptacion,
Permitir que los registros almacenados temporalmente sean modificados y completados para
continuar con su proceso.
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Permitir la configuracién de una lista de correos con el fin de identificar las cuentas que seran
gestionadas de manera automatizada cada vez que se envien y se reciban mensajes en las
mismas.

Activacion o desactivacion de las cuentas de correo que seran gestionadas de manera
automatizada.

Captura de correos electronicos de entrada y de salida que contengan o no archivos adjuntos,
considerandolos como un solo DEA, respetando su contenido, contexto y estructura
Registro de informacién béasica de contexto (metadatos) automaticamente obteniéndola del
encabezado del correo electronico.

Permitir actualizar y adicionar informacién de contexto (metadatos) a los datos importados
que presenten inconsistencias o que lo requieran, y se debe llevar un registro detallado de
auditoria de estas operaciones en una estructura independiente.

Crear documentos basados en plantillas prestablecidas y formularios

Proporcionar una herramienta de edicién / disefio de plantillas que permite a administradores
de sistema, crear plantillas de acuerdo con las necesidades de la entidad

Busqueda y Presentacion:

El sistema debe permitir al usuario buscar y recuperar informacién que se encuentre dentro
de documentos, listas de documentos y metadatos, de acuerdo al perfil de acceso.
Proporcionar una funcién de busqueda que permita utilizar combinaciones de criterios de
busqueda:

Operadores booleanos (y, o, exclusivo, o, no);

Coincidencias aproximadas;

Intervalos de tiempo;

Permitir busqueda con comodines (*,?,$, =, +,-);

Por agrupaciones (Codigo, Serie, subseries, asunto, usuario, area responsable, palabras
clave..);

Tipos de formatos

Cualquier combinacién valida con un nimero limitado de criterios de busqueda, utilizando
cualquier combinacién de contenido textual o de metadatos.

Opcidn de autocompletar.

El sistema debe permitir:

Ver la lista de resultados de una busqueda,

Listar documentos que componen un resultado de la busqueda,

Ver la lista de todos los expedientes y documentos relacionados a cualquier serie
determinada, con su respectivo contenido.
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- Incluir funciones para presentar en los medios adecuados la salida de los documentos que
no se pueden imprimir. Por ejemplo, documentos de audio y video.

- Mostrar miniaturas de imagenes digitalizadas como una ayuda para la navegacion y
busqueda.

e Proporcionar herramientas para la generacion de informes y reportes.

e Generar informes que incluyan como minimo graficos y tablas.

e Generar informes sobre los errores presentados en el sistema (Cargue de documentos
fallidos, procesos y procedimientos incompletos, nimero de intentos fallidos al sistema)

e Busqueda dentro de los niveles de jerarquia del cuadro de clasificacion.

e Proporcionar al usuario maneras flexibles de imprimir los documentos de archivo y sus
correspondientes metadatos

e El sistema debe permitir que se impriman o se exporten en formato electrénico (txt, excel,
csv) listas de los resultados de busquedas.

e Visualizar los documentos de archivo recuperados como resultado de la buUsqueda sin
necesidad de cargar la aplicacién de software asociada.

e Busqueda de texto libre y metadatos de forma integrada y coherente.

e Enlos resultados de busqueda se presenten Unicamente las carpetas y documentos a los que
el usuario tiene acceso de acuerdo con los niveles de permisos definidos.

e Debe ofrecer una clasificacion de los resultados de la busqueda, segun su pertinencia,
relevancia, fechas, nombre, autor, creador, modificador, tipo de documento, tamafio, entre
otros.

e Permitir que ninguna funcién de busqueda revele jaméas al usuario informacién como
contenido o metadatos, que se le tengan restringidos por permisos de acceso.

e Permitir la previsualizacién de documentos del expediente, sin que eso implique la descarga
del documento

5. Metadatos:

e Permitir incorporar diferentes esquemas de metadatos.

e Permitir al usuario autorizado parametrizar modificar y aplicar las reglas de los elementos del
esquema de metadatos.

e Los valores de los metadatos se hereden automaticamente de forma predeterminada desde
el nivel inmediatamente superior en la jerarquia de clasificacion.

e Asignacion previa de palabras clave a las series, subseries, expedientes y/o documentos,
basados en bancos terminolégicos, tesauros, taxonomias, entre otros.

e Permitir que al momento de la captura o en una etapa posterior de procesamiento, se puedan
ingresar metadatos adicionales.

e Validary controlar la entrada de los metadatos minimos obligatorios.
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Control y Seguridad:

Permitir la creacion y administracion de usuarios, roles y permisos

Permitir revocar privilegios de un grupo o usuarios seleccionados

La cantidad de usuarios que usaran el aplicativo sera de 300, estimando 150 con acceso full.
Ofrecer opciones de configuracion para asignar o eliminar roles después de un periodo
predefinido automéaticamente

Permitir configurar controles restringir el acceso de acuerdo con los perfiles configurados por
el administrador del sistema.

Soportar diferentes mecanismos de autenticacién y debe permitir la integracién con
Directorio Activo.

Mantener las pistas de auditoria en el sistema durante el tiempo que se haya establecido en
las politicas de la Entidad y las normas aplicables

Cualquier intento de violacién de los mecanismos de control de acceso debera ser registrado
en las pistas de auditoria

El sistema debe impedir desactivar la generacion y almacenamiento de las pistas de auditoria.
Las pistas de auditoria del sistema deben permitir identificar los errores en la ejecuciéon de
los procesos. (Mantenimiento en menor tiempo)

Debe permitir a un usuario autorizado parametrizar el nimero de intentos fallidos de ingreso
a la sesion.

Bloquear al usuario una vez se hayan completado el nimero de intentos fallidos configurados
por el usuario autorizado para el inicio de sesidn y notificar mediante un mensaje de alerta.
Generar informes con los datos almacenados en las pistas de auditoria, permitiendo filtros y
seleccidn de criterios establecidos por el usuario solicitante.

Generar informes con los datos almacenados en las pistas

Programar rutinas de copia de seguridad (backup) y su recuperacién cuando sea necesario
Parametrizacion de copias de seguridad de los documentos en conjunto con los metadatos.
Notificar al usuario encargado, fallas criticas en los servicios del sistema en el instante en que
se presentan

Permitir la creacion, gestién y configuracion de niveles de clasificacion de informacion a que
haya lugar (Clasificada, reservada, confidencial, de acuerdo a la normatividad existente) y
permitir acceso a esta dependiendo el rol de usuario.

Garantizar que las operaciones realizadas en el sistema deben estar protegidas contra
adulteracién, supresidn, ocultamiento y demds operaciones que atenten contra la
autenticidad, integridad y disponibilidad de la informacion.

Contar con mecanismos de recuperacion de credenciales de acceso obedeciendo las politicas
de ingreso seguro

Permitir configurar y ejercer controles sobre tiempos de inactividad y bloqueo.
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e Garantizar que las transacciones u operaciones que realice el sistema las cuales presenten
fallos en su ejecucién deben reversarse al estado inicial en la ejecucién del proceso. (rollback)
(evita envio de informacion incompleta y perdida de la misma).

e Aplicar técnicas criptograficas en las operaciones y/o transacciones criticas o sensibles para
la organizacion.

e Los procesos de importacion o exportacién de informacion, debera realizarse a través de
interfaces seguras y aplicar protocolos y mecanismos de seguridad

¢ No debe limitar el niUmero de roles o grupos que se puedan configurar

e Permitir marcar un usuario individual como inactivo, sin eliminarlo del sistema

e Generacion de registros de control o hashes que permitan validar la integridad de los
registros de seguridad generados.

e Inclusién en los reportes generados de un rétulo que permita identificar su nivel de
clasificacion (clasificado, reservado, restringido, entre otros), de acuerdo con la clasificacién
asignada mediante pardmetro al momento de su creacién

e Permitir la definicién por pardmetro y controlar la longitud minima y méaxima de las
contrasenas

e Permitir la definicion por parametro y controlar el nimero de contrasefias a recordar
(Historico de contrasenas).

e Permitir la definicion de un diccionario de contrasefias no validas y controlar que las
contrasefias no coincidan con las existentes en dicho diccionario

e Controlar mediante pardmetro la complejidad de la contraseia.

e La contrasefia debe tener una combinacion de caracteres numéricos, alfabéticos (Mayusculas
y Minusculas) y signos o caracteres especiales

e Las contrasefias nunca pueden ser almacenadas en formato texto. Deben ser almacenadas
por medio de un algoritmo de encriptacién de una sola via reconocido por la industria como
MD5 y SHA. Para estos procesos de cifrado se deben utilizar llaves cuya longitud minima sea
de 128 bits

e Desconectar los usuarios que hayan permanecido inactivos en el sistema durante un tiempo
definido mediante un parametro que especifique este tiempo

e Permitir definir por pardmetro y controlar la vigencia minima, vigencia méxima y tiempo de
aviso de vencimiento, de las contrasefias

e Gestionar estados para las cuentas de usuario: Habilitado, deshabilitado, bloqueado,
suspendido

e Rastrear de forma automatica y sin ninguna intervencién manual todas las acciones realizadas
en el sistema, y almacenar los datos sobre estas en la pista de auditoria

e Contar con procedimientos automaticos para copias de seguridad y restauracion
encaminados a realizar copias periddicas de seguridad de todos elementos dentro del
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sistema (carpetas, documentos, metadatos, usuarios, roles, permisos, configuraciones
especificas).

e Al presentarse fallas durante la restauracion de las copias de seguridad debe permitir notificar
sobre el fallo y los detalles de este, para que el administrador tome las decisiones necesarias
para subsanar los errores

7. Flujos de Trabajo:

e Creacion, administracion y ejecucion de flujos de trabajo.

e Diagramar y modelar flujos de trabajo.

e Diagramar tareas que componen un proceso y/o procedimiento

e Parametrizar los tiempos de ejecucidn y respuesta de los procesos ejecutados

e Incorporar un mecanismo de validacion para analizar los flujos de trabajo modelados

e Permitir la parametrizacion de Reglas para la configuracion y gestion de:

- Estados del Flujo de Proceso

- Validacion de Actividades

- Definicion y asignacion de usuarios

e Administracién y control de los procesos por lotes y los procesos automaticos programados

e Parametrizar los accesos, creacion, modificacién o control total para usuarios o grupos de
usuarios de los flujos de trabajo

e Permitir al usuario del flujo de trabajo:

- Visualizar las actividades que tiene pendientes por realizar

- Priorizar por diferentes criterios

- Visualizar informacién en tiempo real sobre el desempefio de sus procesos

- Visualizar de manera gréfica el estado de cada flujo de trabajo

- No debe limitar el ingreso de acciones que componen cada flujo de trabajo

e Generar los flujos de trabajo en un formato estandar.

e Generar un identificador Unico para cada flujo de trabajo

e Generar una trazabilidad de las acciones de los flujos de trabajo e incluirla en las pistas de
auditoria

e  Permitir solo a un rol administrador autorizado a crear, parametrizar, administrar y poner en
ejecucion flujos de trabajo

e Permite definir los flujos de trabajo basado en plantillas.

e  Permitir detener un flujo de trabajo.

o Definir los tiempos limite de ejecucién de los flujos y de cada una de sus actividades enviando
notificaciones de incumplimiento

e Contar con seméforos o cualquier mecanismo que permita visualizar de una manera agil que
muestran el cumplimiento de tiempos en cada una de las actividades de un flujo
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8. Flujos electronicos:

e Creacion, administracion y ejecucion de flujos.
e Diagramar y modelar flujos electrdnicos.
e Diagramar tareas que componen un proceso y/o procedimiento.

e Parametrizar los tiempos de ejecucién y respuesta de los procesos ejecutados.

e Incorporar un mecanismo de validacidn para analizar los flujos de trabajo modelados.

e  Permitir la parametrizacién de Reglas para la configuraciéon y gestién de:
- Estados del Flujo de Proceso

- Validacion de Actividades

- Definicidon y asignacion de usuarios.

e Administracién y control de los procesos por lotes y los procesos automaticos programados.

e Parametrizar los accesos, creacidon, modificacion o control total para usuarios o grupos de
usuarios de los flujos de trabajo.

e  Permitir al usuario del flujo electrénico:

- Visualizar las actividades que tiene pendientes por realizar

- Priorizar por diferentes criterios

- Visualizar informacién en tiempo real sobre el desempefio de sus procesos

e Visualizar de manera gréfica el estado de cada flujo electronico.

e Permitir contener multiples versiones de un mismo proceso y/o procedimiento, debe
permitir al administrador seleccionar la ultima version.

e Generar los flujos de trabajo en un formato estandar.

e Generar un identificador Unico para cada flujo electrénico.

e Generar una trazabilidad de las acciones de los flujos electrénicos e incluirla en las pistas de
auditoria.

e  Permitir solo a un rol administrador autorizado a crear, parametrizar, administrar y poner en
ejecucion flujos electrénicos.

- Duracion real de los procesos versus el tiempo estimado de duracién

- Actividades que tienen mayor porcentaje de retraso.

- Definir los flujos de trabajo basado en plantillas.

- Permitir detener un flujo electrdnico.

- Definirlos tiempos limite de ejecucion de los flujos y de cada una de sus actividades enviando
notificaciones de incumplimiento.
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Etiquetado:

La solucién debe permitir el registro de etiquetas sobre los documentos generados de forma
automatica y manual, a través de metadatos, marcas en el archivo, marcas en el nombre, entre
otros, asimismo debe garantizar el registro de logs de los documentos etiquetados.

La solucion debe permitir la configuracién o parametrizacién para etiquetado de documentos
de acuerdo con la clasificacion o categorizacidén suministrada por la entidad, asimismo debe
garantizar el registro de logs de la configuracion.

Radicacion de PQRS

El sistema debe permitir radicar PQRS documentos fisicos y digitales.

El promedio anual de PQR es de 100

El sistema debe permitir la creacidn y seleccion de un contacto, ya sea ciudadano o empresa.
El sistema debe permitir consultar PQRS asociadas a un contacto en un periodo de tiempo
El sistema debe permitir a un radicado de PQRS, adjuntar un correo electrénico como anexo
al mismo.

Cuando se cuente con el diligenciamiento del formulario de radicacion de PQRS, el sistema
permite su radicacion, generando un sticker de radicacién

El sticker de radicacion debe contar con imagen corporativa de la entidad, codigo de barras,
fecha, hora, numero de folios, anexos y usuario radicador.

Este reporte debe permite la carga del oficio principal y anexos que pueda tener la PQRS.
El sistema debe permitir el almacenamiento de archivos de imagenes en formatos comunes
estandar como TIFF, MultiTIFF. JPEG y PDF, PDF/A, Video, Sonido y cualquier otro formato
de contenido.

El sistema debe permitir a usuarios con privilegios el reemplazo de documentos
digitalizados, que por error humano asi lo requiera. Esta acciéon la debe realizar un rol de
administrador.

Después de cargado el documento digital, el sistema debe presentar en la bandeja del
usuario responsable de atender la PQRS.

Este reporte debe contar con un check que le facilite al usuario, seleccionar aquellos PQRS
que recibe fisicamente.

El sistema debe generar un reporte de los usuarios que no ha recibido en el sistema el
radicado
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11. Firmas electronicas

e Funcionalidades: - Estampado cronolégico fecha y Hora- Firma electrénica Componente
automatizado para firmar a través del sistema documentos salientes.

e Verificacién de firma electronica: Se debe contar con mecanismos para verificacion (validez,
archivos, entre otros)

e Funcionalidad para incorporar una imagen con la firma del firmante.

e Cantidad de documentos a firmar ilimitados

e Cantidad de estampas de tiempo para garantizar integridad

12. Trazabilidad

e Debe permitir parametrizar los ANS dentro del gestor documental, por servicio o por etapa,
generar alertas por incumplimiento y reportes por rangos de fechas.

13. Interoperabilidad

e Debe permitir involucrar diferentes usuarios internos y externos a los flujos documentales
por unidades de negocio, con diferentes responsabilidades dentro del proceso.

e Debe permitir integrarse a aplicativos CORE de la Fiduciaria, a través de servicios WEB o
cualquier tecnologia de integracién en tiempo real.

14. Migracion

e Durante la implementacién es importante contemplar la migraciéon de la informacién
histérica, que consta de un estimado de 113 mil carpetas en archivo central y 4795 en
archivo de gestidn, con un peso aproximado de 2.5 TB.

1. Requerimientos tecnolégicos

e La solucion debe estar soportada con un tipo de arquitectura reconocida, mencionar el tipo
y detalle de esta.
e Lasolucion debe implementarse en modalidad SaaS
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e Entregar Manuales de usuario y Manuales técnicos

e Debe tener implementado un disefio adaptativo responsive

e Soportar IPV6

e La plataforma debe tener implementado mecanismos adecuados para interoperar con otros
sistemas de interés de su dominio

e Altamente parametrizable

e La plataforma debe ser compatible con diferentes navegadores web (Explorer, Mozilla,
Chrome, Safari) y con los S.O. licenciados e implementados en la Fiduciaria.

e Disponer de frameworks que permiten implementar Las funcionalidades requeridas sin
codificacion

e Contener herramientas de desarrollo low-code para implementar las funcionalidades
requeridas.

e Gestionar errores y excepciones de La plataforma.

e la plataforma que soporta la solucion debe ser HA y redundante

e lLa plataforma debe ser intuitiva y facil de usar por parte del usuario final.

e Disponer de documentacion en linea y herramientas para facilitar el soporte del sistema

e Debe contar con un alto grado de Personalizacion que brinde mayores posibilidades de
configuracion de cada aplicacién y que den valor agregado en soluciones de la empresa y
de sus clientes

e Tener implementado servicios de integracién

e Manejo de ETL's para el procesamiento de datos, especificar tecnologia utilizada

e Debe tener entornos de prueba, desarrollo y produccién, mediante los cuales se realicen
actividades de prueba, actualizaciones, capacitaciones y desarrollo de funcionalidades
manera aislada e independiente, cumpliendo con medidas de seguridad para no
comprometer ni divulgar la informacion critica y/o sensible.

e Reportes Operativos y/o Repositorios de informacion para conectar con Data Warehouse o
con aplicativos de Generacion de informacion.

e Debe soportara escalabilidad vertical y horizontal

e La solucion debe proporcionar un minimo de almacenamiento de 5TB, estimado a utilizar
durante los 12 meses proyectados de la ejecucién del contrato. Se estima aproximadamente
500 usuarios durante la vigencia del afio

111 Requerimientos Seguridad de la informacién

e Posibilidad de autenticacion contra el LDAP/Directorio Activo de la compaiia

e Generar informes de vulnerabilidades

e Cuenta con logs de auditoria, sobre cambios funcionales o cambios directamente en bases
de datos
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e Permitir transacciones especiales con rastro de auditoria sin que afecte el rendimiento
operativo del aplicativo y demés procesos

e logs de auditoria, sobre cambios funcionales o cambios directamente en bases de datos

e Cuenta con Informe de Vulnerabilidades (OWASP), con evidencias

e Cuenta con logs de auditoria, sobre cambios funcionales o cambios directamente en bases
de datos

e Permite definir estructuras de datos y columnas a auditar sin afectar el rendimiento de la
aplicacién.

e Elsistema no debe permitir realizar el guardado automatico de contrasefia.

e Administrar y controlar las sesiones.

e La funcion de logout del sistema debe terminar completamente con la sesién o conexién
asociada.

e Elsistema no debe permitir logeos concurrentes con el mismo usuario.

e Los controles de acceso en caso de falla del sistema deben actuar en forma segura.

e El aplicativo debe administrar y gestionar Logs

e El sistema debe almacenar en un registro de auditoria cada cambio de parametro con la
informacion de fecha, hora, valor anterior, valor nuevo, usuario del sistema e IP, actividad
(ingreso/borrado/modificacion)

e El sistema debe permitir el acceso a los logs, solo a personal autorizado

e El sistema debera utilizar una rutina centralizada para todas las operaciones de login.

e Elsistema debera registrar en un log todas las funciones administrativas, incluyendo cambios
en la configuracién de seguridad, intentos fallidos, excepciones del sistema.

e El sistema debera utilizar una funcion de hash para validar la integridad de los logs

e El sistema debe contar con conexiones TLS para todo el contenido que requiera acceso
autenticado y para todo otro tipo de informacion sensible

e El sistema proporcionara una herramienta que haga parte del mdédulo de Seguridad y
Auditoria que facilite el andlisis de datos de acceso a las aplicaciones

e Los componentes del sistema propuesto deben correr sobre protocolos seguros https

e El proveedor debe entregar el detalle de los roles y funciones asociadas a cada rol,
describiendo detalladamente el alcance de cada funcién para asi poder identificar
internamente el rol que se debe asignar a cada funcionario de acuerdo con sus funciones

e El sistema generara informes que permitan visualizar los roles por aplicacién, usuarios del
sistema, privilegios de cada rol por opcién, opciones con permisos por rol.

e Se debe garantizar que la aplicacion estad libre de vulnerabilidades de seguridad de la
informacion, realizando pruebas de revisiones de codigo estatico y dindmico y analisis de
vulnerabilidades, realizando ejercicios completos de Ethical Hacking para validar la
posibilidad de aprovechamiento de las mismas, en el caso que se identifiquen
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e Debe poderse crear distintos perfiles de administradores (gj.: creacion de administradores de
usuarios, administradores operativos, administrador de parametros de seguridad, entre
otros) y segregar sus funciones de manera independiente?

e El sistema debe permitir configurar el tiempo de inactividad por sesion de usuario

e La solucién debe sincronizar la fecha y hora sus rastros de auditoria con los del sistema
operativo de la plataforma donde se ejecuta y permite la sincronizacion de los relojes con la
Hora Colombiana (debe cumplir Superintendencia de industria y comercio).

e El sistema debe contar con un médulo para la administracién de la seguridad del sistema.

e Elsistema debe ser sometido a pruebas de cédigo seguro

e Dentro del soporte de la solucion debe incluirse la correccidon de vulnerabilidades de nivel
alto y medio que se encuentren al aplicativo sin costo adicional.

e La solucién debe permitir integrarse con otras aplicaciones de manera segura, cumpliendo
estandares como Web Services seguros para mensajeria SOAP, tal como:

e Mecanismos: ciframiento de la informacion del mensaje, Manejo del Timestamp,
Identificacion y autenticacion del servicio: con certificados y firma digitales del body del
mensaje, No repudio: firma digital del mensaje request y responds

e El proveedor debe contar con un servidor alojado en un DATA CENTER con domicilio
nacional o internacional que garantice alta disponibilidad, confidencialidad y seguridad de
la informacién

e El oferente debe contar con planes de continuidad de negocio que aseguren la
disponibilidad del sistema ante una interrupcion de la operacién de su infraestructura
tecnoldgica.

e Adoptard las medidas de indole técnica y organizativas necesarias para garantizar la
confidencialidad, integridad y disponibilidad de la informacién y evitar su alteracién, pérdida,
tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza
de los datos almacenados y los riesgos a que estan expuestos, ya provengan de la accion
humana o de fenédmenos fisicos o naturales. A estos efectos el proveedor debera aplicar los
aspectos establecidos en la Norma ISO 27001:2013, de acuerdo con la naturaleza de los
datos que trate. La informacién revelada sera dirigida al proveedor y los contenidos seran
s6lo para el uso de quienes haya sido dirigida, y no debera divulgarse a terceras personas. El
proveedor se hara responsable ante terceros a quienes se haya divulgado esta informacién
sin previo consentimiento.

e Asegurara que, como producto de la prestacion del servicio, entregara a la Fiduciaria una
solucidon que garantice confidencialidad, integridad y disponibilidad de la informacion
relacionada con el objeto de este.

e Tramitara de manera previa la autorizacion de FIDUCOLDEX para cualquier conexién e
interaccién con la red de la fiduciaria y su informacion.
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e Aceptara el monitoreo de cualquier conexion e interaccion con la red de la fiduciaria y su
informacion cuando FIDUCOLDEX lo considere oportuno.

e Garantizard que cualquier interrupciéon programada de la solucién o servicio con fines de
actualizaciéon y mejoras debe ser administrada bajo un acuerdo de nivel de servicios
previamente acordada con FIDUCOLDEX, principalmente con el fin de mantener informados
a sus clientes y usuarios en los términos que establece la ley.

e Utilizara los recursos tecnoldgicos que le entregue FIDUCOLDEX, en forma exclusiva para el
desarrollo de la labor para la prestacion del servicio.

e  Cumplira con especial cuidado, el principio de buen uso y confidencialidad de los medios de
acceso que ha entregado FIDUCOLDEX.

e Garantizara a FIDUCOLDEX que el personal asignado para la atencion del contrato conoce y
cumple las politicas contenidas en este contrato y responde por cualquier inobservancia de
estas.

e Dard cumplimiento a lo estipulado en la politica de Seguridad de la informacién para las
relaciones con proveedores, relacionado con:

- Se autoriza a FIDUCOLDEX a evaluar y auditar los controles de seguridad implementados
por el proveedor, en forma periddica o cuando se presenten cambios significativos en los
controles o en la relacién contractual entre ambas partes.

- Se obliga a informar a FIDUCOLDEX sobre cualquier violaciéon a la seguridad de la
informacion que afecte sus operaciones o sus negocios.

- Comunicard a FIDUCOLDEX los planes de tratamiento que contempla ante posibles
violaciones de la seguridad y los tiempos en que tendran efecto esas acciones.

- Informard a FIDUCOLDEX, todos los cambios en su entorno que afecten el negocio o la
operacion de su cliente, en forma oportuna.

- Comunicara a FIDUCOLDEX los cambios o modificaciones programados de los servicios
prestados, los cuales seran previamente autorizados por la Fiduciaria.

- Los recursos que FIDUCOLDEX pone a disposicion del personal externo,
independientemente del tipo que sean (informaticos, datos (fisicos o légicos), software,
redes, sistemas de comunicacion, etc.), estan disponibles exclusivamente para el
cumplimiento de las obligaciones.

- Silainformacién de propiedad de FIDUCOLDEX es administrada por un tercero, se requiere
contar con procedimientos y compromisos que garanticen un manejo seguro de la
informacion.

- No revelara a terceros la informacion a la que tenga acceso.

e Implementar el protocolo HSTS o Http Strict Transport Security, para reducir las posibilidades
de que un atacante pueda interceptar las comunicaciones y recopilar cookies y datos
similares intercambiados durante la sesidn. Previo a salir en produccion, debe cumplir con
los requerimientos y precargar en la lista HSTS.
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e Contard y mantendra los estandares o buenas practicas, tales como ISO 27017 (controles de
seguridad para servicios en la nube) y 27018 (Proteccién Informacién Personal en la nube).
El proveedor puede certificarse con estandares o mejores practicas que reemplacen,
sustituyan o modifiquen las anteriores. Entregard a FIDUCOLDEX las certificaciones que
demuestren la vigencia de estas.

e Disponer de informes de auditores externos segun el marco de informes SOC - controles de
organizacion de servicios (SOC1, SOC2, SOC3).

e Ofrecera una disponibilidad de al menos el noventa y nueve punto cinco por ciento (99.5%)
en su servicio de cémputo en la nube.

e Gestionar que las API o Servicios Web suministrados por el proveedor de servicios en la nube
no exponen a FIDUCOLDEX a riesgos de seguridad de la informacion o de ciberseguridad.

e Realizar la correccién oportuna y eficaz de las vulnerabilidades informaticas. detectadas.

e Documentar las jurisdicciones donde se procesara la informacion y certificara que las mismas
cuentan con normas similares o mas exigentes que las aplicables en Colombia, relacionadas
con la proteccién de datos personales y penalizacién de actos que atenten contra la
confidencialidad, integridad y disponibilidad de los datos y de los sistemas informaticos.

e Garantizar la independencia de la informacion de FIDUCOLDEX y de sus copias de respaldo
de la informacién de las otras entidades que procesen en la nube. La independencia se puede
dar a nivel logico o fisico.

e Mantener cifrada la informacién clasificada como confidencial en transito, usando estandares
y algoritmos reconocidos por AES, o 3DES internacionalmente que brinden al menos la
seguridad ofrecida

e Brindar al FIDUCOLDEX la posibilidad de tener bajo su control la administracion de usuarios
y de privilegios para el acceso a los servicios ofrecidos,

e Utilizar técnicas de multiple factor de autenticacién para el acceso a las consolas de
administracion por parte de FIDUCOLDEX.

e Informar al FIDUCOLDEX en cuanto le sea posible, sobre cualquier evento o situacién que
pudiera llegar a afectar la prestacion del servicio y, por ende, el cumplimiento por parte de
la vigilada de sus obligaciones frente a los clientes y a otras entidades

e Monitorear los servicios y su infraestructura para detectar operaciones o cambios no
deseados y/o adelantar las acciones preventivas o correctivas cuando se requiera.

e Garantizar que la comunicacion con FIDUCOLDEX se realice utilizando mecanismos que
permitan cifrados de extremo a extremo y que en lo posible usen rutas diferentes.

e Utilizar los recursos tecnoldgicos asignados en el servicio en la nube, de forma exclusiva para
el desarrollo de la gestion, garantizando la separacién logica de la informacién de
FIDUCOLDEX.
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e Garantizar y certificar que todo licenciamiento dispuesto en la plataforma tecnoldgica y/o
software utilizado en la prestacion del servicio cumple con la Ley de Derechos de Autor del
pais donde se encuentre la Nube que aloja la informacion.

e Documentara el tipo de nube y los sitios de procesamiento.

e Establecera mecanismos que permitan contar con respaldo de la informacién que se procesa
en la nube, la cual debe estar a disposicion de FIDUCOLDEX cuando asi lo requiera.

e Aceptara el monitoreo de cualquier conexién e interaccién con la red de FIDUCOLDEX y su
informacion cuando FIDUCOLDEX lo considere oportuno.

e Garantizard que, en el evento de toma de posesion, la SFC, Fogafin, Fogacoop, o quienes
éstas designen, puedan acceder a la informacién y a la administracién de los sistemas de
informacion que operan en la nube.

e Aceptaréd que FIDUCOLDEX pueda verificar el cumplimiento de los acuerdos y niveles de
servicio establecidos con el proveedor de servicios y los subcontratistas de éstos, cuando
sean estos quienes prestan el servicio.

e Dispondra de un monitoreo sobre la infraestructura y el aplicativo que permita detectar y
contener oportunamente un incidente de seguridad, asi como retornar el aplicativo en
operacion, de acuerdo con los niveles de servicio que se acuerden.

e Entregara la siguiente informacién a FIDUCOLDEX:

- Documento con el tipo de nube y los sitios de procesamiento contratados

- Nombre del subcontratista(s) o partner(s) que le prestaran servicios asociados al objeto del
contrato.

- La ubicacién fisica o regidén donde se procesaran y almacenaran los datos.

- Las certificaciones otorgadas al proveedor del servicio y/o sitio de procesamiento.

- Larelacion de auditorias a las que se somete el proveedor de servicios contratado.

- El diagrama con la plataforma tecnoldgica que soportara los servicios contratados.

- Los reportes generales de auditorias, pruebas de vulnerabilidades.

e Garantizard que el aplicativo y la infraestructura donde se aloja, deben cumplir con la
normativa y mejores practicas de Ciberseguridad tanto de Colombia como del pais donde
se aloja la informacion.

e Garantizara que el aplicativo cuente con la trazabilidad transaccional en la operacion.

e Garantizara que el aplicativo se encuentre actualizado en la legislacién y normatividad
colombiana

e Implementard las recomendaciones de seguridad informética emitidas por Open Web
Application Security Project -OWASP-, cumpliendo con el OWASP Top 10, documento de
alto nivel que se centra sobre las vulnerabilidades mas criticas en la web. El proveedor debe
realizar periédicamente un escaneo del software y revisara que todas las vulnerabilidades
incluidas entre el top 10 se encuentren resueltas. Estos informes deberan ser presentados
semestralmente al Supervisor y con copia a la Direccion de Seguridad de la Informacién.
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e El proveedor garantizard que el Centro de Datos donde se presta el servicio Hosting, este
certificado en modalidad TIER Il o superior. Aportara la certificacion de sismo resistencia del
sitio.

e Las demas obligaciones que contribuyan a garantizar el cabal cumplimiento, ejecucion y
finalizacion del presente contrato, que sean propias de este tipo de contratos de acuerdo
con la ley o que aparezcan consignadas en otras cldusulas de este documento o sus anexos.

e El proveedor garantizard que los bienes y servicios relacionados con las TIC soportan el
protocolo IPV6 nativo en coexistencia con el protocolo IPV4, en cumplimiento de la
Resoluciéon 0002710 de 2017, expedida por el Ministerio de Tecnologias de la Informacion y
las Comunicaciones.

iv. Proteccion De Datos Personales:

El proveedor es encargado del tratamiento, tratard por cuenta de FIDUCOLDEX, responsable del
tratamiento, los datos de caracter personal necesarios para el suministro de medios y plataforma para
el procesamiento y control de los datos personales proporcionados como parte de los servicios en la
nube y demas servicios anexos objeto del presente contrato.

El proveedor como encargado del Tratamiento deberd cumplir los siguientes deberes, sin perjuicio
de las demas disposiciones previstas en la Ley 1581 de 2012 y en otras que rijan su actividad:

e Cumplird la Politica de Proteccion de datos de FIDUCOLDEX, publicada en la pagina
http://www.FIDUCOLDEX.com.co/seccion/politica-de-tratamiento-de-datos-personales

e Realizara el tratamiento de la informacién conforme a los requisitos definidos, a las Politicas
de Proteccién de Datos Personales desarrolladas por FIDUCOLDEX y a las finalidades del
tratamiento autorizadas por el Titular.

e Garantizara al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

e Adoptar e implementar medidas de seguridad, necesarias y eficientes, que permitan
mantener la informacién resguardada bajo un ambiente de control fisico y légico que
asegure que solo podra tener acceso a dicha informacion el personal autorizado. Se deberan
tomar medidas necesarias y razonables de seguridad sobre la informacién que repose en
soportes fisicos, asi como de la informacion electrénica.

e Conservara la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.
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e Realizard oportunamente la actualizacion, rectificacién o supresion de los datos en los
términos de la mencionada ley.

e Actualizard la informacién reportada por FIDUCOLDEX como responsable del tratamiento
dentro de los cinco (5) dias habiles siguientes contados a partir de su recibo.

e Garantizara la existencia de politicas sobre Tratamiento de la informacién de conformidad
con lo previsto en el Art. 18 de la Ley 1581 de 2012.

e Adoptard un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y, en especial, para la atencidn de consultas y reclamos por parte de
los Titulares, de manera que garantice la oportunidad y la calidad de las respuestas de
acuerdo con lo establecido en la Ley 1581 de 2012.

e Enelcaso que resulte aplicable, registrara en la base de datos la leyenda "reclamo en tramite"
en la forma en que se regula en la mencionada Ley.

e En el caso que resulte aplicable, insertard en la base de datos la leyenda "informacién en
discusion judicial" una vez notificado por parte de la autoridad competente sobre procesos
judiciales relacionados con la calidad del dato personal.

e Se abstendra de circular informacién que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

e Permitird el acceso a la informacién Unicamente a las personas que en desarrollo de sus
funciones y responsabilidades del cargo lo requieran.

e Garantizara que el personal que tenga acceso a la Informacién de FIDUCOLDEX se encuentre
informado de:

- Su calidad de Encargado de la informacién de FIDUCOLDEX.

- Los requisitos de seguridad de la informacion del presente Contrato.

- Las politicas de proteccion de datos personales de FIDUCOLDEX, las cuales se encuentran
publicadas en la pagina web http://www.FIDUCOLDEX.com.co/seccion/politica-de-
tratamiento-de-datos-personales.

- Las medidas de seguridad fisicas y electrénicas que se adoptaran sobre la informacién
suministrada por FIDUCOLDEX.

e Garantizara que todos los empleados y colaboradores que se encuentren involucrados en el
Tratamiento de la informacion tengan conocimiento de las obligaciones que en materia de
proteccion deben asumir. En consecuencia, sus empleados y colaboradores deben suscribir
clausulas de confidencialidad y Tratamiento adecuado de la informacion

e Se abstendra de revelar la informacion de la entidad, de clientes o de personas naturales que
le haya sido entregada para el cumplimiento de este contrato a terceros no autorizados.

e Se abstendra de utilizar la informacién para una finalidad distinta a las autorizadas por
FIDUCOLDEX

e Informaréa de forma oportuna a la Superintendencia de Industriay Comercio y a FIDUCOLDEX
como responsable del tratamiento cuando se presenten violaciones a los codigos de
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seguridad y existan riesgos en la administracion de la informacion de los titulares que puedan
presentar y que afecten o amenacen la integridad, disponibilidad y confidencialidad de la
informacion

e Cumplird las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

e En el evento en que el proveedor sea requerido por una autoridad, para el suministro de
informacion de FIDUCOLDEX, incluyendo la informacion de personas naturales suministrada
por la entidad, deberd informar inmediatamente a FIDUCOLDEX a fin de que este pueda
adoptar o establecer las medidas necesarias para garantizar la confidencialidad de la
informacion ante el requerimiento de las autoridades.

e El proveedor como encargado del tratamiento entiende y acepta que el uso indebido de la
informacion suministrada por FIDUCOLDEX puede llegar a tener implicaciones penales,
acarrear sanciones administrativas por parte de la Superintendencia de Industria y Comercio,
en su calidad de Autoridad en materia de proteccién de datos personales y en materia de
reserva bancaria por parte de la Superintendencia Financiera de Colombia; sera responsable
por cualquier perjuicio que cause a los titulares como consecuencia directa o indirecta del
incumplimiento de cualquiera de las obligaciones que se desprenden de lo aqui establecido.

e El proveedor debera tomar las medidas de custodia adecuadas que permitan conservar el
caracter confidencial de la informacién y evitar que ésta sea visualizada, modificada o
sustraida por personal no autorizado.

e La informacion de la que el proveedor tenga conocimiento no podra ser compartida con
terceros, salvo que medie autorizacion expresa de FIDUCOLDEX o que deba hacerlo con
ocasion de la prestacion del servicio.
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