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CAPITULO |
1. CONDICIONES GENERALES

1.1. INFORMACION GENERAL DE LA ENTIDAD CONTRATANTE

La entidad contratante es la Fiduciaria Colombiana de Comercio Exterior S.A. -=FIDUCOLDEX sociedad de
servicios financieros de economia mixta indirecta, constituida mediante Escritura PUblica No. 1497 del 31
de octubre de 1992 otorgada en la Notaria Cuarta (42.) de Cartagena (Bolivar), autorizada para funcionar
mediante la Resolucion nimero 4.535 de noviembre 3 de 1.992 expedida por la hoy Superintendencia
Financiera de Colombia, actuando como vocera y administradora del Fideicomiso de Promocion de
Exportaciones — PROCOLOMBIA, con NIT. 830.054.060-5 y en tal calidad, compromete Unica vy
exclusivamente el patrimonio del citado Fideicomiso.

Por disposicion del Decreto 2505 de 1991, hoy incorporado al articulo 283 del Estatuto Organico del Sistema
Financiero, se ordend la creacion del Fideicomiso de Promocion de Exportaciones (en adelante
PROCOLOMBIA), el cual fue constituido mediante Contrato de Fiducia Mercantil suscrito entre
FIDUCOLDEX y la Nacion representada en dicho acto, por el Banco de Comercio Exterior S.A. — Bancoldex, -
como consta en la Escritura Pudblica 8851 del 5 de noviembre de 1992 otorgada en la Notaria Primera de
Bogota, D.C.

1.2. ANTECEDENTES PROCOLOMBIA

PROCOLOMBIA es un Fideicomiso encargado de promover el Turismo, la Inversion Extranjera en Colombia,
las Exportaciones no minero energéticas y la imagen del pais, a través de: |) Identificacion de oportunidades
de mercado; ) Disefio de estrategias de penetracion de mercados; lll) Internacionalizacion de las empresas;
IV) Acompafiamiento en el disefio de planes de accion; V) Contacto entre empresarios a través de
actividades de promocién comercial, inversion y turismo internacional; VI) Servicios especializados a
empresarios extranjeros interesados en adquirir bienes y servicios colombianos o en invertir en Colombia;
VIl) Alianzas con entidades nacionales e internacionales, privadas y publicas, que permitan ampliar la
disponibilidad de recursos para apoyar diferentes iniciativas empresariales y promover el desarrollo y
crecimiento del portafolio de servicios; VIII) incrementa el conocimiento de Colombia en el exterior y
posiciona su imagen positiva.

1.3. JUSTIFICACION

PROCOLOMBIA cuenta con un servicio de outsourcing tecnologico para el soporte técnico de los
funcionarios en Colombia y el exterior, con el cual se brinda soporte en la administracién, monitoreo y
soporte de las plataformas tecnoldgicas implementadas para el desarrollo de las actividades misionales del
PROCOLOMBIA. Dada la importancia del servicio se requiere realizar la contratacién de los servicios
relacionados con la administracién de estas plataformas y su correspondiente alcance, con el fin de dar
continuidad a la prestacion del servicio y con la finalidad de garantizar la capacidad, disponibilidad y la
seguridad de las plataformas tecnolégicas.



PROCOLOMBIA

FIDUC OLDEX EXPORTACIONES TURISMO INVERSION MARCA PAIS

GRUPO BANCOLDEX

PROCOLOMBIA requiere contar con un servicio tercerizado en modalidad de outsourcing para el soporte
técnico de los funcionarios a nivel mundial con relacion a las plataformas tecnoldgicas que cubra los
siguientes servicios:

- Servicios 7X24 de mesa de Servicio

- Administracion plataformas con especialistas (Linux, Windows, SQL, networking, Office 365)

- Servicio administracidon remota oficinas regionales y en el exterior

- soporte de primer nivel a las aplicaciones misionales transaccionales y analiticas, portales y software
de ofimatica.

1.4. REGIMEN LEGAL APLICABLE

El presente proceso de seleccion y el contrato que se llegare a celebrar, se sujetan a las disposiciones del
derecho privado, salvo las excepciones estipuladas en el presente documento y en la ley. Especialmente,
deberan cumplirse las disposiciones que se encuentran relacionadas en el Estatuto Orgéanico del Sistema
Financiero, el Cédigo de Comercio, el Manual de Contratacion para el Fideicomiso PROCOLOMBIA y en el
Cdédigo de Buen Gobierno Corporativo de FIDUCOLDEX, y las referidas al régimen de conflictos de interés.

1.5. CAMBIO DE REGULACION

La normatividad aplicable, sera la que se encuentre vigente a la fecha de la invitacion, incluso si entre la
fecha de ésta y el plazo maximo sefialado para recibir las propuestas, se modifica o deroga alguna
disposicion normativa aplicable.

Solo se exceptua de lo anterior, aquello que por expresa disposicion de la ley nueva, deba ser aplicado a
las invitaciones en curso. La ley aplicable al contrato sera la vigente al momento de su celebracion.

1.6. CONFLICTOS DE INTERES

Antes de presentar su propuesta, el interesado debera verificar que no se encuentre incurso dentro de las
politicas de conflicto de intereses previstas en el Codigo de Buen Gobierno Corporativo de FIDUCOLDEX
gue se encuentra en la pagina de Internet www.fiducoldex.com.co

1.7. NATURALEZA DE LA INVITACION A PROPONER

Este documento contiene exclusivamente una Invitacion a presentar ofertas a PROCOLOMBIA y en ningun
caso podra considerarse como una oferta o propuesta de contrato formulada por PROCOLOMBIA.

PROCOLOMBIA decidira si acepta una propuesta segun las reglas generales contenidas en el Cédigo de
Comercio, PROCOLOMBIA no estara obligada a contratar con ninguno de los proponentes que presenten
propuestas en virtud de estos términos de referencia.


http://www.fiducoldex.com.co/

PROCOLOMBIA

FIDUC OLDEX EXPORTACIONES TURISMO INVERSION MARCA PAIS

GRUPO BANCOLDEX

1.8. CONFIDENCIALIDAD DE LA INFORMACION

La informacién que conozcan los proponentes en virtud del presente proceso se destinara Unica y
exclusivamente para los efectos de la presente invitacion y segun el caso, para la seleccion, suscripcion y
ejecucion del respectivo contrato.

1.9. NEGOCIACION

Si'lo considera conveniente, FIDUCOLDEX - PROCOLOMBIA podra realizar una etapa de negociacion con
los proponentes que hayan cumplido los requisitos minimos exigidos en la presente invitacion, empezando
con el proponente que cumpliendo todos los requisitos habilitantes haya obtenido la mayor calificacion de
conformidad a lo establecido en el Manual de Contratacion del fideicomiso, con el fin de obtener las
condiciones mas favorables para PROCOLOMBIA.

110. COSTOS Y ELABORACION DE LA PROPUESTA

Serén a cargo del proponente todos los costos asociados a la preparacion y elaboracion de su propuesta,
asi como los que indirectamente se causen con ocasion de su presentacion y eventual suscripcion del
contrato, como pdlizas, fotocopias, etc.

1T1.IMPUESTOS Y DEDUCCIONES

Al formular la propuesta, el proponente acepta que estaran a su cargo todos los impuestos, tasas y
contribuciones establecidos por las diferentes autoridades nacionales, departamentales o municipales,
durante el presente proceso y la ejecucion del contrato que eventualmente se llegare a suscribir.

112. NO MODIFICACION DE LA PROPUESTA Y ACEPTACION DE LOS TERMINOS DE LA INVITACION

Una vez presentada la propuesta en los términos indicados en esta invitacion y vencida la fecha y hora de
cierre de la invitacion, la propuesta no se podra modificar, ni se podra adjuntar ningun tipo de informacion
adicional, a menos que lo haya requerido expresamente PROCOLOMBIA. La presentacion de la propuesta
implica que el proponente acepta todas las condiciones y obligaciones establecidas en estos Términos de
Referencia.

El proponente utilizara y diligenciara la totalidad de los formatos y/o anexos que se suministren, sin
modificar su tenor literal y/o su sentido.

113. DOCUMENTOS Y PRELACION
Son documentos de la invitacion a proponer todos sus anexos, si los hubiere y todas las Adendas que

FIDUCOLDEX - PROCOLOMBIA expida con posterioridad a la fecha de publicacion del presente
documento.
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En caso de existir contradicciones entre los documentos mencionados se seguiran las siguientes reglas:

a) Siexiste contradiccion entre un Anexo y los Terminos de Referencia, prevalecera lo establecido en los
Términos.

b) Siempre prevalecera la Ultima Adenda publicada sobre cualquier otro documento.

c) En caso de contradiccion en los Términos de Referencia, sus Adendas y el contrato, prevalecera lo
establecido en el contrato.

114. EXCLUSION Y LIMITACION DE RESPONSABILIDAD PRECONTRACTUAL

FIDUCOLDEX - PROCOLOMBIA no sera responsable por ningun dafio causado a los posibles proponentes
durante la etapa precontractual.

1.15.  VERACIDAD DE LA INFORMACION SUMINISTRADA

El Proponente esta obligado a responder por la veracidad de la informacion entregada por él durante el
proceso de seleccion. FIDUCOLDEX - PROCOLOMBIA, de conformidad con el articulo 83 de la Constitucion
Politica, presume que toda la informacién que el Proponente presente para el desarrollo de esta invitacion
es veraz y corresponde a la realidad. No obstante, FIDUCOLDEX - PROCOLOMBIA se reserva el derecho
de verificar toda la informacién suministrada por el Proponente.

1.16. IDIOMA DE LA PROPUESTA

La propuesta, sus anexos, correspondencia y todos los documentos intercambiados entre los proponentes
y FIDUCOLDEX - PROCOLOMBIA, deberan estar escritos en idioma espafiol.

1.17. RESERVA EN DOCUMENTOS

En caso de que el proponente considere que algun documento de su propuesta goza de reserva legal,
debera manifestarlo por escrito y soportarlo conforme a las normas legales que le brindan tal caracter.

1.18.  CORRECCIONES, ACLARACIONES, MODIFICACIONES Y RETIRO DE LA PROPUESTA:

Los proponentes podran adicionar, modificar o retirar sus propuestas, siempre y cuando ello se haga con
anterioridad a la fecha y hora prevista para el cierre de esta Invitacion. Las modificaciones y/o adiciones
a las propuestas deberan ser presentadas por quien suscribe la Carta de Presentacion de la misma, quien
debera tener el caracter de Representante Legal de la persona juridica del proponente, que figure en el
Certificado de Existencia y Representacion Legal que se haya acompafiado a la propuesta.

1.19. DEFINICIONES

Donde quiera que, en los documentos de la presente Invitacion y del Contrato que se suscriba con ocasion
de la misma, se encuentren los siguientes términos, tendran el significado que se asigna a continuacion:
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BITACORA: Informe de las actividades de administracion en las plataformas tecnoldgicas y soporte
de usuarios.

ELEMENTO TECNOLOGICO: Son los equipos tecnolégicos que hacen parte de la infraestructura
Tecnologia de PROCOLOMBIA.

GESTION DE PROVEEDORES: Se ocupa de alcanzar la mayor calidad y uso de los servicios a
contratar de infraestructura de tecnologia de ProColombia que hacen parte de los servicios
solicitados en la presente Invitacion.

INCIDENTE: Cualquier evento que no forma parte del desarrollo habitual del servicio y que causa,
0 puede causar una interrupcion del mismo o una reduccién de la calidad de dicho servicio.
JORNEY TO CLOUD: Estrategia de nube para la migracion de la infraestructura y la operacion
parcial o total de los servidores y aplicaciones a la nube publica o hibrida.

MEDOLOGIA DE ITIL: Es una metodologia que se basa en la calidad de servicio y el desarrollo eficaz
y eficiente de los procesos que cubren las actividades méas importantes de las organizaciones en
sus Sistemas de Informacién y Tecnologias de Informacion.

NUBE PUBLICA Y PRIVADA: Modelo de implementacién de nube donde la infraestructura y los
servicios informaticos a la carta de un proveedor externo se comparten entre varias organizaciones
a través de la red publica de Internet.

ONPREMISE: Equipos tecnoldgicos que se encuentran locales en las oficinas de ProColombia.
REQUERIMIENTO: Este proceso se refiere a todas las solicitudes que generan los usuarios y que no
estan asociadas a un incidente en un servicio.

SOPORTE CUARTO NIVEL: Se ejecuta por el Contratista, cuando en el Soporte Tercer Nivel se
encuentra un Incidente y/o Requerimiento que solo se puede atender el fabricante del elemento
tecnoldgico o el software de desarrollo de las aplicaciones.

SOPORTE EN SITIO: actividades relacionadas a la atencién de incidentes y requerimientos a
equipos tecnoldgicos.

SOPORTE PRIMER NIVEL: El soporte técnico de primer nivel es la actividad, a cargo del Contratista,
que consiste en prestar ayuda y asesoramiento telefénico y/o mediante correo electrénico, a los
usuarios de las plataformas tecnoldgicas, sobre las aplicaciones y servicios de PROCOLOMBIA.
SOPORTE SEGUNDO NIVEL: Cuando las medidas implementadas para atender el Incidente o
Requerimiento presentado durante el Soporte Primer Nivel, no son suficientes para dar solucion al
Incidente o Requerimiento, se escala al Soporte Segundo Nivel para que los especialistas de las
plataformas tecnoldgicas revisen el Incidente y/o Requerimiento.

SOPORTE TERCER NIVEL: Se ejecuta por el Contratista, cuando en el Soporte Segundo Nivel se
encuentra un Incidente y/o Requerimiento que solo se puede atender por el distribuidor de un
fabricante, un gerente de proyecto o una empresa de desarrollo de aplicaciones.
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1.19.1. DEFINICIONES GENERALES

ACEPTACION DE LA PROPUESTA: Es la decisién en virtud de la cual se determina la propuesta que se
selecciona y la autorizacion del respectivo contrato.

COMPUTO DE TERMINOS: Para efectos de la presente Invitacion, se aclara que los términos expresados en
dias y horas se computaran desde la hora en que inicia el término y venceran el dltimo segundo de la hora
inmediatamente anterior a la fecha y hora fijada para la respectiva actuacion.

Cuando la prérroga de los términos conlleve fracciones de dia, se tendra en cuenta que éstas se contaran
a partir del segundo siguiente al vencimiento del respectivo término y que cada dia calendario conlleva 9
horas habiles, entre las 8:00 a.m. y las 5:00 p.m.

CONTRATISTA: Sera la persona con quien FIDUCOLDEX - PROCOLOMBIA, celebre el contrato autorizado
para ejecutar las actividades o prestar el servicio que se requiere para la consecucién de la finalidad de la
presente Invitacion. El contratista debera acoger en su integridad las decisiones que adopte FIDUCOLDEX

- PROCOLOMBIA. Ni el contratista ni las personas contratadas por él, adquiriran vinculo laboral alguno con
FIDUCOLDEX - PROCOLOMBIA y/o con la Fiduciaria.

CONTRATO: Es el instrumento legal autorizado, suscrito y aceptado por FIDUCOLDEX - PROCOLOMBIA y
el Contratista, para ejecutar el objeto y obligaciones alli contenidas, el cual sera ley para las partes

DIA CORRIENTE O DIA CALENDARIO: Es cualquier dia del calendario, entendido como el espacio de tiempo
de 24 horas, sin tener en cuenta si se trata de un dia habil o inhabil

DIA HABIL: Es cualquier dia comprendido entre el lunes y el viernes de cada semana entre las 8:00 a.m. y
las 5:00 p.m., excluyendo de éstos los dias festivos determinados por ley en la Republica de Colombia. En
el evento en que la fecha en que finalice un plazo establecido en esta Invitacion resulte ser un sabado o
domingo u otro dia inhabil, el Ultimo dia de tal periodo o la fecha correspondiente, se trasladara al dia
habil siguiente.

DISCREPANCIA: Diferencia entre la informacion, manifestacion o documentos presentados en la propuesta
y los requerimientos contenidos en la presente Invitacion, verificados por el respectivo evaluador.

DOCUMENTO IDONEOQ: El documento expedido por instituciones autorizadas de conformidad con la
legislacion colombiana para impartir educacion formal o el equivalente en otros Paises o a traves del cual

se acredita una situacion particular.

PROPONENTE: Es la persona juridica que, en forma individual, presenta dentro de la oportunidad sefialada
para el efecto, una propuesta u oferta.

PROPUESTA: Es el ofrecimiento u oferta formulada por el Proponente en respuesta a la Invitacién.
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PROPUESTAS PARCIALES: No se aceptaran propuestas parciales para esta invitacion, esto es, todos los
servicios requeridos deben estar incluidos en la propuesta presentada por los oferentes.

PROPUESTAS CONDICIONALES O PLURALES: No podran sefalarse condiciones diferentes a las
establecidas en la presente Invitacién. En caso de que la propuesta formule condiciones diferentes a las
establecidas, se tendran por no escritas. S6lo se tendran en cuenta las variables indicadas en la presente
invitacion para la evaluacion de las ofertas. Sin embargo, si se ofrecen ventajas técnicas y/o econdmicas de
los servicios propuestos y se suscribe contrato con el proponente respectivo, este quedara obligado a
cumplir con TODO lo ofrecido. Estos ofrecimientos adicionales no supondran una modificacion o alteracion
a los parametros esenciales establecidos en la Invitacion a proponer, principalmente, a los factores de
ponderacion y escogencia.

TERMINOS DE REFERENCIA: Son los documentos que contienen y conforman las disposiciones de
obligatorio cumplimiento para los proponentes, para el contratista y para FIDUCOLDEX - PROCOLOMBIA.
Vencida la oportunidad para la modificacion o la aclaracién de dichos documentos, los mismos seran
aplicables tal y como fueron expedidos.

INVITACION: Es la convocatoria a personas determinadas o no, a participar con una propuesta con miras
a aceptar aquella que resulte mas favorable, e inclusive si ninguna resulta serlo, no aceptar la(s) propuesta(s)
presentada(s); en todo caso quien formula esta Invitacion puede aceptar o no la(s) propuesta(s)
presentada(s), y en el evento de no ser aceptada(s), no habra lugar a reclamo o indemnizacion alguna para
quienes presenten propuestas. FIDUCOLDEX - PROCOLOMBIA no estara obligada a contratar con ninguno
de los proponentes que presenten propuestas en virtud de esta invitaciébn a proponer. La presente
Invitacién es ley para las partes.

Este documento contiene exclusivamente una invitacion a presentar ofertas a FIDUCOLDEX -
PROCOLOMBIA y en ningun caso podra considerarse como una oferta o propuesta de contrato formulada
por FIDUCOLDEX - PROCOLOMBIA.
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CAPITULO 2
1. CONDICIONES DEL SERVICIO A CONTRATAR LA INVITACION

2.1. OBJETO

La Fiduciaria Colombiana de Comercio Exterior S.A. FIDUCOLDEX, obrando como vocera y administradora
del Fideicomiso PROCOLOMBIA, esta interesada en recibir propuestas para contratar los servicios 7X24 de
administraciéon de las plataformas de la infraestructura tecnoldgica con especialistas, soporte técnico de
PROCOLOMBIA en sus oficinas en Colombia y el exterior y soporte de primer nivel a las aplicaciones,
mediante la modalidad de Outsourcing.

2.2. ALCANCE TECNICO DEL OBJETO
El proponente seleccionado deberd cumplir con las siguientes actividades para dar cabal ejecucién al
objeto antes mencionado:

2.2.1.  Mesa de servicio

2.2.1.1. El proponente seleccionado prestara el servicio en horario de atencién 7x24x365 a través de la

mesa de servicio técnica.

2.2.1.2. Prestar el servicio a todos los usuarios de PROCOLOMBIA en Colombia y en el exterior.
PROCOLOMBIA cuenta con aproximadamente 643 usuarios ubicados asi:

i. COLOMBIA: Aproximadamente el 70% de usuarios estan ubicados Bogota, oficinas
regionales (Pereira, Clcuta, Cali, Bucaramanga, Cartagena, Medellin, Barranquilla) y sedes
de Futuros Exportadores (Armenia, Manizales, Palmira, Popayan y Santa Marta). La lista de
ciudades esta sujeta a los cambios producto de los ajustes de PROCOLOMBIA.

Las oficinas de Bogota y oficinas regionales estan conectadas a través de canales MPLS e
internet contratados con un mismo operador, las demas sedes manejan canales de internet
independientes.

il. EN EL EXTERIOR: Ubicados en Estados Unidos, China, Corea del sur, Japon, India, Indonesia,
Singapur, Costa Rica, Guatemala, Alemania, Espafia, Turquia, Francia, Reino Unido, Rusia,
Canada, México, Ecuador, Perd, Venezuela, Argentina, Brasil, Chile y algunas islas del
Caribe. La lista de paises y ciudades esta sujeta a los cambios producto de los ajustes, en
el funcionamiento de PROCOLOMBIA, en su mayoria estas ciudades estan ubicadas en
ciudades capitales.

Las oficinas de PROCOLOMBIA en el exterior estan conectadas a Bogoté a través de VPNs
Site to Site. Los canales de internet son contratados con diferentes operadores.
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2.2.1.3. Prestar los servicios de soporte técnico vinculados a la infraestructura de tecnologia de
PROCOLOMBIA a todos los usuarios de PROCOLOMBIA en el mundo los cuales deberan ser atendidos
por diferentes canales de comunicacion existentes, por ejemplo: Teléfono, Web, Correo, entre otros, a
continuacion, las estadisticas de seis (6) meses:

FUENTE ACCESO ENERO FEBRERO | MARZO | ABRIL | MAYO | JUNIO
Correo electrénico 682 914 944 817 990 869
Telefénico 322 344 288 205 230 271
TOTAL 1004 1258 1232 1022 1220 1140

2.2.1.4. Atender las solicitudes desde la mesa de servicio, si en el Soporte Primer Nivel no puede resolver
el Incidente y/o Requerimiento, se debe escalar al Soporte Segundo Nivel, para atender el Incidente y/o
Requerimiento dentro de los ANS pactados (atencién y resolucién).

2.2.1.5. La mesa de servicio tendra hasta 30 minutos para atender y solucionar los casos relacionados con
las aplicaciones, en caso contrario escalar al Soporte Segundo Nivel y el Soporte Tercer Nivel.

2.2.1.6. Administracion de las aplicaciones Neo, Gestor de Procesos, entre otras (primer nivel).

El proponente seleccionado debera garantizar el Soporte de Primer Nivel de las aplicaciones Neo, Gestor
de Procesos, entre otras de PROCOLOMBIA en los primeros tres meses de iniciado el Contrato, la transicion
del servicio propuesto es:

- Primera fase: soporte las aplicaciones de mision critica (30 dias)
- Segunda fase: aplicaciones de criticidad alta-media (30 dias)
- Tercera fase: aplicaciones de criticidad baja (30 dias)

Nota 1. Las plataformas tecnolégicas mencionadas en los numerales 2.2.4 y 2.2.5 pueden cambiar en el
tiempo de acuerdo con las necesidades de PROCOLOMBIA o las ofertas y tendencias del mercado. La
oferta debe contemplar los cambios que se presenten durante la ejecucién de los servicios de outsourcing
garantizado que siempre esté cubierta en su totalidad el Area de Gestion de la Administracion y soporte
a la infraestructura tecnoldgica de PROCOLOMBIA.

Nota 2: El Proponente seleccionado recibira la capacitacion y la transferencia de conocimiento de las

aplicaciones y del negocio para el correcto entendimiento y operacion del servicio durante el empalme y
periodo de transicion con el actual proveedor.
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2.2.2. Soporte en sitio

2.2.2.1. El proponente seleccionado prestara el soporte en sitio 5x12 (07:00 am — 07:00 pm, de lunes a
viernes). En caso de acompafiamientos a labores de mantenimiento o instalaciones nuevas se haran los
fines de semana o en horarios no laborales.

2.2.2.2. Prestar el servicio de mantenimiento preventivo a los computadores y servidores propiedad de
PROCOLOMBIA y hacer el acompafiamiento a los proveedores que hacen mantenimiento a los demas
componentes de la infraestructura tecnoldgica. Esta actividad se debe realizar una (1) vez al afio y de
manera programada, incluyendo limpieza interna y externa del hardware de los equipos de
PROCOLOMBIA. El servicio de mantenimiento preventivo de los equipos debera ser prestado en Colombia
en las ciudades en donde PROCOLOMBIA tiene oficinas regionales y de Futuros Exportadores. De acuerdo
con la cantidad estimada de equipos (que pueden disminuir o aumentar en un 10% por afio).

El acompafiamiento a labores de mantenimiento o instalaciones nuevas se haran los fines de semana o
en horarios no laborales para no afectar a los usuarios, cuando la infraestructura impactada afecte el
servicio al usuario.

PROCOLOMBIA cuenta con aproximadamente 330 computadores (propiedad de ProColombia) en
Colombia (que pueden disminuir o aumentar) a los cuales se les debera hacer mantenimiento preventivo
y/o gestionar dicho mantenimiento con el proveedor que suministro los equipos si aplica:

TODO EN

SEDE DESKTOP | IMAC | PORTATIL UNO TOTAL
BOGOTA EDIFICIO CENTRO
INTERNACIONAL 19 4 132 41 196
BOGOTA EDIFICIO MUSEO DEL PARQUE 1 1 25 12 39
BOGOTA SEDE REGIONAL NORTE 2 2
FUTUROS EXPORTADORES ARMENIA 1 1
FUTUROS EXPORTADORES
BUCARAMANGA 1
FUTUROS EXPORTADORES CALI 2 2
FUTUROS EXPORTADORES IBAGUE 1 1 2
FUTUROS EXPORTADORES MANIZALES 1 1 2
FUTUROS EXPORTADORES NEIVA 1 1
FUTUROS EXPORTADORES PALMIRA 1 1
FUTUROS EXPORTADORES PEREIRA 1 1
FUTUROS EXPORTADORES POPAYAN 2 1 3
FUTUROS EXPORTADORES SANTA
MARTA 2 2
FUTUROS EXPORTADORES VALLEDUPAR 1 1
FUTUROS EXPORTADORES
VILLAVICENCIO 1 1
OFICINA REGIONAL BARRANQUILLA 5 8 1 14
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OFICINA REGIONAL BUCARAMANGA 1 5 1 7
OFICINA REGIONAL CALI 3 1 1 15
OFICINA REGIONAL CARTAGENA 1 6 3 10
OFICINA REGIONAL CUCUTA 2 3 1 6
OFICINA REGIONAL MANIZALES 1 2 3
OFICINA REGIONAL MEDELLIN 4 8 1 13
OFICINA REGIONAL PEREIRA 4 2 6
Total general 50 5 209 66 330

Adicionalmente se cuenta con 153 computadores alquilados (datos de referencia), el mantenimiento
preventivo estara a cargo del proveedor duefio de los equipos:

SEDES DESKTOP | PORTATIL |TOTAL

BOGOTA EDIFICIO CENTRO

INTERNACIONAL 1 97 108
BOGOTA EDIFICIO MUSEO DEL PARQUE 23 23
FUTUROS EXPORTADORES ARMENIA 1 1
FUTUROS EXPORTADORES CUCUTA 1 1
FUTUROS EXPORTADORES NEIVA 1 1
FUTUROS EXPORTADORES SANTA

MARTA 1 1
FUTUROS EXPORTADORES VALLEDUPAR 1 1
OFICINA REGIONAL BARRANQUILLA 1 1
OFICINA REGIONAL BUCARAMANGA 1 1
OFICINA REGIONAL CALI 2 2
OFICINA REGIONAL CARTAGENA 1 1
OFICINA REGIONAL CUCUTA 1 1
OFICINA REGIONAL MEDELLIN 8 8
OFICINA REGIONAL MONTERIA 1 1
OFICINA REGIONAL PEREIRA 2 2
Total general 11 142 153

2.2.2.3. Prestar el servicio de soporte en sitio en un soporte de primer nivel con disponibilidad 7x12
(07:00am = 07:00pm).

2.2.2.4. Administracion de inventarios (hardware y software) de equipos propios y alquilados en todas las
sedes de PROCOLOMBIA en Colombia y el exterior.

El inventario actualmente se lleva en un archivo Excel, el Proponente seleccionado podréa presentar una
nueva herramienta en la Propuesta como un servicio adicional opcional para PROCOLOMBIA.
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En las oficinas de PROCOLOMBIA en el exterior se llevara el control de los equipos tecnoldgicos para el
soporte técnico, asignacion, seguimiento y renovacion tecnologica que se realiza cada afio.

2.2.2.5. Administracion de bodegas, PROCOLOMBIA cuenta con tres espacios adecuados como bodegas
donde se almacenan los elementos tecnoldgicos, el proponente seleccionado debera:

Hacer la recepcion de los elementos de acuerdo con la remision de los proveedores.

Hacer un uso adecuado del espacio de las bodegas dispuestas por Procolombia.

Generar politicas de uso de las bodegas.

Evitar pérdidas y dafios de los elementos que se tengan almacenados.

Realizar una adecuada manipulacién, mantencién y conservacion de los elementos

tecnoldgicos.

6. Disponer de documentos de respaldo y procedimientos para las funciones de recepcion,
almacenamiento y entrega.

7. Implementar y aplicar normas de higiene y seguridad en las bodegas.

oos W

NOTA 1: La ubicacién de los espacios adecuados como bodegas estan en el piso 36 del edificio Davivienda
(calle 28 # 13 a 15 centro internacional), cuentan con cerraduras electronicas y el ingreso se realiza con
tarjetas de acceso. Los elementos que se guardan son elementos tecnoldgicos (portatiles, computadores
todo en uno, equipos de red, impresoras de backup, entre otros).

2.2.2.6. Tramite de garantias de los elementos tecnolégicos de propiedad de PROCOLOMBIA, con los
respectivos proveedores (segun la matriz de proveedores).

2.2.2.7. El Contratista debera garantizar que al menos un recurso humano dimensionado en el servicio
de soporte en sitio cuente con conocimiento y experiencia en la tecnologia Apple para el soporte de los
computadores MAC (portatiles y desktop), iPad y iPhone.

2.2.2.71. Brindar Soporte técnico por demanda para las oficinas regionales de PROCOLOMBIA (En
promedio se atienden tres (3) casos mensuales en las oficinas regionales).

2.2.2.7.2. Brindar Soporte VIP por demanda para presidencia y vicepresidencias de Procolombia, el
proponente debera anexar dentro del tarifario el valor por horas, dias, semana y mensual

NOTA 2 : Se cuenta con seis usuarios VIP (presidente y vicepresidentes) con un promedio de 60 casos
mensuales.

2.2.3. Monitoreo y acciones de mejora

2.2.3.1. El proponente seleccionado debera suministrar esquemas y herramientas de monitoreo y soporte
que permitan garantizar que el negocio corre los minimos riesgos de capacidad, integridad de la
informacion, continuidad de operacion y el cumplimiento de los ANS de disponibilidad de los servicios e
infraestructura, para lo cual debera ejecutar como minimo las siguientes actividades:

1. Administracion de las herramientas de monitoreo proactivo.
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2. Monitoreo de las plataformas OnPremise y nube privada, publica o hibrido que PROCOLOMBIA
contrate.

3. Alertas y acciones preventivas o correctivas para el control de los recursos tecnologicos
contratados por PROCOLOMBIA.
Gestion de alarmas de falla en las plataformas tecnoldgicas y aplicaciones.

5. Gestion de alarmas de ataques cibernéticos sobre las plataformas tecnoldgicas y aplicaciones

2.2.3.2. El proponente seleccionado debera generar planes de mejora viables trimestrales por cada uno de
los componentes de la infraestructura tecnoldgica de los numerales 2.2.4 y 2.2.5 con el fin de potenciar
las tecnologias disponibles y reducir o automatizar la carga operativa.

2.2.3.3. El proponente seleccionado debera generar planes viables de mejora trimestralmente, para
aumentar las opciones de autogestién o automatizacion de servicios del usuario final y en esta medida
reducir la carga operativa de la mesa de servicio y soporte en sitio.

2.2.3.4. El proponente seleccionado deberé generar estrategias de medicion de la satisfaccion del servicio
y con base en el resultado generar planes de mejora para mejorar los indicadores y ANS.

2.2.3.5. El proponente seleccionado deberé tener dentro del recurso humano asignado, una persona
designada por él, para el seguimiento de la adherencia de los procesos ITIL y realizar auditoria al
cumplimiento de los procedimientos dentro de la operacion del servicio, adicionalmente generar nuevas
practicas o proponer mejoras trimestrales a los servicios establecidos de acuerdo con los cambios que se
presenten en la operacion del servicio.

PROCOLOMBIA cuenta con la herramienta Zabbix para el monitoreo de toda la infraestructura tecnolégica,
la cual estara disponible para el uso del Contratista. En todo caso, el proponente seleccionado podra
proponer otras herramientas para el monitoreo de la infraestructura tecnolégica. El proponente
seleccionado debera detallar las opciones de herramientas de monitoreo incluidas en su oferta, si es una
diferente debera tener un plan de implementacion.

2.2.4. Administracion y soporte de la infraestructura tecnoldgica OnPremise

El servicio de monitoreo servicio puede tener variaciones en su localizacién, como parte del proyecto de
Journey to Cloud de la estrategia de transformacion digital de PROCOLOMBIA.

El horario de prestacion del servicio de soporte en sitio es 5x10 (08:00 am — 06:00 pm, de lunes a viernes).
En caso de que se presenten incidentes con la infraestructura tecnoldgica, el horario de atencién debera
ser 7x24x365, mientras que los acompafiamientos a labores de mantenimiento o instalaciones nuevas se
deberan realizar los fines de semana o en horarios no laborales (estos valores deben estar incluidos dentro
del servicio y no deben estar sujetos a costos adicionales por concepto de horas extra).

2.2.4.1. Atitulo informativo las cantidades de referencia de los equipos de red a administrar son, esto puede
cambiar:
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OFICINAS | OFICINAS

EQUIPO BOGOTA | EXTERIOR |REGIONALES | TOTAL

ACCESS POINT 24 18 14 56
CLEAR PASS 2 2
CONTROLADORA 1 1
FIREWALL 4 13 7 24
FORTI ANALIZER 1 1
SWITCH 46 29 16 91
UPS 5 9 14
Total general 78 60 37 175

Esta infraestructura puede cambiar anualmente aproximadamente un 5% por dafio o EOL (end of life) de
los equipos.

2.2.4.2. Administracién del centro de cémputo de PROCOLOMBIA (ubicado en Bogota), el cual cuenta con
los siguientes componentes:

CANTIDAD | DESCRIPCION OBSERVACIONES

1 Sistema contraincendios **

1 Sistema de aire acondicionado

2 Firewall Fortinet 600D ** HA (alta disponibilidad), prestan servicios de

seguridad y Core.

7 Servidores fisicos

4 Switches Aruba ** Datos

9 Switches Avaya ** Voz

2 Servidores NAS Servidores de archivos

2 Canales de internet Dedicados y MPLS

7 Racks Racks de comunicaciones y servidores
3 Puertas de acceso

** Estos componentes cuentan con contratos de soporte y mantenimiento.

2.2.4.3. Administracion de centros de cableado en Bogota, oficinas regionales y oficinas en el exterior, los
cuales cuentan con los siguientes componentes:

DESCRIPCION

Router del operador del
internet

Firewall Fortinet
Switches de voz y datos
Planta telefonica Avaya
UPS

Cableado estructurado
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En Bogota se cuenta con cinco (5) cuartos técnicos o centros de cableado, siete (7) cuartos técnicos o
centros de cableado en regionales y doce (12) cuartos técnicos o centros de cableado en oficinas en el
exterior y su administracion se realiza por demanda. En Bogota se realiza con el especialista de redes y
comunicaciones, en regionales se hace por demanda con el técnico de soporte en sitio.

La cantidad de dispositivos de los centros de cableado cambia de acuerdo con la cantidad de usuarios,
pero principalmente se tiene router de internet, firewall, switches de voz y datos, planta telefonica y UPS.

2.2.4.4. Administracion de las soluciones Microsoft

« Controladores de dominio

« Servidores NAS de almacenamiento

+ Instalacién de nuevos servidores e integracion a los controladores de dominio OnPremise
« Creacién de perfiles de nuevos usuarios y sincronizaciéon con Microsoft 365

» Apoyar nuevos proyectos e iniciativas

«  Windows Server en los servidores OnPremise

+  DNSinterno

PROCOLOMBIA cuenta con tres controladores de dominio (principal, segundario y una réplica),
dos servidores NAS con Windows Server 2016, un (1) DNS interno, 24 servidores virtuales para

administrar.

El siguiente es el promedio de casos que se atienden:

TICKET Prioridad Prm mes

Incidente Alta 2

Requerimientos Alta 1
Baja 97
Media 3

Tareas (novedades

nomina) Baja 68

Total general 170

PROCOLOMBIA no cuenta con servicios de nube publica, en la nube privada la generacion de nuevos
servidores se realiza en promedio uno cada seis meses, teniendo en cuenta que se tienen ambientes de
produccién donde las aplicaciones compartes recursos, el horario es 5x10 (8:00 am — 6:00 pm) de lunes a
viernes.

En la nube privada y OnPremise tenemos tres controladores de dominio (principal, segundario y una

réplica), dos servidores NAS con Windows Server 2016, un (1) DNS interno, 24 servidores virtuales para
administrar.
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2.2.4.5. Administracion de la Plataforma VMWARE

« Backups de servidores virtuales de los hosts de virtualizacion de PROCOLOMBIA
« Despliegue y administracion de servidores en los hosts de virtualizacion de PROCOLOMBIA.
« Administracion de la consola vCenter.

Los hosts de virtualizacion estan instalados en servidores HP DL 180 G6, DL 160 G9, DL 360 G7, DEL 360E
G8, DL 380 G10 en la plataforma Vmware version 6.0, 6.7, y 7.0 y con vCenter version 6.0y 7.0.

Se tienen 53 maquinas virtuales desplegadas en el entorno de virtualizacion distribuidos en la sede de
PROCOLOMBIA en la calle 28 # 13a — 15 y en el datacenter Colombia XV de Lumen (Cra. 68 # 169 A -73).

En promedio se atienden 3 casos mensuales relacionados con requerimientos, no hemos tenido incidentes
en la plataforma VMWARE.

2.2.4.6. Administracion de la Plataforma REDES LAN - WAN

Puntos de voz y datos en los puestos de trabajo.

Centros de cableado en las oficinas de Bogota y regionales.
Canales dedicados y de Internet en Colombia.

Switches Avaya, Cisco, Aruba.

Red WIFI Aruba.

Firewalls Fortinet.

Solucion SD-WAN

No v~ W =

En promedio, mensualmente, se atienden 6 casos relacionados con incidentes en prioridad al alta
y 27 casos relacionados con requerimientos con prioridad baja y media.

2.2.4.7. Seguridad

1. Generar monitoreo constante de la infraestructura tecnologica y generar estrategias para
garantizar la ciberseguridad (seguridad informatica y seguridad de la informacion).

2. Generar campafas de sensibilizacion y capacitacion a los funcionarios de PROCOLOMBIA
en el uso de internet y los dispositivos asignados.

3. Garantizar el backup de la informacion y un plan de recuperacion en caso de algun
incidente de seguridad (Procolombia cuenta con las herramientas necesarias para realizar
backups a toda la informacion).

4. Incluir dentro del software de casos el arbol de categorias de los
incidentes/requerimientos de seguridad.

5. Brindar atencion y documentacion de los incidentes de seguridad en la herramienta de
Casos.

6. Llevar a cabo el anélisis de riesgos y creacion de planes de contingencia de la
infraestructura tecnoldgica y aplicaciones.
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7. Generar Politicas de seguridad de la informacion (el proponente deberd generar
recomendaciones de politicas de seguridad de acuerdo con las plataformas administradas
y los incidentes de seguridad que se presenten con el fin de minimizar los vectores de

2.2.5.

ataque.).

Administracion infraestructura en nube

ProColombia no cuenta con servicios en nube publica, El servicio de nube privada puede tener
variaciones en su localizacion, como parte del proyecto de Journey to Cloud de la estrategia de
transformacion digital de PROCOLOMBIA. En la nube privada se cuenta con los siguientes
recursos:

Componente ICantidad
CPU 250
RAM (Gigas) 120
IAlmacenamiento (Gigas) 16000
Maquinas Virtuales - incluido licencia/monitorio y backup 30
IAdmon Sistema Operativo - Microsoft Windows 10
IAdmon Sistema Operativo - Linux Red Hat 16
Linux - Centos
IAdmon BD (incluida |a licencia) - Microsoft SQL Standard
IAdmon BD (incluida la licencia) - Microsoft SQL Enterprise 1

2.2.5.1. Administracion de la nube privada y housing externo (ubicado en el Datacenter Colombia XV de
Lumen), el cual cuenta con los siguientes componentes:

CANTIDAD | DESCRIPCION OBSERVACIONES
27 Servidores virtualizados
16 Teras de almacenamiento en
NAS
1 Full rack de 40 pies
4 Servidores fisicos
1 Switch Avaya Datos
2 Canales de internet Dedicados y MPLS

1

WAF para 25 portales

2.2.5.2. Administracién de las soluciones en las nubes publicas de Microsoft

N

Microsoft Azure
Microsoft Intune (se cuenta con aproximadamente 310 computadores registrados).
Microsoft 365 E3 y sus aplicaciones (se cuenta con 643 licencias)
Microsoft 365 E5 Security (se cuenta con 643 licencias)

Microsoft Defender para servidores y estaciones de trabajo (se cuenta con aproximadamente

25 servidores y 643 estaciones de trabajo)
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Almacenamiento SharePoint

Instalacion de nuevos servidores en la nube privada e integracion con Azure AD
Windows Server en nube publica, privada o hibrida

Administracion del licenciamiento Microsoft

© ® N>

2.2.5.3. Administracion de la Plataforma Linux

Sistemas operativos Linux (RedHat y Centos).

Dominios Web, CO, COM.CO, etc. (ProColombia cuenta con 39 dominios).

DNS externo.

Despliegue y administracion de servidores en la nube publica, hibrida o ambiente de
virtualizacion de ProColombia

Administracion de la plataforma de monitorio Zabbix.

6. Apoyar nuevos proyectos e iniciativas en la nube privada, publica e hibrida

Awo o

w1

PROCOLOMBIA cuenta con 30 servidores virtualizados con sistema operativo Linux, este nimero
puede aumentar o disminuir con base en la operacion de PROCOLOMBIA. Las principales
actividades de administracion son: monitoreo, parcheo de sistema operativo y aplicacion,
instalacion de nuevas versiones liberadas.

2.2.5.4. Administracion de bases de datos en nube privada, publica e hibrida

1. Gestion de bases de datos en Microsoft SQL Server, MySQL, Mongo DB y las definidas por
PROCOLOMBIA.

2. Backups y planes de mantenimiento

3. Hardening y tuning de bases de datos

ProColombia cuenta con un promedio de 120 bases de datos.
2.2.5.5. Seguridad de la nube publica o privada:

Generar monitoreo constante y generar estrategias para garantizar la ciberseguridad

(Seguridad de la informacion, DDoS, phishing, spam, etc).

2. Garantizar la instalacion, actualizacion y monitoreo del antivirus y antispam.

3. Generar campafas de cambios de contrasefias de acuerdo con las politicas establecidas por
ProColombia.

4. Anélisis de riesgos y creacion de planes de contingencia.

5. Atencidon y documentacién de los incidentes de seguridad.

6. Aseguramiento del correo electronico y administracion de las plataformas adquiridas

(Microsoft DLP, Microsoft ATP, WAF, entre otros).

PROCOLOMBIA cuenta con 679 buzones de correo electrénico, 25 servidores y 483 estaciones
de trabajo los cuales se deben asegurar.
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2.2.5.6. Administracion y soporte de infraestructura de aplicaciones (primer y segundo nivel)

El proponente seleccionado debera realizar el soporte del primer y segundo nivel de la infraestructura de
las aplicaciones de PROCOLOMBIA, asi como participar activamente en los controles de cambio y las
implementaciones de las aplicaciones.

El proponente seleccionado recibira la capacitacion y la transferencia de conocimiento de las aplicaciones
y del negocio para el correcto entendimiento y operacion del servicio durante el empalme y periodo de
transicion con el actual proveedor.

La linea base de la infraestructura para las aplicaciones cuenta con 19 servidores virtualizados donde se
alojan las aplicaciones en el CMS Drupal, CMS Joomla, CMS Wordpress, IIS 7.0, Visual studio.NET.

Portales turismo, inversion, exportaciones, marca pais

CRM (Salesforce)

Software de gestion del talento humano (Sucess Factors)

BPM

Pagos en linea

Sitios en SharePoint (intranet, biblioteca ProColombia, red de conocimiento, sitios oficinas en el
exterior)

Desarrollos a la medida

Bases de datos en el motor Microsoft Sqgl Server y MariaDB

oL w2

o ~N

2.2.6. Metodologia de trabajo y acuerdos de nivel de servicio

2.2.6.1. Suministrar el recurso humano y tecnologico para garantizar la prestacion los servicios contratados
y el cumplimiento de los ANS.

2.2.6.2. Presentar un cronograma que contemple los tiempos de transicion y puesta en marcha de los
servicios contratados, teniendo en cuenta que la fecha aproximada de inicio de los servicios sera el 15 de
noviembre de 2021 (se debe estimar dentro del cronograma minimo 30 dias de empalme con el actual
proveedor previo al inicio del servicio).

El inicio de los servicios se acordara a través de un acta una vez terminen los 30 dias de transicion.
2.2.6.3. El proponente debera describir detalladamente la metodologia de administracion que utilizara para
la prestacion de los servicios de outsourcing. PROCOLOMBIA requiere que las metodologias cumplan con
ITIL para la prestacion de los servicios de outsourcing tecnologico (debe mencionar y certificar los
estandares que cumple).

Durante la transicién del servicio se debera hacer entrega / recepcion de las practicas y procedimientos

ITIL, CMBD implementadas en PROCOLOMBIA y documentos editables y en version final de la base de
conocimiento.
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2.2.6.4. Realizar la gestion de Outsourcing bajo el uso de la metodologia ITIL en la Ultima version
disponible, para que garantice el mejoramiento continuo y el cumplimiento de los acuerdos de los niveles
de servicio acordados en la prestacion del servicio con las caracteristicas solicitadas. Los servicios minimos
que se deben prestar son:

1. Basar el modelo de servicio en las diferentes practicas de ITIL.

2. Revisar, mantener o generar nuevos procesos para la prestacion del servicio bajo la metodologia
ITIL.

3. Mejora continua de los procesos ITIL.

4. Garantizar la adherencia y auditoria de los procesos ITIL dos veces al afio, en caso de tener
hallazgos generar planes de mejora.

5. Garantizar que todos los recursos asignados estén certificados en los fundamentos de ITIL.

6 Modelo de gestion a través de metodologias agiles.

2.2.6.5. Cumplir con los ANS (Acuerdos de Niveles de Servicio) e indicadores de acuerdo con el documento
Microsoft Word anexo (ANS outsourcing tecnoldgico) y acorde con las mejores practicas
internacionales en la prestacion de servicios de outsourcing.

2.2.6.6. Recurso para de la metodologia ITIL (adherencia y procesos de PROCOLOMBIA y metodologia
del Proponente)

2.2.6.7. El proponente seleccionado debera entregar las bases de datos de CMDB, la base de conocimiento
(debera crearse con las premisas y herramientas de PROCOLOMBIA) y los documentos de procesos y de
la administracion de infraestructura tecnoldgica en un formato estandar del mercado para que se pueda
migrar a otra herramienta de atencion de incidentes una vez finalice el Contrato.

Los documentos de los ANS para los incidentes y requerimientos deberan ser presentados en el primer
mes de servicio, el Contratista podra hacer sugerencias de acuerdo con las mejores practicas y experiencia.

2.2.7. Generalidades

El equipo asignado (mesa de servicio, especialistas) podria estar ubicada maximo un 50% en las
instalaciones del proponente seleccionado (preferiblemente en Bogota). El proponente seleccionado en
caso de requerirlo podra operar desde las oficinas de PROCOLOMBIA, los casos especiales se revisaran y
acordaran en conjunto, en todo caso no excluye la responsabilidad del cumplimiento de los ANS.

2.2.7.1. El soporte técnico requerido por PROCOLOMBIA en Colombia para la infraestructura tecnoldgica
y el soporte de las aplicaciones en las oficinas en Colombia y el mundo tanto On line (soporte en linea)
como On site (soporte en sitio) con niveles de servicio frente al soporte de primer nivel, soporte de
segundo nivel y soporte de tercer nivel dependiendo de su ubicacién, seran atendidos por personal del
proponente seleccionado , funcionarios de PROCOLOMBIA o de forma remota por el Contratista cuando
asi se requiera. En la siguiente tabla se muestra el esquema de como se prestarian los servicios:
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ON LINE ON SITE
Niveles d . . SEDE
veles ae Tipo de Servicio
servicio . . , .
Colombia Exterior Colombia Exterior
Soporte . , .
. Outsourcing | Outsourcing | Outsourcing | N/A
. . infraestructura
Primer nivel Soborte 3
F.) . Outsourcing | Outsourcing | Outsourcing | N/A
aplicaciones
soportea Outsourcing | Outsourcing | Outsourcing | N/A
. infraestructura
Segundo nivel
Soporte a . : .
. Outsourcing | ProColombia | Outsourcing | N/A
aplicaciones
. P .
soportea Outsourcing roveedor Outsourcing | N/A
. infraestructura local
Tercer nivel Soborte 3
PO ProColombia | ProColombia | ProColombia | N/A
aplicaciones

El servicio de soporte técnico on-site (en sitio) solo aplica para la ciudad de Bogota, en las ciudades en
donde PROCOLOMBIA tiene oficinas regionales y/o en las oficinas de Futuros Exportadores, el soporte
técnico se dara por demanda (programacion previa), la siguiente es la estadistica de los casos que se han
atendido en Colombia (los desplazamientos a las sedes estaran a cargo del proponente), en las oficinas
en el exterior el soporte técnico en sitio (on site) se hace a través de los técnicos contratados por la oficina:

OFICINA SEDES 2019 2020 2021
Futuros
Exportadores Aburra 24 17 18
Futuros
Exportadores Armenia 11 9 13
Oficina regional Barranquilla 2 65 32
Oficina Comercial Beijing 10 45 36
Oficina Comercial Bélgica 14 0 0
Bogota Bogota 1.438 9.493| 6.053
Oficina Comercial Bruselas 0 3 2
Oficina regional Bucaramanga 20 65 51
Oficina Comercial Buenos Aires 22 80 48
Oficina regional Cali 1 120 116
Oficina Comercial Caracas 12 10 5
Oficina regional Cartagena 108 51 35
Oficina Comercial Ciudad de

Guatemala 76 31 21
Oficina regional Clcuta 74 42 22
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Futuros
Exportadores Cundinamarca 52 1 0
Oficina Comercial Ciudad de México

DF M 51 35
Oficina Comercial Estambul 28 14 4
Oficina Comercial Frankfurt 151 77 70
Fututos
Exportadores lbagué 12 11 9
Oficina Comercial ltalia 0 7 4
Oficina Comercial La Habana 4 5 0
Oficina Comercial Lima 95 62 40
Oficina Comercial Londres 19 86 36
Oficina Comercial Madrid 9 41 28
Futuros
Exportadores Manizales 74 11 12
Oficina regional Medellin 2 176 109
Oficina Comercial Miami 76 243 169
Futuros
Exportadores Monteria 0 7 3
Oficina Comercial Moscu 1 16 14
Oficina Comercial New Delhi 88 36 28
Oficina Comercial Nueva York 58 27 12
Oficina Comercial Paris 27 56 48
Oficina regional Pereira 5 92 75
Futuros
Exportadores Popayan 189 7 15
Oficina Comercial Quito 59 50 72
Oficina Comercial San Jose 293 44 44
Futuros
Exportadores Santa Marta il 15 10
Oficina Comercial Santiago 23 46 40
Oficina Comercial Sao Paulo 37 43 28
Oficina Comercial Sedl 22 29 29
Oficina Comercial Singapur 105 0 0
Oficina Comercial Tokio 14 30 33
Oficina Comercial Toronto 63 57 91
Futuros
Exportadores Valledupar 47 13 15
Futuros
Exportadores Villavicencio 5 78 83
Oficina Comercial Washington 57 1 1
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Oficina Comercial Yakarta 0 35 6
TOTAL 16.983| 11.498 7.620

2.2.7.2. Suministrar como parte del servicio, un software alojado en la nube, alineado el marco de referencia
de mejores practicas ITIL en la Ultima version disponible, el cual debe permitir a los usuarios y equipo de
soporte el ingreso de incidentes, requerimientos, asi como revisar su estado y el avance de la solucion de
los mismos. Debera permitir el manejo estadisticas, métricas, indicadores, medicion de satisfaccion del
usuario en atencion recibida e histéricos sobre las solicitudes presentadas y tiempos para la solucion de
soporte definitiva. De igual forma, la aplicacion debe generar reportes. El Contratista suministrara los
accesos requeridos por parte de PROCOLOMBIA para consultar y monitorea el servicio.

Esta herramienta sera:

1. El Unico un punto de contacto de los usuarios.

2. Seintegrara a otras soluciones para automatizar la creacion de casos (web services u otros tipos de
integraciones) de escalamiento de casos al Soporte de Segundo Nivel y Soporte de Tercer Nivel de
aplicaciones y otros servicios contratados por PROCOLOMBIA, y su monitoreo y/o en su defecto
brindar el acceso adecuado en la herramienta para atencion de los casos acéa referenciados.

3. El software de soporte de todo el grupo de analistas, especialistas y lideres

Adicionalmente debera tener cargado el arbol de categorias para la clasificacion de los Incidentes y/o
Requerimientos con base en el servicio y ANS.

Durante la prestacién del servicio, y como parte de un adecuado servicio de calidad las practicas y
procedimientos por los cuales es responsable el proponente seleccionado, debera en estar debidamente
documentados, en el lugar acordado con PROCOLOMBIA, esta documentacién debera estar indexada
donde se tenga la relacion de la informacién, detalle de su ubicacién y debe mantener actualizada con las
practicas vigentes del servicio. base de conocimiento.

2.2.7.3. El estimado de casos mensuales es de 1.500 entre incidentes y requerimientos, a
continuacion, compartimos el promedio de casos por grupos de solucion:

GRUPO ASIGNADO PRM MES
Redes y |33
comunicaciones

Linux 15
Windows 170
Videoconferencia 182
Telefonia 92

Mesa de servicio 447
Soporte en sitio 207

La participacion de los incidentes, requerimientos y tareas de nomina estaria distribuida asi:
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TIPO %Partic.
Incidentes 2%
Requerimientos 80%
Tareas nomina 18%
Total general 100%

2.2.7.4. El proponente seleccionado debera suministrar computador portatil (minimo con: Procesador core
i5, memoria RAM de 8 gigas y disco duro de 500 Gigas) a los integrantes del equipo con licencias de
Microsoft 365 E3 y Microsoft 365 E5 Security desde el comienzo del servicio.

2.2.7.5. El proponente seleccionado debera suministrar licencias de una solucién para el soporte remoto
de los funcionarios de PROCOLOMBIA (Team Viewer, LogMeln, otros) desde la mesa de servicio, soporte
en sitio y especialistas, no se permite soluciones de software libre por las politicas de seguridad de la
informacién de PROCOLOMBIA.

2.2.7.6. El proponente seleccionado debera garantizar que los recursos que garantizaran el servicio tengan
una conexion adecuada de internet para el trabajo remoto desde la casa (no aplica para soporte en sitio),
para el caso que se requiere trabajo presencial en las oficinas de PROCOLOMBIA, el proponente
seleccionado tendra puestos de trabajo en las instalaciones de PROCOLOMBIA en el area de la Gerencia
de Tecnologia, con punto de voz y datos, acceso a la WIFI corporativa y extensiones Avaya para todo el
equipo.

2.2.7.7. El proponente seleccionado deberé presentar dos veces al aflo una evaluacion de desempefio y
retroalimentacion a todos los recursos asignados al proyecto, con el fin de disminuir la rotacion de personal
y los reprocesos, en caso de cambios en el personal o presentarse renuncias se debera preferiblemente
hacer dentro del siguiente mes para garantizar la adecuada transicion, capacitacién y cierre de temas
previstos para el servicio, en todo caso los recursos deberan tener un recurso de backup preparado para
la continuidad del servicio y no debera superar los 15 dias calendario, si se supera este tiempo
PROCOLOMBIA aplicara los descuentos acordados en los niveles de servicio.

2.2.7.8. El proponente seleccionado debera presentar los valores adicionales al servicio de acuerdo con la
siguiente tabla, los valores asociados a viaticos no podran superar las tarifas aprobadas para los
funcionarios de PROCOLOMBIA, en cuanto a horas extra se tendran que acoger a la legislacion
colombiana:

Valores adicionales Valor
EXTRAS

entre 1y 3 horas

Medio dia (hasta 4 horas)
Dia

Mes

Hora extra diurna ordinaria
Hora extra nocturna
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Hora extra dominical y festivo
ordinario

Hora extra dominical y festivo
nocturno

VIATICOS

Alojamiento noche

Valor diario

Pasajes

2.3.ENTREGABLES

2.3.1.  Cronograma de la transicion del servicio.

2.3.2.  Plan de implementacion y toma del servicio.

2.3.3. Acta de inicio del servicio.

2.3.4. En la operacion (bitacora semanal soporte en sitio y mesa de servicio, backlog diario de casos).

2.3.5.  En la administracién de plataformas OnPremise (bitacora semanal, planes de mejora trimestrales)

2.3.6. En la administracién de plataformas en la nube (disponibilidad y consumo de recursos, bitacora

semanal)

2.3.7. Informe mensual de gestion que se entrega mes vencido (como minimo debe contener planes de
mejora, indicadores de la operacion y cumplimiento de ANS).

2.3.8. Informe trimestral del nivel de madurez de las practicas implementados bajo la metodologia ITIL.

2.3.9. Actas del comite ejecutivo mensual con el cumplimiento de los indicadores.

2.3.10. Actas del comité operativo mensual.

2.3.11. Modelo del servicio para PROCOLOMBIA.

2.3.12. Documentacion de las practicas y procedimientos de ITIL y la base de conocimiento.

La anterior informacién se presenta a titulo informativo; no obstante, las interpretaciones o deducciones
que el Proponente haga de lo establecido en el mismo seran de su exclusiva responsabilidad. Por lo tanto,
PROCOLOMBIA no serd responsable por descuidos, errores, omisiones, conjeturas, suposiciones,
interpretaciones equivocadas u otros hechos en que incurra el proponente que le sean desfavorables y
que puedan incidir en la elaboracion de su propuesta.

2.4.DURACION

La propuesta para la seleccion de los servicios debe presentarse para ser ejecutada por el término de hasta
TRECE (13) MESES. Sin embargo, el Contrato que se suscriba, derivado de la adjudicacion de la presente
invitacion podra terminarse en cualquier momento por agotamiento de los recursos del Contrato.
Asimismo, el plazo podra ser prorrogado de comun acuerdo por las partes o terminado de manera
anticipada por PROCOLOMBIA en cualquier tiempo, dando aviso por escrito de tal hecho al Contratista,
previo reconocimiento y pago por los servicios prestados, sin que por este hecho genere obligacion alguna
de indemnizar o bonificar al Contratista.
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Para la transicion y entrega del servicio el Contratista debera prestar un (1) mes de servicio sin costo para
PROCOLOMBIA y entregara un plan de trabajo para recibir el servicio del proveedor saliente.

2.5.PRESUPUESTO

PROCOLOMBIA cuenta con un presupuesto total para atender la presente invitacion de hasta MIL
OCHENTA Y DOS MILLONES ($1.082.000.000) incluidos todos los gravdmenes e impuestos a que haya
lugar, los cuales se tienen previstos que sean pagados en doce (12) mensualidades vencidas.

2.6. CRONOGRAMA DEL PROCESO

o , 21de octubre de | Pagina web www.fiducoldex.com.co
Publicacion Términos de referencia

2021
Correo electronico
invitacionestecnologia@procolombi
a.co
Solicitud de aclaraciones y/o | 26 de octubre de | Isuzunaga@procolombia.co
observaciones 2021 aramirez@procolombia.co

rnaranjo@procolombia.co
Nicolas.ramirez@fiducoldex.com.co

Correo electronico
invitacionestecnologia@procolombi
a.co

Isuzunaga@procolombia.co
aramirez@procolombia.co
rnaranjo@procolombia.co
Nicolas.ramirez@fiducoldex.com.co
Respuestas a preguntas y/o | 29 de octubre de | Pagina web www.fiducoldex.com.co
aclaraciones 2021

Entrega de documentacion Proceso
de vinculacion y conocimiento de | 29 de octubre de
no cliente (inscripcion de 2021

proveedor FTGAD23)

Correo electronico
invitacionestecnologia@procolombi
a.co

Cierre de la INVITACION y entrega | 2 de noviembre de :
Isuzunaga@procolombia.co

de propuestas 2021 aramirez@procolombia.co
rnaranjo@procolombia.co
Nicolas.ramirez@fiducoldex.com.co
Solicitud de Subsanables 9 de noviembre de | Correo electronico
2021
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Entrega de subsanables 12 de noviembre de | Correo electronico
2021 invitacionestecnologia@procolombi
a.co

Isuzunaga@procolombia.co
aramirez@procolombia.co
rnaranjo@procolombia.co
Nicolas.ramirez@fiducoldex.com.co
17 de noviembre de | Pagina web www.fiducoldex.com.co
2021

Publicacién de la adjudicacion

2.7.CORRESPONDENCIA

La correspondencia relacionada con preguntas, observaciones y las respuestas cuando asi se autorice,
debera ser remitida simultaneamente a los siguientes correos electronicos:

e invitacionestecnologia@procolombia.co
e |suzunaga@procolombia.co

e rnaranjo@procolombia.co

e Nicolas.ramirez@fiducoldex.com.co

Las solicitudes de aclaraciones que formule FIDUCOLDEX-PROCOLOMBIA a los Proponentes, se efectuaran
a través de los correos electronicos suministrados por el Proponente en su propuesta, por lo que se
recomienda anotar en forma clara y legible esta informacion.

Cualquier comunicacién que envien los posibles Proponentes, deberan dirigirla de la siguiente manera:

Sefores:

FIDUCOLDEX S.A.
Bogoté D.C., Colombia
INVITACION No:
OBJETO:

PROPONENTE:

CORREO ELECTRONICO:

2.8.CIERRE DE LA INVITACION:

El Proponente debera presentar su propuesta en las direcciones de correo electronico que se mencionan
a continuacion, indicando en el asunto del mail “outsourcing tecnolégico” comprimida en formato Zip.
(Méaximo 50Mb):

invitacionestecnologia@procolombia.co
aramirez@procolombia.co
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Isuzunaga@procolombia.co
rnaranjo@procolombia.co
Nicolas.ramirez@fiducoldex.com.co

PROCOLOMBIA se reserva el derecho de cerrar anticipadamente la presente invitacién y de rechazar
cualquiera o todas las propuestas que se presenten, si asi conviene a sus intereses, sin necesidad de dar
explicacion alguna a los participantes y sin indemnizar ningun tipo de perjuicio o asumir costo alguno que
con tal cierre o rechazo se pudiera generar a alguna de las entidades que presentaron postulacion.

En caso de cierre anticipado se evaluaran exclusivamente las postulaciones presentadas hasta la fecha de
cierre que se establezca en la citada publicacion.

2.9.MODIFICACIONES Y ADENDAS A LOS TERMINOS DE LA INVITACION
Toda modificacién a los Términos de Referencia se hard mediante ADENDAS enumeradas, las cuales

formaran parte integral de los mismos y seran publicadas en la pagina web de Fiducoldex
www.fiducoldex.com.co.

Todas las adendas deberan ser tenidas en cuenta por los Proponentes al formular su propuesta y formaran
parte de estos Términos de Referencia.

2.10.  PRESENTACION Y ENTREGA DE LAS PROPUESTAS

La propuesta debera estar firmada por el representante legal de la persona juridica, o por su apoderado
debidamente facultado, evento en el cual se debe anexar una copia del poder donde se especifique que
se otorga poder para presentar la propuesta.

La propuesta debera ser presentada electronicamente con todos los documentos que la componen junto
con su propuesta técnica y econémica, incluyendo todos los archivos y anexos.

Las propuestas se recibiran via correo electronico hasta las 3:00 p.m., se tendra en cuenta la hora que
aparezca en la bandeja de entrada del correo electronico de PROCOLOMBIA, por lo cual se sugiere enviarla
con suficiente tiempo de antelacion.

La propuesta debe estar precedida del indice o tabla de contenido donde se especifique los nUmeros de
pagina donde se encuentra la informacion y los documentos requeridos en los terminos de esta Invitacion
Abierta. Igualmente deberd, presentarse integramente foliada por hoja, desde el primer folio incluidas las

hojas en blanco y legajada en el mismo orden en que se solicita.

Cualquier enmendadura en la propuesta o en los documentos que la acompafian debera ser confirmada
o validada con la firma del proponente.

No se aceptan propuestas radicadas con posterioridad a la hora de la fecha de cierre.
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La propuesta debera tener una validez minima de tres (3) meses contados a partir de la presentacion de la
misma.

Cualquier informacion adicional que el proponente considere necesario presentar, debe incluirla o
adjuntarla a la Propuesta que entregue de acuerdo con las fechas establecidas para el cierre de la invitacion.

Una vez enviada la Propuesta, ésta no se podra modificar, ni se podra adjuntar ningun tipo de informacién
adicional, a menos que lo haya requerido expresamente de oficio PROCOLOMBIA. La presentacion de la
Propuesta implica que el proponente acepta todas las condiciones y obligaciones establecidas en los
Términos de Referencia.

Corresponde a todo Proponente efectuar los estudios y verificaciones que considere necesarios para la
formulacion de la Propuesta, incluyendo sin limitarse, a los estudios técnicos, contables, tributarios, entre
otros; asumiendo todos los gastos, costos, impuestos y riesgos que ello implique, que no seran
reembolsados en ningun caso y bajo ningun concepto.

La presentacion de una Propuesta implicaré que el Proponente realizé los estudios, analisis y valoraciones
pertinentes para prepararla y, por lo mismo, no se reconocera sobrecosto alguno derivado de deficiencias
en ellos.

La fecha y hora de cierre no se modificara o aplazara, salvo que PROCOLOMBIA lo considere conveniente.
La ampliaciéon del plazo se dara a conocer mediante adenda que se publicara en www.fiducoldex.com.co
antes de la fecha de cierre.

NOTA UNO: Para proceder con la adjudicacion, el proponente debe cumplir con la Etapa de Conocimiento
de no Cliente, allegando la informacion y documentos conforme lo establece el instructivo formulario
FTGAD15 vy los requerimientos que le sean realizados, so pena que su propuesta sea rechazada. El
proponente debe cumplir con este requisito. De no allegarse la informacion requerida y/o no cumplir con
las politicas de conocimiento de no cliente, su propuesta no podra ser adjudicada.

NOTA DOS: Los proponentes, entendidos como las personas juridicas y las personas naturales que la
integran, seran objeto de verificacion en las listas internacionales vinculantes para Colombia, de
conformidad con las Circulares expedidas por la Superintendencia Financiera y el Manual SARLAFT de
FIDUCOLDEX — PROCOLOMBIA. El Representante Legal del proponente persona juridica, y de cada uno de
los integrantes del Consorcio o Union Temporal, deben diligenciar, firmar y colocar huella al Formato, y
adjuntar ademas los documentos que alli se relacionan.

NOTA TRES: POLITICAS DE VINCULACION: Fundaciones u organizaciones sin animo de lucro Para la
vinculacion de este tipo de terceros sean clientes, contrapartes, proveedores o en los procesos de
contratacion derivada, adicional al proceso de solicitud de vinculacion deberan anexar una certificacion
firmada por Representante Legal y/o Revisor Fiscal en la que indique cuales son sus protocolos de debida
diligencia para la prevencion del riesgo de LA/FT en la canalizacion u origen de los recursos o en el caso
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que aplique deberan certificar que cuenta con un sistema implementado de gestién de prevencion de
riesgo de Lavado de Activos y Financiacion del Terrorismo”.

PROPUESTAS PARCIALES: No se aceptaran propuestas parciales para esta invitacion.

PROPUESTAS CONDICIONALES O PLURALES: No podran sefalarse condiciones diferentes a las
establecidas en la presente Invitacién. En caso de que la propuesta formule condiciones diferentes a las
establecidas, se tendran por no escritas. S6lo se tendran en cuenta las variables indicadas en la presente
invitacion para la evaluacion de las ofertas. Sin embargo, si se ofrecen ventajas técnicas y/o econdmicas de
los servicios propuestos y se suscribe contrato con el proponente respectivo, este quedara obligado a
cumplir con TODO lo ofrecido. Estos ofrecimientos adicionales no supondran una modificacion o alteracion
a los parametros esenciales establecidos en la Invitacion a proponer, principalmente, a los factores de
ponderacion y escogencia.

211, INTERPRETACION Y ACEPTACION DE LA INVITACION:

El participante debera examinar todas las instrucciones, condiciones, especificaciones, formularios, anexos,
Adendas y documentos aclaratorios que hagan parte de esta Invitacion, todo lo cual constituye la fuente
de informacién para la elaboracion de la propuesta.

Todos los documentos de la invitacion se complementan mutuamente, de tal manera que lo indicado en
cada uno de ellos se entendera como indicado en todos.

El hecho que el proponente no se informe y documente debidamente sobre los detalles y condiciones bajo
las cuales sera ejecutado el objeto de la presente invitacion, no se considerara como fundamento valido
de futuras reclamaciones.

El proponente declara que ha recibido toda la informacion necesaria para elaborar su propuesta y que
asume las consecuencias negativas que puedan seguirse de no haber solicitado informacion
complementaria a PROCOLOMBIA en las oportunidades sefialadas en esta invitacion. Esta declaracion se
entiende hecha por el solo hecho de presentar la respectiva propuesta.

El proponente debera elaborar la propuesta de acuerdo con lo establecido en estos términos y anexar la
documentacion exigida.

2.12. PLAZO DE LA INVITACION:
El plazo de la Invitacion sera el sefialado en el cronograma. Dentro del plazo de la Invitacion, se podran
efectuar modificaciones a los términos de la misma, salvo las modificaciones al cronograma del proceso,

que podran realizarse mediante adenda en cualquier momento antes de la adjudicacién o declaratoria de
desierta.
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213.  PRORROGA DE LOS PLAZOS DE INVITACION:

Cuando lo estime conveniente PROCOLOMBIA, el plazo de entrega de las propuestas de la presente
Invitacion podré prorrogarse antes de su vencimiento. En este caso dicha prérroga se comunicara a través
de la pagina web de FIDUCOLDEX, informandose la modificacion del calendario de la invitacion mediante
Adenda.

214 EL PROCESO DE PRESENTACION, EVALUACION Y ADJUDICACION

El proceso de presentacion, evaluacion y adjudicacion de la presente invitacion se llevara a cabo de la
siguiente manera:

1. Los proponentes interesados en participar deberan radicar sus propuestas en el tiempo establecido en
el numeral 2.6 jError! No se encuentra el origen de la referencia..

2. Una vez recibidas las propuestas, se adelantara la apertura de sobres en donde se levantara un Acta
suscrita por los funcionarios de FIDUCOLDEX-PROCOLOMBIA que participen en ella, donde se
consignara los nombres de los proponentes, los retiros de propuestas si los hubiere, los aspectos que
permitan identificar las propuestas, tales como valor de la propuesta econdmica, nombre del
proponente, del representante legal, garantia de seriedad, entre otros.

3. FIDUCOLDEX - PROCOLOMBIA procedera a verificar el cumplimiento de los requisitos y documentos
juridicos, financieros y técnicos que se hayan previsto como habilitantes en la presente invitacion.

4. Las propuestas que hayan sido habilitadas por el cumplimiento de los requisitos juridicos, financieros
y técnicos previstos como habilitantes en estos Términos de Referencia, seran evaluadas segun los
criterios de evaluacion establecidos en estos TDR.

5. Se adelantara el proceso de vinculacion al Proponente que haya obtenido mayor puntaje en su
propuesta.

6. Se publicard en la pagina web www.fiducoldex.com.co los resultados del proceso conforme al
cronograma establecido para tal fin.

2.14. SOLICITUDES DE ACLARACION O COMPLEMENTACION Y SUBSANABILIDAD

De considerarlo necesario, PROCOLOMBIA podra solicitar aclaraciones o complementaciones a la
propuesta, respecto de cualquiera de los requisitos minimos habilitantes y demas documentacion de la
misma, ya sea porque no encuentra claridad en algun tema o para subsanarla. En la solicitud concedera un
plazo para las respuestas y si fuere necesario podra aplazarse la adjudicacion, previa informacion a todos
los proponentes. En ningun caso la aclaracion o complementacion podra dar lugar a modificar el alcance
inicial de la propuesta, mejorarla, ni acreditar requisitos o condiciones adquiridas con posterioridad al cierre
del proceso de seleccion. Igualmente podra solicitar aclaraciones en aspectos de la propuesta econémica,
pero Unicamente para la correccion de errores de trascripcién, numéricos, matematicos o formales. En
ningun caso la aclaracion podra dar lugar a modificar el alcance inicial de la propuesta, mejorarla, ni
acreditar requisitos o condiciones adquiridas con posterioridad al cierre del proceso de seleccién.
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En caso de que el proponente no presente la aclaracion o complementacion en el plazo establecido,
PROCOLOMBIA podra descartar su propuesta y no tenerla en cuenta para ser evaluada o adjudicada.

2.15. RECHAZO DE PROPUESTAS
En los siguientes eventos las propuestas no se evaluaran y seran rechazadas:

a. Cuando existan varias propuestas presentadas por el mismo proponente en el mismo proceso de
seleccion. Solo se aceptara la Ultima propuesta presentada en orden cronologico.

b. Cuando FIDUCOLDEX - PROCOLOMBIA corrobore que la informacion suministrada por el
proponente en alguno de los documentos no es veraz.

¢. Cuando en la propuesta presentada no incluya todos los bienes y/o servicios requeridos en los
Términos de Referencia.

d. Cuando el proponente no aporte los documentos exigidos en los presentes Términos de Referencia,
salvo que se trate de aquellos que pueden requerirse.

En este evento, podra ser rechazada la propuesta cuando habiendo sido requerido el proponente
para aclaraciones o presentacion de documentos faltantes por FIDUCOLDEX - PROCOLOMBIA, no
los allegue en debida forma 'y en el término previsto por éste.

e. Cuando el proponente haya tratado de intervenir, influenciar o informarse indebidamente dentro
del presente proceso de contrataciéon, o cuando se presente la propuesta por un medio diferente
al previsto en este documento.

f.  Cuando el proponente se encuentre reportado en alguna de las listas internacionales vinculantes
para Colombia relacionado con el Sistema de Administracion del Riesgo de Lavado de Activos y
Financiacion del Terrorismo.

g. Cuando el proponente se halle incurso en alguna de las causales de conflicto de intereses
establecidas en el Codigo de Buen Gobierno de FIDUCOLDEX.

h. Cuando se hubiese omitido la presentacion de un documento esencial para la comparacion de las
propuestas, de acuerdo con lo estipulado en estos Términos de Invitacion y normas
complementarias.

i. Cuando fueren descubiertos convenios previos entre los proponentes relacionados con el objeto
de la presente Invitacion. Se entienden como tales los convenios tendientes a colocar a otros
proponentes en condiciones de inferioridad o a limitar o restringir los derechos y prerrogativas de
FIDUCOLDEX - PROCOLOMBIA.
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j. Cuando sea detectada cualquier causal de disolucién o liquidacién.

k. Sidurante el analisis de las propuestas se encuentra que en ésta se incluyen condiciones diferentes
a las establecidas en los términos de esta Invitacion.

l. Cuando el proponente y/o consecuente contratista esté vinculado a una investigacion penal,
administrativa, fiscal o disciplinaria por actividades relacionadas con indebida celebracion de
contratos

m. En los demas casos expresamente establecidos en esta Invitacion.

NOTA: FIDUCOLDEX S.A. como vocero del Fideicomiso PROCOLOMBIA se reserva el derecho de rechazar
aquellas propuestas, donde el proponente tenga controversias juridicas pendientes por definir con el citado
patrimonio auténomo o con Fiducoldex S.A. en posicidn propia o como vocera de otros fideicomisos.

No obstante, FIDUCOLDEX - PROCOLOMBIA no esté obligada a contratar con ninguno de los Proponentes
que presenten propuestas en virtud de esta invitacion.

2.16. DECLARATORIA DE DESIERTA
La declaratoria de desierta de la presente invitacién procedera en cualquiera de los siguientes eventos:

a) No se presenten propuestas,

b) Ninguno de los proponentes cumpla los requisitos habilitantes.

c)Ninguno de los proponentes que han cumplido los requisitos habilitantes, presenten propuesta
econdmica dentro de los parametros de la invitacion.

d) Cuando las propuestas presentadas sean rechazadas conforme a lo indicado en estos Términos.

e) Cuando las propuestas presentadas sean inconvenientes a los intereses de PROCOLOMBIA.

La declaratoria de desierta se comunicara a través de la pagina web de PROCOLOMBIA,
www.fiducoldex.com.co, o cual se entenderan notificados todos los interesados en la presente Invitacion.
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CAPITULO 3
3. REQUISITOS HABILITANTES PARA PARTICIPAR

3.1. QUIENES PUEDEN PARTICIPAR:

Las propuestas se pueden presentar bajo alguna de las siguientes modalidades, siempre que cumplan con
los requisitos establecidos en los presentes Términos de Referencia y en la ley:

(@) Individualmente, por personas juridicas nacionales o extranjeras con sucursal en Colombia, que se
encuentren debidamente constituidas, previamente a la fecha de apertura de la Invitacién Abierta,
y su objeto social debe guardar relacién directa con la actividad a contratar.

(b) Conjuntamente mediante Consorcio o Unién Temporal, en cuyo caso debera estar conformada por
personas juridicas nacionales o extranjeras con sucursal en Colombia, debidamente constituidas,
previamente a la fecha de presentacién de la propuesta, y el objeto social de cada integrante de la
Consorcio o Union Temporal debe guardar relacién con la actividad a contratar. Asi mismo debera
nombrar un Unico Representante Legal, quien sera el contacto permanente con PROCOLOMBIA.
En este caso se tendra como proponente, para todos los efectos, el grupo conformado por la
pluralidad de personas y no las personas que lo conforman individualmente consideradas.

3.2.REQUISITOS DE CARACTER JURIDICO

Los requisitos que se mencionan en este numeral son verificables y como tal se constituyen en un requisito
habilitante, y por tanto obligatorio, para la participacion en este proceso de contratacion.

Capacidad Juridica: La evaluaciéon de la capacidad juridica se llevara a cabo por parte de la Direccion de
Contratacion de FIDUCOLDEX S.A. y corresponde a las actividades tendientes a validar la capacidad juridica
del proponente y su representante legal para presentar la propuesta y celebrar el respectivo contrato en
el evento que resulte adjudicado en el proceso de seleccion.

Para tal efecto la Direccion de Contratacion de FIDUCOLDEX S.A. verificara contra el certificado de
existencia y representacion legal de los proponentes y demas documentos los siguientes aspectos:

(i) Que el objeto social principal del proponente se relacione directamente con el objeto del
contrato que se celebre como consecuencia de la adjudicacion de la presente invitacion.
(i) La fecha de constitucion y la duracion de la sociedad de acuerdo con lo exigido en los Términos

de Referencia.
(iii) Facultades del representante legal para presentar la propuesta y/o contraer obligaciones en
nombre de la misma.

Quienes pueden ser proponentes: Podran participar como proponentes los siguientes:
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(i) Ser persona juridica, nacional o extranjera con sucursal en Colombia con minimo 05 afios de
existencia a la fecha de presentacion de la propuesta

Persona juridica extranjera. Podran participar en esta invitacion las sociedades extranjeras en
Colombia cuando el proponente tenga sucursal en Colombia, ya que, en este caso, se entiende la
misma persona juridica’.

Consorcios 0 uniones temporales. consorcios o uniones temporales. Se entendera por propuesta
conjunta, una propuesta presentada en Consorcio o Union Temporal con un ndmero plural de
integrantes. En tal caso se tendra como proponente, para todos los efectos, el grupo conformado
por la pluralidad de personas y no las personas que lo conforman individualmente consideradas.
En el evento de presentarse haciendo uso de alguna de estas figuras tendran aplicaciéon las
siguientes reglas:

e Presentar copia del acuerdo consorcial o documento de la conformacién de la uniéon temporal
segun el caso en el que expresamente se debera designar a un representante de los miembros
del consorcio o de la unidon temporal para todos los efectos de la presentacién de la propuesta
de la eventual suscripciony ejecucion del contrato (en el evento que se les adjudique la invitacion).

e No se acepta ninguna limitacion de responsabilidad, por lo que la responsabilidad de los
miembros sera solidaria tanto para la presentacion de la propuesta como para la eventual
celebracion y ejecucion del contrato.

e La garantia de seriedad de la oferta y demas garantias que se pidan para la eventual celebracion
del Contrato, deberan otorgarse por, y para cubrir a todos y cada uno de los integrantes de la
union temporal o consorcio (incluida la misma union o consorcio), aportandose ademas el recibo
de pago de la prima.

e (Cada uno de los miembros del Consorcio o de la Unién Temporal debera tener capacidad juridica
plena, esto es, como si la presentase de manera independiente del consorciado o aliado, tanto
para presentar la propuesta como para celebrar el contrato. En caso de existir limitaciones a las
facultades de uno cualquiera de los representantes legales, debera adjuntarse la respectiva
autorizacion del érgano competente. La carta de presentacion de la propuesta debera presentarse
suscrita por el apoderado designado por cada uno de los miembros del consorcio o unién
temporal.

e Las personas juridicas y los Consorcios y Uniones Temporales deberan tener una duracion minima
igual al plazo del contrato y tres (3) afios mas.

NOTA DOS: Cada uno de los requisitos de experiencia y capacidad financiera podra acreditarse en su
totalidad por uno o por ambos miembros del consorcio o unién temporal.

" Las principales caracteristicas de la sucursal son :

1. No goza de una personeria juridica distinta a la de la sociedad matriz (no tiene personeria juridica propia)

La sucursal y la sociedad matriz son la misma persona juridica y, por lo tanto, la sucursal en ningln caso tiene capacidad legal superior o diferente a la de su oficina principal.

3. La sucursal es una prolongacion de la matriz y forma parte de su mismo patrimonio y tiene como fin esencial realizar actividades propias del objeto social de la principal en
donde esta Ultima se beneficia o se perjudica por los actos realizados por la sucursal.

N
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NOTA TRES: El proponente favorecido debe estar en disponibilidad de iniciar y ejecutar el objeto del
contrato de acuerdo con las condiciones acordadas por Fiducoldex S.A quien actua como vocera y
administradora de PROCOLOMBIA.

3.2.1.  Documentos requeridos para la verificacion de requisitos habilitantes juridicos:
3.2.1.1. Carta de presentacion de la propuesta (Anexo No. 1)

La propuesta debera presentarse de acuerdo con el modelo de carta suministrado en esta Invitacion (Anexo
N° 1. Esta debera ser firmada y presentada en original (no se acepta firma escaneada o digitalizada) por el
Representante Legal de la persona juridica, o por el representante legal del Consorcio o Unién Temporal.
La suscripcion de la carta de presentacion de la propuesta hard presumir la aceptacion, legalidad y
conocimiento de todos los documentos de la Invitacion.

3.2.1.2. Certificacion del pago de Parafiscales y Aportes al Sistema de Seguridad Social

El proponente, como persona juridica nacional o sucursal de sociedad extranjera, debera presentar una
certificacion, en original, expedida por el Revisor Fiscal, de acuerdo con los requerimientos de la Ley, o
cuando éste exista de acuerdo con los estatutos sociales, o por el Representante Legal cuando no se
requiera Revisor Fiscal, donde se certifique el pago de los aportes de sus empleados a los sistemas de
salud, riesgos profesionales, pensiones y aportes a las Cajas de Compensacion Familiar, Instituto
Colombiano de Bienestar Familiar y Servicio Nacional de Aprendizaje.

Dicho documento debe certificar que, a la fecha de presentacién de su propuesta, ha realizado el pago de
los aportes correspondientes a la ndmina de los Ultimos seis (6) meses, contados hacia atras a partir de la
citada fecha, en los cuales se haya causado la obligacion de efectuar dichos pagos.

La informacion presentada se entiende suministrada bajo la gravedad del juramento respecto de su
fidelidad y veracidad.

PROCOLOMBIA verificara Unicamente la acreditacion del respectivo pago a la fecha de presentacion de la
propuesta, sin perjuicio de los efectos generados ante las entidades recaudadoras por el no pago dentro
de las fechas establecidas en las normas vigentes.

En caso de presentar acuerdo de pago con las entidades recaudadoras respecto de alguna de las
obligaciones mencionadas, debera manifestar que existe el acuerdo y que se encuentra al dia en el

cumplimiento del mismo.

Cuando se trate de Uniones Temporales, cada uno de sus integrantes debera aportar el certificado aqui
exigido.

3.2.1.3. Certificado de Existencia y Representacion Legal.
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Las personas juridicas nacionales o extranjeras con sucursal en Colombia deberan comprobar su existencia
y representacion legal mediante certificado expedido por la Camara de Comercio de su domicilio principal
o del domicilio de la sucursal de la sociedad extranjera, segun el caso.

El certificado debera cumplir los siguientes requisitos:

o Fecha de expedicién no mayor a treinta (30) dias anteriores a la fecha de cierre del plazo de la
presente Invitacion.

. El objeto social principal de la sociedad debera relacionarse directamente con el objeto del
contrato.

o La duracion de la sociedad, consorcio o unién temporal, contada a partir de la fecha de cierre del

plazo de la presente Invitacion Abierta, no sera inferior al plazo establecido para el contrato y tres
(3) aflos mas.

o Si el representante legal de la sociedad tiene restricciones para presentar la propuesta o contraer
obligaciones en nombre de la misma, de acuerdo con lo previsto en el Certificado de Existencia y
Representacién Legal, debera adjuntarse el documento original de autorizacion expresa del érgano
competente.

. Para el caso de Uniones Temporales, cada integrante de las mismas debera comprobar su
existencia, representacion y capacidad, en la forma prevista en el presente numeral, incluidas las
facultades y capacidad para constituir el Consorcio o Unidon Temporal, asi como para la celebracion
y ejecucion del contrato a través de la forma de asociacion escogida.

El documento de conformacion del Consorcio o Unién Temporal debera contener los siguientes
requisitos minimos:

a) Indicar que se trata de un Consorcio o Union Temporal.

b)  Sus miembros deberan sefialar la extension (actividades y porcentaje) de su participacion en
la propuesta y en su ejecucion, la cual no podra ser modificada sin el consentimiento previo y
escrito de PROCOLOMBIA. No obstante, independiente de la participacién y de la modalidad de
contrato que se adopte, para este proceso, no se aplicara la regulacion de las Uniones Temporales
contenida en la Ley 80 de 1993, por tanto, las personas que integren un Consorcio o Union
Temporal, a la luz de esta invitacion abierta, seran solidariamente responsables en el cumplimiento
de las obligaciones del eventual contrato que llegue a celebrarse

c)  Eltérmino de duracion del Consorcio o Unidén Temporal, el cual debe corresponder al plazo
del contrato y tres (3) afios mas, contado a partir de la fecha de cierre del presente proceso.

d)  Ladesignacién de un representante Unico que debera estar facultado para actuar en nombre
y representacion del Consorcio o Unidon Temporal, quien sera el contacto permanente para los
asuntos derivados del contrato que resulte del presente proceso de invitacion. Igualmente debera
designar un suplente que lo reemplace en los casos de ausencia temporal o definitiva.

39



PROCOLOMBIA

FIDUC OLDEX EXPORTACIONES TURISMO INVERSION MARCA PAIS

GRUPO BANCOLDEX

NOTA UNO: En ningun caso podra haber cesion del Contrato entre quienes integren el Consorcio o Unidn
Temporal.

3.2.1.4. Copia del Registro Unico Tributario (RUT)

Este certificado es expedido por la Direccion General de Impuestos Nacionales. En él ha de consignarse
claramente el NIT del proponente y su inscripcion en el Régimen Comun y estar actualizado de
conformidad con la normatividad vigente.

Cuando se trate de Consorcios o Uniones Temporales, cada uno de sus integrantes debera aportar el
documento aqui exigido, en caso de ser adjudicado el contrato debera presentar el RUT del Consorcio o
Unién Temporal a la suscripcion del contrato

3.2.1.5. Garantia de seriedad de la propuesta

Todo proponente deberad garantizar la seriedad de su propuesta, con la suscripcion, en Formato para
Particulares, de una pdliza expedida por una Compafiia Aseguradora debidamente aprobada y vigilada por
la Superintendencia Financiera de Colombia, por un valor equivalente al diez (10%) del valor de la propuesta
y con una vigencia igual a tres (3) meses, contados a partir de la fecha y hora de cierre de la Invitacion. Con
la propuesta se debe anexar la pdliza y el recibo de pago de la prima correspondiente.

Esta garantia debera ser presentada suscrita en original por el tomador, acompafiada con el soporte de
pago de la prima.

En caso de prorroga de la fecha para la seleccion del contratista, esta garantia debera prorrogarse por
parte del proponente a partir de la nueva fecha, cuando la vigencia anteriormente sefialada, no sea
suficiente para cubrir el periodo de seleccion del contratista.

El beneficiario sera FIDUCOLDEX obrando como vocera de PROCOLOMBIA con NIT 830.054.060-5, el
afianzado sera el proponente (en caso de Uniones Temporales deben figurar todos los miembros
debidamente identificados).

La poliza debera tomarse con el nombre o razén social del proponente que figura en el Certificado de
Existencia y Representacion Legal expedido por la Camara de Comercio, y no solo con su sigla, a no ser
que en el referido documento se exprese que la sociedad podra denominarse de esa manera.

En caso de que la garantia de seriedad de la propuesta sea expedida sin el lleno de los requerimientos de
estos términos de referencia, este hecho sera subsanable y el proponente debera remitir las correcciones
del caso en el término que le fije PROCOLOMBIA, lo cual sera solicitado por escrito.

La podliza de seriedad correspondiente a las propuestas que no sean adjudicadas podra ser devueltas a

solicitud del interesado a mas tardar dentro de los treinta (30) dias calendario siguiente a la fecha de
adjudicacién del contrato producto de la presente invitacién.
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PROCOLOMBIA hara efectiva la garantia de Seriedad de la Oferta quedando el valor asegurado a su favor
por incumplimiento del deber de reserva de la informacién establecida en el numeral 1.3.7 de este
documento, hasta la concurrencia del porcentaje alli indicado y, por la totalidad del amparo de la garantia,
en los siguientes casos:

a) Cuando un proponente solicite el retiro de su propuesta después de la fecha de cierre del plazo de
la presente invitacion, salvo en los casos de inhabilidad o incompatibilidad sobreviniente.
b) Cuando el proponente favorecido con la adjudicacién no procediere a cumplir con los requisitos

para el perfeccionamiento y ejecucion del contrato dentro del término sefialado para que se
suscriba el respectivo contrato.

Sin embargo, es de tener en cuenta que la ejecucidon de la garantia de seriedad de la propuesta, no
constituye una tasacion anticipada de perjuicios; por lo que PROCOLOMBIA podra perseguir en cualquier
momento el reconocimiento de los perjuicios no cubiertos por el valor de dicha garantia, mediante las
acciones legales conducentes.

Cuando se trate de Consorcios o Uniones Temporales, cada uno de sus integrantes debera aportar el
documento aqui exigido y el del Representante Legal designado.

3.2.1.6. Fotocopia legible de la cédula de ciudadania al 150% del Representante Legal de la sociedad, del
Consorcio o Unién Temporal, o apoderado debidamente facultado y de los representantes legales
de las sociedades que conforman el Consorcio o la Unién Temporal.

3.2.1.7. Inscripcion de Proveedor y conocimiento de persona Juridica

Los documentos y formularios FTGAD15 “FORMATO DE INSCRIPCION Y/O ACTUALIZACION DE
PROVEEDORES Y TERCEROS NO CLIENTES NI PROVEEDORES"” — (Anexo 3) y FTGRI23 “"FORMULARIO
SOLICITUD DE VINCULACION PERSONA JURIDICA PROPONENTES — PROVEEDORES” — (Anexo 4)
deberan presentarse en original escaneado remitido en forma digital.

Cuando se trate de Consorcios o Uniones Temporales, cada uno de sus integrantes debera aportar
el documento aqui exigido FTGAD15 y FTGRI23 debidamente diligenciados, adjuntando los
documentos requeridos en el mismo (Anexo 3) y (Anexo 4) respectivamente y deberén diligenciar y
presentar un formulario por la forma asociativa propuesta con sus anexos.

NOTA UNQO: El proponente debe cumplir con la Etapa de Conocimiento de no Cliente, allegando la
informacion y documentos conforme lo establece este numeral y los requerimientos que le sean
realizados, so pena que su propuesta sea rechazada. El proponente debe cumplir con este requisito.
De no allegarse la informacion requerida y/o no cumplir con las politicas de conocimiento de no
cliente, no seréa habilitado.
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NOTA DOS: FORMULARIO CONOCIMIENTO PERSONA JURIDICA NO CLIENTE FTGRI23 (Anexo
5) Los proponentes, entendidos como las personas juridicas que la integran, seran objeto de
verificacion en las listas internacionales vinculantes para Colombia, de conformidad con las Circulares
expedidas por la Superintendencia Financiera y el Manual SARLAFT de FIDUCOLDEX -
PROCOLOMBIA.

El Representante Legal del proponente persona juridica, y de cada uno de los integrantes del
Consorcio o Unidn Temporal, deben diligenciar, firmary colocar huella al Formato, y adjuntar ademas
los documentos que alli se relacionan, tal como se establece en el Instructivo Anexo 8.

NOTA TRES: PROCESO DE CONOCIMIENTO DE PERSONA JURIDICA, CONSORCIO Y/O UNION
TEMPORAL: Toda la informacion y documentos que a continuaciéon se sefialan deberan ser leidos y
examinados cuidadosamente por los proponentes o posibles partes contractuales, con el fin evitar
omisiones de informacién y errores en su diligenciamiento y presentacién ante la entidad Fiduciaria
como vocera del Fideicomiso FIDUCOLDEX — PROCOLOMBIA.

NOTA CUATRO: Los PROPONENTES, seran objeto de verificaciéon en las listas internacionales
vinculantes para Colombia, de conformidad con las Circulares expedidas por la Superintendencia
Financiera y el Manual SARLAFT de FIDUCOLDEX — PROCOLOMBIA. El Representante Legal del
PROPONENTE persona juridica, y de cada unode los integrantes del Consorcio o Union Temporal,
deben diligenciar, firmar y colocar huella al Formato, y adjuntarademas los documentos que alli se
relacionan.

NOTA CINCO: La presentacion de la documentacion de que trata este numeral se realizara en los
términos establecidos en la fecha establecida en el numeral 2.6. "CRONOGRAMA DEL PROCESO”
Entrega de Inscripcion de Proveedor y conocimiento de persona Juridica y en la direccion y formasefialada en
el numeral 2.7 y 2.8 de la presente invitacion.

NOTA SEIS: POLITICAS DE VINCULACION: Fundaciones u organizaciones sin &nimo de lucro. Para la
vinculacion de este tipo de terceros sean clientes, contrapartes, proveedores o en los procesos de
contratacion derivada, adicional al proceso de solicitud de vinculaciéon deberédn anexar una
certificacion firmada por Representante Legal y/o Revisor Fiscal en la que indique cuéles son sus
protocolos de debida diligencia para la prevencion del riesgo de LA/FT en la canalizacion u origen de
los recursos o en el caso que aplique deberan certificar que cuenta con unsistema implementado de
gestion de prevencion de riesgo de Lavado de Activos y Financiacion del Terrorismo”.

3.3.REQUISITOS DE CARACTER FINANCIERO

Los documentos que se mencionan en este numeral son verificables y como tales se constituyen en un
requisito habilitante para la participacion en este proceso de seleccion.
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El proponente, o cada una de las personas juridicas que conforman el consorcio o la unién temporal
deberan presentar los siguientes documentos:

3.3.1.  Criterios Financieros Habilitantes

Se entendera que queda habilitado el proponente que cumpla con el criterio minimo de acuerdo con los
siguientes indicadores:

Razén Corriente
Este indicador mide la capacidad que tiene la empresa para cumplir con sus obligaciones financieras,
deudas o pasivos a corto plazo; determinando asi la liquidez de la misma.

La razdn corriente debera ser mayor o igual a 1y se calcula con base en la siguiente formula:

Razon corriente: Activo Corriente / Pasivo Corriente

Nivel de Endeudamiento

El nivel de endeudamiento refleja el grado de apalancamiento que corresponde a la participacion de los
acreedores en los activos del proponente. Mientras mas alto sea este indice mayor es el apalancamiento
financiero. El nivel de endeudamiento debera ser menor al setenta por ciento (70%) y se calcula con base
en la siguiente formula:

Nivel de Endeudamiento: Pasivo total / Activo Total

Patrimonio

La ecuacion patrimonial representa un equilibrio entre lo que se tiene (Activos) y lo que se debe (Pasivo,
Patrimonio). El patrimonio debera ser superior a 100salarios minimos legales mensuales vigentes (100
SMLMV) y se calculara con base en la siguiente formula:

Patrimonio = Activo Total — Pasivo Total

3.3.2. Verificacion financiera de propuestas conjuntas

Para determinar la capacidad financiera de las Uniones Temporales o de los Consorcios se determinaran
separadamente los indicadores financieros de los integrantes.

Los indices obtenidos se multiplicaran por el porcentaje de participacion de cada uno de los integrantes
de la Union Temporal o Consorcio. Este resultado se sumara para consolidar el total de los indices de la
Unién Temporal o Consorcio.

3.3.3. Documentos requeridos para la verificacion de requisitos habilitantes financieros:

3.31.  Estados Financieros Basicos
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Los estados financieros basicos a 31 de diciembre de 2020, comparativos con el afio 2019, que se
mencionan a continuacion, deberan ser presentados debidamente firmados por el Representante Legal y
el Contador y adicionalmente por el Revisor Fiscal cuando el proponente esté obligado a tenerlo:

a) Balance General
b) Estado de Resultados

El Representante Legal y el Revisor Fiscal, si es del caso, que firmen los documentos mencionados, deben
figurar como tales en el certificado de existencia y representacién legal del proponente expedido por la
Camara de Comercio respectiva, que se acompafa con la propuesta.

3.3.2. Notas a los estados financieros
Los estados financieros deberan estar acompafiados de sus respectivas notas.

3.3.3.  Dictamen debidamente firmado por el revisor fiscal

Se debe presentar dictamen debidamente fechado (fecha de expediciéon) y firmado, sobre los estados
financieros solicitados anteriormente. Este requisito aplica para aquellos proponentes que estén obligados
a tener Revisor Fiscal.

3.3.4. Certificado de antecedentes disciplinarios del Contador

Certificado de antecedentes disciplinarios del contador, expedido por la Junta Central de Contadores, con
vigencia no superior a tres (3) meses a la fecha de cierre de la presente Invitacion Privada, sin sanciones de
ninguna clase. Este requisito se requiere del contador que haya firmado los estados financieros.

3.3.5. Certificado de antecedentes disciplinarios del Revisor Fiscal.
Certificado de antecedentes disciplinarios del Revisor Fiscal con vigencia no superior a tres (3) meses a la

fecha de cierre de la presente Invitacion Privada, sin sanciones de ninguna clase.

Se requiere del Revisor Fiscal que haya firmado los estados financieros y el dictamen a los estados
financieros.

3.3.6. Certificaciones Bancarias
Se debera presentar por lo menos una (1) certificacion bancaria en la que conste el tiempo de vinculacion.

3.4, REQUISITOS HABILITANTES TECNICOS

Los requisitos que se mencionan en este numeral son verificables y como tal se constituyen en un requisito
habilitante para la participacion en este proceso de seleccion.

Cada oferente debe incluir en su propuesta lo mencionado en el numerales 2.2 “Alcance” y estas seran
evaluadas de acuerdo con los siguientes criterios:
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3.4.1. Experiencia especifica del proponente

El proponente debe acreditar experiencia en la ejecucion de contratos cuyo objeto sea la prestacion de los
servicios administracion y soporte de infraestructura tecnoldgica, mediante la modalidad de Outsourcing,
en donde se especifique el nivel de satisfaccion del servicio, la tecnologia de las plataformas administradas
y el nUmero minimo de usuarios soportados en cada contrato debe ser de 500. Para acreditar la experiencia
se requiere la presentacién de tres (3) certificaciones de contratos ejecutados, suscritos a partir del 1° de
enero del afio 2018. Las certificaciones deberan ser expedidas por el contratante y deberan contener como
minimo la siguiente informacion:

Para acreditar la experiencia especifica, el proponente debera entregar certificaciones que contengan como
minimo:

- Nombre e identificaciéon de la persona o entidad contratante.

- Objeto del contrato.

- Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes afio).

- Valor del contrato.

- Valor egjecutado a la fecha (en caso de presentar contrato en ejecucion).
- Datos del contacto: nombre, cargo y teléfono de la persona de contacto.
- NuUmero de usuarios a los que se brinda soporte

- Nivel de satisfaccion del servicio

NOTA UNO: DOCUMENTOS OTORGADOS EN EL EXTERIOR. Los documentos publicos otorgados en el
exterior deberan presentarse traducidas al idioma espafiol, legalizados o apostillados en la forma prevista
en las normas vigentes sobre la materia, en especial en los articulos 74 y 251 del Cédigo General del
Proceso, y los documentos privados de acuerdo con lo establecido articulo 480 del Cédigo de Comercio y
en la Resolucion 3269 de 2016 proferida por el Ministerio de Relaciones Exteriores de Colombia.

NOTA DOS: Sélo seran validas las certificaciones expedidas por diferentes entidades o empresas, no sera
valido que un proponente presente mas de una certificacion que provenga de la misma empresa o entidad.

NOTA TRES: no seran validas las certificaciones de PROCOLOMBIA y/o FIDUCOLDEX.

NOTA CUATRO: Unicamente seran tenidas en cuenta las certificaciones solicitadas con el lleno de los
requisitos y cuya calificacion de servicio sea bueno o excelente. en caso de que los oferentes presenten
mas de tres certificaciones, solo seran tenidas en cuenta las tres primeras de acuerdo con el consecutivo
numérico de la oferta.

NOTA CINCO: ASPECTOS A TENER EN CUENTA EN LAS CERTIFICACIONES

1. La certificacién del contrato ejecutado puede ser remplazada por la copia del contrato, siempre y cuando
también se anexe la respectiva acta de recibo y/o acta de liquidacion, debidamente suscrita por la entidad
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contratante, que en conjunto cumplan con los contenidos y requisitos establecidos anteriormente, de lo
contrario no sera tenida en cuenta. El acta de liquidacion debidamente suscrita por las partes servira para
acreditar la experiencia del proponente, siempre que en ella conste la informaciéon de nombre del
contratante, objeto, vigencia y valor del contrato.

2. Cuando el proponente acredite experiencia obtenida en consorcios o uniones temporales, se tomara la
experiencia en proporcion a su participacion en dicho consorcio o union temporal, en valor equivalente al
porcentaje de participacion del proponente respecto del valor total del contrato. En este caso se debe
anexar adicionalmente el documento de constitucién del consorcio o unién temporal para determinar su
participacion en la ejecucion del contrato aportado.

3. Si la certificacion esta liquidada en ddlares (USD), se procedera a su conversion a pesos colombianos
(COP), tomando como base la TRM (tasa representativa del mercado) reportada por el Banco de la
Republica a la fecha de terminacién del respectivo contrato.

3.4.2. Equipo de trabajo

El proponente debera presentar con la propuesta un equipo de trabajo base para el suministro de los
servicios de forma presencial o virtual que como minimo contenga para cada una de las areas de gestion

lo siguiente:

3.4.2.1. Administracion Outsourcing Tecnoldgico

Cantidad Dedicacion Formacién académica | Certificaciones y experiencia
Un (1) coordinador Ingeniero de Tres (3) aflos de experiencia en
del outsourcing sistemas, industrial, Administracion de Outsourcing
tecnolégico electrénico tecnoldgicos que debera ser

acreditada con la entrega de las
certificaciones laborales que

Tiempo permitan corroborar la
completo experiencia especifica de la
persona.

Certificado y con experiencia en
la implementacion de la
metodologia ITIL

Adicionalmente debera tener conocimiento en los siguientes aspectos:
«  Gestidon de proyectos bajo metodologias tradicionales y metodologias agiles.

+  Gestion de Personal.
« Conocimiento en Nube publica, privada e hibrida.
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Indicadores de gestion.
Acuerdos de Nivel de Servicios.

3.4.2.2. Soporte

PROCOLOMBIA

EXPORTACIONES TURISMO INVERSION MARCA PAIS

Rol Dedicacion | Formacion Certificaciones y experiencia
académica
Un (1) Lider de Soporte Tiempo Ingeniero de Un (1) afio de experiencia
completo sistemas, como lider que debera ser
electrénico. acreditada con la entrega de
las certificaciones laborales
que permitan corroborar la
experiencia especifica de la
persona
Tecndlogo o Dos (2) afios de experiencia
técnico de como técnico que debera ser
Dos (2) Técnicos de Soporte en | Tiempo sistem/as., acreditgda cpn la entrega de
Sitio completo electronico las certlﬂcgoones laborales
que permitan corroborar la
experiencia especifica de la
persona
Siete (7) Técnicos de Tecndlogo o Dos (2) afios de experiencia
Soporte para atender las técnico de como técnico, que debera
necesidades de las Oficinas sistemas, ser acreditada con la entrega
Regionales de ProColombia. Por demanda| electronico de las certificaciones
laborales que permitan
corroborar la experiencia
especifica de la persona
Ingeniero de Tres (3) aflos de experiencia
- sistemas, que debera ser acreditada
Tres (3) Especialistas para L
electronico. con la entrega de las

prestar el soporte sobre cada
una de las plataformas

tecnolédgicas de PROCOLOMBIA

5x9

certificaciones laborales que
permitan corroborar la
experiencia especifica de la
persona

Adicionalmente los perfiles deberan tener conocimiento en los siguientes aspectos:
a. Lider de soporte
Certificado en la metodologia ITIL.

Gestion de Personal.

Conocimiento en Nube publica, privada e hibrida.

indicadores de gestion.
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«  Acuerdos de Nivel de Servicios.

«  Conocimiento en metodologias agiles.

b. Técnico Soporte

«  Atencion de soportes de Mesa de Servicio,

«  Cableado estructurado.

+  Redes de comunicaciones.

«  Servicio al cliente.

«  Plataforma Windows y MAC.

« Soporte a equipos de computo (Laptops. Tablets, Smartphones, Desktops y demas
dispositivos de usuario final), impresion, etc.

«  Soporte a Sistemas Operativos y Software de Oficina.

«  Certificado en fundamentos de la metodologia ITIL

«  Conocimiento en metodologias agiles

c. Técnico Regional

«  Atencion de soportes de Mesa de Servicio,

«  Cableado estructurado.

«  Redes de comunicaciones.

«  Servicio al cliente.

« Soporte a equipos de computo (Laptops. Tablets, Smartphones, Desktops y demas
dispositivos de usuario final), impresion, etc.

«  Plataforma Windows y MAC.

«  Soporte a Sistemas Operativos y Software de Oficina.

«  Certificado en fundamentos de la metodologia ITIL

El proponente con base en la volumetria indicada en cuanto a usuarios, casos
solicitados/resueltos, y su modelo de servicio deberd dimensionar segun roles la cantidad de
recursos. Esto para aquellos roles que no especifica cantidad.

3.4.2.3. Especialistas administracion plataforma OnPremise y nube publica, privada o hibrida

Este servicio y en consecuencia los especialistas deben tener los conocimientos y experiencias de
administrar las plataformas en la nube, dado que Procolombia dentro de su estrategia de transformacion
relocalizara algunos de los elementos de infraestructura y aplicaciones a la nube publica, como parte del
proyecto Journey to cloud.

Rol Dedicacion | Formacion Certificaciones y experiencia
académica

Un (1) especialista en Tiempo Ingeniero de sistemas | Tres afios de experiencia en

administracion de plataforma completo | o electronico Administracion de

Windows plataformas Windows,

Microsoft Azure, Microsoft
Intune, Microsoft 365, y
certificacion en plataformas
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Microsoft On Premise que
debera ser acreditada con la
entrega de las certificaciones
laborales que permitan
corroborar la experiencia
especifica de la persona

Un (1) Especialista en Medio Ingeniero de sistemas | Tres afios de experiencia en
administraciéon de plataforma tiempo 0 electrénico Administracion y monitoreo
Linux y administracion de de plataformas Linux,
plataforma VMWare Microsoft Azure, Amazon

AWS o Google Cloud
Platform y Certificacion en
administracién y monitoreo
de las plataformas Linux,
Microsoft Azure, Amazon
AWS o Google Cloud
Platform. Que debera ser
acreditada con la entrega de
las certificaciones laborales
gue permitan corroborar la
experiencia especifica de la

persona
Un (1) especialista en Tiempo Ingeniero de sistemas | Tres afios de experiencia en
administracion de Redes y completo | o electronico Administracion de Redes
comunicaciones. Con certificacion en

administracién y monitoreo
de redes y comunicaciones,
Microsoft Azure, Amazon
AWS o Google Cloud
Platform, que debera ser
acreditada con la entrega de
las certificaciones laborales
que permitan corroborar la
experiencia especifica de la

persona.
Un (1) especialista en Monitoreo Medio Ingeniero de sistemas | Tres afios de experiencia
de plataformas tiempo 0 electrénico Monitoreo de las plataformas

OnPremise y nube publica,
privada e hibrida, que debera
ser acreditada con la entrega
de las certificaciones
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laborales que permitan
corroborar la experiencia
especifica de la persona

Un (1) Administrador de bases de
datos (DBA)

Cuarenta
(40) horas
mensuales

Ingeniero de sistemas
o electrénico

Tres afos de experiencia
administracion de bases de
datos Microsoft Sqgl Server,
mySQL, MariaDB, que debera
ser acreditada con la entrega
de las certificaciones
laborales que permitan
corroborar la experiencia
especifica de la persona

Un (1) Especialista en
Ciberseguridad

Cuarenta
(40) horas
mensuales

Ingeniero de sistemas
o electrénico

Tres afios de experiencia en
ciberseguridad (seguridad
informatica, seguridad de la
informacion) para la solucion
OnPremise y nube publica e
hibrida, que debera ser
acreditada con la entrega de
las certificaciones laborales
gue permitan corroborar la
experiencia especifica de la
persona.

Un (1) especialista en Backup de
la informacion de ProColombia

Cuarenta
(40) horas
mensuales

Ingeniero de sistemas
o electrénico

Tres afios de experiencia en
sistemas de respaldo en
sofware Veritas Backup-
EXEC, que debera ser
acreditada con la entrega de
las certificaciones laborales
que permitan corroborar la
experiencia especifica de la
persona.

NOTA UNO: El proponente debe adjuntar con la propuesta las hojas de vida del personal propuesto en
donde se identifique claramente el perfil solicitado, la profesionalizacion y el conocimiento general

como aparece requerido.

NOTA DOS: El proponente debera adjuntar con la propuesta, los diplomas de grado, certificaciones y/o
cualquier documento que sustituya el diploma de grado o la certificacion, de todos los perfiles del
personal solicitado en los numerales 3.4.2.1, 3.4.2.2 y 3.4.2.3., con el fin de verificar el cumplimiento de
los requisitos o calidades académicas que debe cumplir el equipo de trabajo.
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NOTA TRES: El proponente que no especifique alguno de los puntos anteriores y que no anexe las
certificaciones de experiencia requeridas, no sera tenido en cuenta para la evaluacion de las propuestas.

3.4.3. Mesa de Servicio: El Proponente debera poner a disposicion de ProColombia una mesa de servicio
para atender los Requerimientos y/o Incidentes presentados por los usuarios de las plataformas
tecnoldgicas y las aplicaciones de ProColombia, que debera tener una disponibilidad 7X24 y estar integrada
por técnicos de sistemas y electrénicos con minimo dos (2) afios de experiencia profesional en soporte
técnico en mesa de servicio. Adicionalmente los perfiles que integren la mesa de servicio deberan tener
conocimientos en:

«  Soporte remoto de primer nivel.

«  Servicio al cliente.

« Soporte a equipos de cémputo (Laptops. Tablets, Smartphones, Desktops y demas
dispositivos de usuario final), impresion, etc.

«  Soporte a Sistemas Operativos y Software de Oficina. Acuerdos de Nivel de Servicios.

«  Certificado en fundamentos de la metodologia ITIL

«  Conocimiento en metodologias agiles

NOTA UNO: El proponente debera adjuntar con la propuesta, los diplomas de grado, certificaciones y/o
cualquier documento que sustituya el diploma de grado o la certificacion, de todos los perfiles del personal
que vaya a integrar la mesa de servicio, con el fin de verificar el cumplimiento de los requisitos o calidades
académicas que debe cumplir el equipo de trabajo.

NOTA DOS: La acreditacion de la experiencia debe ser realizada con la entrega de las certificaciones
laborales que permitan corroborar la experiencia especifica de la persona.
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CAPITULO IV
4. EVALUACION DE PROPUESTAS HABILITADAS

4.1. VERIFICACION DEL CUMPLIMIENTO DE LOS REQUISITOS HABILITANTES

FIDUCOLDEX-PROCOLOMBIA procedera a verificar el cumplimiento de los requisitos juridicos, financieros
y técnicos que se hayan previsto como habilitantes en estos Términos de Referencia.

Las propuestas que resulten habiles pasaran a la etapa de evaluacion donde seran comparadas
objetivamente mediante la asignacion de puntajes de acuerdo con los factores de evaluacion previstos en
esta Invitacion con la finalidad de adjudicarla.

Sialguno de los documentos solicitados en la presente invitacidon consta en los archivos de FIDUCOLDEX-
PROCOLOMBIA debe indicarlo expresamente en su propuesta sefialando todos los datos necesarios para
ubicarlo. FIDUCOLDEX-PROCOLOMBIA verificara que el documento que consta en archivos cumpla con
los requisitos indicados en esta Invitacion, y de no cumplirlos, se entendera que el documento no fue
aportado en la propuesta.

42.  CRITERIOS DE EVALUACION

Las propuestas que hayan sido declaradas habiles por el cumplimiento de los requisitos previstos como
habilitantes en estos Términos de Referencia, seran evaluadas teniendo en cuenta los siguientes factores,
para un total de 100 puntos:

CRITERIOS PUNTAJE MAXIMO
Experiencia adicional proponente 10
Experiencia de los perfiles propuestos 40
Valores agregados 15
Propuesta econdmica 35
TOTAL | 100

4.2.1. Experiencia Adicional Proponente: (10 puntos)

El proponente que presente certificacién de contrato adicional a los requeridos como habilitantes hasta
un maximo de seis (6) certificaciones, cuyo objeto sea servicios de administracién y soporte de
infraestructura tecnolégica, mediante la modalidad de Outsourcing. Se le otorgara el mayor puntaje a
la certificacion que acredite el mayor nimero de usuarios atendidos, partiendo del minimo que es 500
usuarios soportados por cada certificacion y las demas propuestas se calificaran proporcionalmente
con base en la siguiente formula:
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P: # usuarios atendidos de la propuesta a evaluar x maximo
puntaje (10) # mayor numero de usuarios atendidos
certificados

Esta experiencia se acreditara de la misma manera que para la Experiencia Especifica del Proponente
como requisito habilitante.

EL PROPONENTE DEBERA SENALAR, CUALES CERTIFICACIONES SE DEBEN TENER EN CUENTA COMO
REQUISITO HABILITANTE Y CUALES COMO CRITERIO DE EVALUACION.

4.2.2. Experiencia de los Perfiles Propuestos (40 puntos)

La evaluacién de los perfiles del equipo de trabajo asignado al proyecto es ponderable
y otorga un maximo de 40 puntos.

PERFIL EXPERIENCIA ADICIONAL
Se otorgaran 1 puntos por cada afio de experiencia adicional a la
Perfil del Administrador del minima requerida como requisito habilitante, hasta un total de
outsourcing (10 puntos) diez (10) puntos. (Adjuntar certificaciones laborales de experiencia

comprobable, suscritas por cada empleador)

Se otorgaran 1 puntos por cada afio de experiencia adicional a la
Perfil del lider del soporte (7) | minima requerida, hasta un total de doce (7) puntos. (Adjuntar
puntos) certificaciones laborales que acrediten experiencia adicional, las
cuales deben ser suscritas por cada empleador)

Se otorgara un (1) punto por cada técnico que demuestre un afio
de experiencia adicional, hasta llegar a un total de nueve (9)
Puntos. (Adjuntar certificaciones laborales que acrediten
experiencia adicional de cada uno de los técnicos, las cuales
deben ser suscritas por cada empleador)

Se otorgara un (1) punto por cada ingeniero que demuestre un
ano de experiencia adicional comprobable, hasta llegar a un total
de catorce (14) puntos. (Adjuntar certificaciones laborales que
acrediten experiencia adicional, las cuales deben ser suscritas por
cada empleador)

Soporte (9 puntos)

Administracion plataformas
(14)

Esta experiencia se acreditara mediante certificaciones debidamente suscritas por el
empleador o contratante junto con la documentacidon que sea necesaria, de manera que
evidencie dicha experiencia.
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4.2.3. Propuesta economica: (35 puntos)

El proponente debera presentar la oferta econdmica especificar el valor cobrado objeto de la invitacién,
por los trece (13) meses de prestacion del servicio, el cual se mantendra vigente durante el término de
duracion del contrato que se suscriba producto del presente proceso de seleccion.

En todo caso, por favor tener en cuenta que la oferta econdémica que presente el Proponente debera
contemplar la duracion total por los 13 meses de prestacion del servicio y especificar que el primer mes
de prestacion del servicio, durante el cual se realizara el empalme con el proveedor actual, sera gratuito.

PROCOLOMBIA evaluara la propuesta econdmica, otorgando el maximo puntaje, 35 puntos, a la
propuesta mas econdmica y las demas se calificaran proporcionalmente con base en la siguiente
formula:

P= valor de la propuesta mas econdmica X puntaje maximo (35)
Valor de la propuesta a evaluar

i. Las tarifas deberan ser presentadas a todo costo, incluyendo todos los Impuestos, tasas y
gravamenes a que haya lugar. De no discriminarse, se presume que la suma ofrecida incluye
el valor de los impuestos pertinentes. PROCOLOMBIA revisara las operaciones aritméticas
de la Propuesta econdmica y en caso de error seran corregidas de la siguiente manera:

a. Siexisten discrepancias entre la suma de los valores unitarios y el valor total, prevalecera
la suma de los valores unitarios presentados por el Proponente y el valor total sera
corregido por PROCOLOMBIA.

b. Los valores corregidos se tendran en cuenta en la evaluacion de las Propuestas, en la
adjudicacion y suscripcion del Contrato, por lo que los errores u omisiones en que se
incurra en la Propuesta econdmica seran de la exclusiva responsabilidad del Proponente,
debiendo asumir los mayores costos y/o pérdidas que se deriven de dichos errores u
omisiones. Cuando se presente divergencias entre el valor expresado en nimeros y en
letras, prevalecera la cantidad expresada en letras.

i. En el momento de la evaluacion de la Propuesta economica PROCOLOMBIA revisara y
determinara si existen errores aritméticos. En caso de presentarse alguna inconsistencia, el
Proponente acepta que PROCOLOMBIA proceda a su correccion y que para efectos de la
adjudicacion se tenga en cuenta el valor corregido. En caso de discrepancia entre el valor
"antes de IVA" y el de "IVA incluido”, se tomara el valor “con el IVA incluido”.

a. Los Proponentes responderan legal y juridicamente cuando formulen Propuestas en las
cuales se fijen condiciones econdmicas y de contratacion artificialmente bajas con el
proposito de obtener la adjudicacién del Contrato.

b. El Proponente debe asumir todos los costos y los gastos resultantes de la preparacion y
presentacion de la Propuesta y en ningun caso, cualquiera sea el resultado, estos seran
reembolsados por PROCOLOMBIA.
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c. Seran de exclusiva responsabilidad del Proponente los errores u omisiones en que
incurra al indicar los precios unitarios y/o totales en su Propuesta, debiendo asumir los
mayores costos y/o pérdidas que se deriven de dichos errores u omisiones.

d. Los precios ofertados no seran objeto de reajustes durante la vigencia del Contrato.

e. En caso de existir discrepancias entre lo expresado en letras y en nUmeros, prevalecera
lo expresado en letras.

f. Serad de cuenta del Proponente el pago de los salarios de los empleados que necesite
para prestar el servicio a contratar, incluidos el pago de impuestos, tasas y contribuciones
de caracter nacional o municipal, los sueldos, prestaciones sociales, parafiscales, etc. de
sus empleados, las primas de podlizas de seguros y costos de las pdlizas; del impuesto de
timbre y de todos los gastos que implique el perfeccionamiento del Contrato.

g. Todos los gastos que demanden la preparacion y ejecucion de los servicios a que se
refiere el Contrato, seradn por cuenta del Proponente.

h. En ningun caso PROCOLOMBIA reembolsara o cubrira gastos adicionales a los
estipulados en los presentes Términos de Referencia ni por encima de las tarifas ofrecidas
por el Proponente seleccionado para la contratacion del bien o servicio.

i. El Proponente declara que para la fijacion de los precios de la Propuesta tuvo en cuenta
todos los requisitos estipulados en los Términos de Referencia y sus Adendas,
discriminando el impuesto de valor agregado IVA, que consideré también todos los
gastos en que incurrira para cumplir con el objeto y alcance de esta Invitacion y del
eventual Contrato que se sucriba derivado de la Invitacion. En caso de ser
autorretenedores, debera indicarlo y anexar copia del documento que acredite tal
condicion.

4.2.4 Valores Agregados: (15 Puntos)

Se otorgara quince (15) puntos al proponente que ofrezca doscientas (200) horas por afio de
consultoria especializada y apoyo en proyectos con personal certificado en las soluciones que hacen
parte de la infraestructura tecnolégica de PROCOLOMBIA. La consultoria podra brindarse en los
siguientes temas:

+ Horas de consultoria adicionales y/o especialistas adicionales a los establecidos en el alcance del
objeto de la presente Invitacion, para la prestacion de servicios de implementacion y monitoreo de
la nube publica.

« Horas de consultoria en nuevas tecnologias, dimensionamiento de proyectos tecnologicos y
servicios profesionales.

4.2.5. DESEMPATE
De presentarse empate en el puntaje de evaluacion de dos o mas proponentes, PROCOLOMBIA utilizara
como criterio de desempate, el mayor puntaje obtenido en la Propuesta Econdmica, en caso de persistir

el empate se tomara como criterio de desempate, el proponente que presente el mayor nimero de
certificaciones de experiencia para realizar la evaluacién de los criterios calificables, de conformidad con
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el numeral 4.2.1. de la presente invitacion, de mantenerse el empate se preferira al proponente que
acredite en su propuesta que por lo menos el 10% de su némina la conforman empleados en las
condiciones de discapacidad enunciadas en la Ley 361 de 1997 debidamente certificadas por la oficina
de trabajo de la respectiva zona y contratados por lo menos con anterioridad de un afio a la
presentacion de la propuesta y finalmente de mantenerse el empate, se realizara la seleccién por orden
de presentacién de las propuestas, esto es, de acuerdo con la fecha y hora del correo de radicacién de
la Propuesta, segun se encuentre registrado el correo en la bandeja de correos recibidos de las personas
mencionadas en el numeral 2.8 de la presente Invitacion, siendo el elegido el que primero lo haya
hecho.
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CAPITULO 5
5. CONDICIONES DE VINCULACION Y ADJUDICACION DEL CONTRATO
5.1. ADJUDICACION DEL CONTRATO

PROCOLOMBIA, previos los estudios correspondientes y el analisis comparativo de las propuestas,
basado en los aspectos juridicos, financieros, técnicos y econdmicos, adjudicara el contrato que se derive
de esta invitacion, al proponente que obtenga el mayor puntaje y cuya propuesta se ajuste a las
necesidades de PROCOLOMBIA para cumplir el objeto de la presente seleccion, de conformidad con lo
sefialado en los Términos de Referencia

No obstante lo anterior, PROCOLOMBIA se reserva el derecho de adjudicar o no, la presente invitacion
o en su defecto, declararla desierta si no cumple con las necesidades del mismo, sin que esto genere
obligaciéon a indemnizacién alguna a favor de los proponentes que participen en el proceso.

La presente invitacion y los documentos que se produzcan en desarrollo de la misma por PROCOLOMBIA,
no implican la realizacién de una propuesta, ni le crea obligacién de contratar con quienes presenten
Propuesta.

La adjudicacion del contrato serda comunicada al / los proponentes(s), a través de la péagina
www.fiducoldex.com. Sin perjuicio de lo anterior, PROCOLOMBIA podra abstenerse de suscribir el
contrato, sin que tal hecho de lugar a indemnizacién alguna a favor del proponente seleccionado, quien,
con la presentacién de la propuesta, acepta las condiciones incluidas en los presentes Términos de
Referencia.

Publicada la adjudicacién en la pagina web antes mencionada, el / los proponentes(s) favorecido(s)
debera(n) suscribir y perfeccionar el contrato en la fecha que le sea requerido por PROCOLOMBIA.

PROCOLOMBIA se reserva la facultad de suscribir el/los contrato(s) que ha(n) sido adjudicado(s).
5.2.INCUMPLIMIENTO EN EL PERFECCIONAMIENTO Y/O SUSCRIPCION DEL CONTRATO

Si el adjudicatario no suscribe y perfecciona el contrato dentro del término requerido, FIDUCOLDEX podra

adjudicar el contrato al proponente que obtuvo el segundo lugar en calificacion, siempre y cuando su

propuesta sea igualmente favorable, sin menoscabo de las acciones legales a que haya lugar.

5.3.EXIMENTES DE RESPONSABILIDAD

Cuando los proponentes no cumplan con los requisitos para contratar o no retinan las condiciones exigidas,
es entendido que no adquieren ningun derecho y PROCOLOMBIA no asume ninguna responsabilidad.
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CAPITULO 6
6. CONDICIONES DE CELEBRACION DEL CONTRATO

El presente apartado contiene las condiciones y obligaciones de caracter general del contrato que llegue
a suscribirse con FIDUCOLDEX - PROCOLOMBIA una vez el proponente haya sido adjudicado. En todo
caso, PROCOLOMBIA se reserva el derecho de incluir otras regulaciones al contrato o modificar las aqui
indicadas. Con la presentacion de la propuesta, el PROPONENTE manifiesta que conoce y acepta las
condiciones generales aqui sefialadas.

6.1. OBJETO DEL CONTRATO
La Fiduciaria Colombiana de Comercio Exterior S.A. FIDUCOLDEX, obrando como vocera y administradora
del Fideicomiso PROCOLOMBIA, esta interesada en recibir propuestas para contratar los servicios 7*24,
administracién de plataformas con especialistas, soporte tecnico de PROCOLOMBIA en sus oficinas en
Colombia y el exterior y soporte de primer nivel a las aplicaciones, mediante la modalidad de Outsourcing.

6.2. ALCANCE DEL OBJETO

Las actividades especificas que se describen en el numeral No. 2.2 ALCANCE TECNICO DEL OBJETO que
realizara el contratista seleccionado, conforme la PROPUESTA ADJUDICADA

6.3. VALORY FORMA DE PAGO

PROCOLOMBIA pagara en pesos colombianos, de acuerdo con la oferta seleccionada y se pagara en doce
(12) mensualidades vencidas, contra entrega del informe mensual de gestion.

6.4.DURACION

La duracion del contrato que se suscriba sera de hasta 13 meses contados a partir de la suscripcion del acta
de inicio.

No obstante, los plazos podran ser prorrogados de comun acuerdo por las partes o terminados de manera
anticipada por FIDUCOLDEX — PROCOLOMBIA

6.5. OBLIGACIONES GENERALES DEL CONTRATISTA

Dentro de las obligaciones a cargo del Contratista, ademas de las que se establezcan en virtud del
proceso de seleccion (Términos y Propuesta), estaran las de:

6.5.1. Ejecutar en forma eficiente y oportuna el objeto del contrato de conformidad con los términos
contenidos en ély en LA PROPUESTA.
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6.5.2. Dar estricto cumplimiento a la metodologia y aspectos técnicos ofrecidos en LA PROPUESTA para la
prestacion de los servicios objeto del presente contrato.

6.5.3. Sequir las instrucciones que le indique PROCOLOMBIA, en procura del eficiente y eficaz desarrollo
del contrato.

6.5.4. Cumplir con el plan de trabajo y/o cronograma de actividades acordado por las partes.

6.5.5. Contar con la estructura organizacional y tecnologica necesaria para responder oportunamente a los
requerimientos de PROCOLOMBIA.

6.5.6. Cumplir con los requerimientos de PROCOLOMBIA en condiciones de calidad y oportunidad.

6.5.7. Presentar los informes pactados en el contrato y los demas que le solicite PROCOLOMBIA en
cualquier momento en relacion con la ejecucion del objeto del presente contrato.

6.5.8. Aclarar, corregir, complementar o adicionar los documentos entregados en desarrollo del presente
contrato, cuya aclaracion, correccion, complementacion o adicion le solicite PROCOLOMBIA, sin que
esto genere costo adicional para PROCOLOMBIA.

6.5.9. Asistir a las reuniones a las que sea citado por PROCOLOMBIA.

6.5.10. Contar con el personal calificado e iddneo para la ejecucién de las actividades que deban ejecutarse
en desarrollo del presente contrato, de conformidad con el equipo de trabajo presentado en LA
PROPUESTA. Cualquier modificacion o cambio en el equipo de trabajo presentado por el
CONTRATISTA en LA PROPUESTA, deberd ser autorizado previamente y por escrito por
PROCOLOMBIA.

6.5.11.Mantener afiliados al sistema de seguridad social integral a todos sus empleados, pudiendo ser
requerido en cualquier tiempo por PROCOLOMBIA para que aporte el certificado de los pagos. Al
momento de suscribirse el contrato, el contratista debera aportar certificacién de su representante
legal o revisor fiscal donde conste que se han realizado debidamente los aportes al Sistema de
Seguridad Social y Parafiscales.

6.5.12. Informar por escrito oportunamente al Supervisor, en caso de presentarse alguna situacién anormal
en la ejecucion de los servicios objeto del contrato o cualquier incidencia, acontecimiento o situacion
que pueda afectar la ejecucion del presente contrato.

6.5.13. Seguir las instrucciones que le imparta PROCOLOMBIA, en procura del eficiente y eficaz desarrollo
del Contrato.

6.5.14. Ejecutar el objeto del presente contrato garantizando un trabajo coherente, con los mas altos
estandares de calidad y profesionalismo, y conforme a los requerimientos de PROCOLOMBIA.
6.5.15. Guardar absoluta reserva sobre los documentos e informaciones a los que tenga acceso para la

ejecucion del presente Contrato.

6.5.16. Cumplir dentro de los términos legales con todas las obligaciones de caracter laboral respecto de
los empleados que utilice para la ejecucion del presente contrato.

6.5.17. Presentar la poliza de acuerdo con lo estipulado en el presente contrato, cuya aprobacion es
requisito indispensable para poder iniciar la ejecucion del contrato.

6.5.18. Informar oportunamente a PROCOLOMBIA de cualquier cambio de direccién de notificacion,
representacion legal o de su calidad tributaria. Es responsabilidad del CONTRATISTA 5.5.20.
Mantener actualizada su calidad tributaria en FIDUCOLDEX como vocera de PROCOLOMBIA,
mientras esté vigente el presente contrato, para efectos de la correcta realizacion de los pagos.
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Las demas obligaciones que decidan pactarse en el contrato y las que contribuyan a garantizar su cabal
cumplimiento, ejecucién y finalizacion.

6.6. POLIZAS

El Proponente favorecido con la adjudicacion del contrato constituird, a favor de FIDUCOLDEX S.A. como
vocera de PROCOLOMBIA en una compafiia de seguros legalmente establecida en el pais, en formato de
cumplimiento para particulares, las siguientes garantias:

Péliza de Cumplimiento entre Particulares:

e Cumplimiento: por una cuantia equivalente al veinte por ciento (20%) del valor total del contrato
incluido IVA, con una vigencia igual a su plazo y cuatro (4) meses mas.

e (alidad de los servicios y bienes: por una cuantia equivalente al veinte por ciento (20%) del valor
total del contrato incluido IVA, con una vigencia igual a su plazo y cuatro (4) meses mas.

e Pago de salarios, prestaciones sociales e indemnizaciones: por el equivalente al cinco por ciento
(5%) del valor total del contrato incluido IVA, con una vigencia igual a su plazo y tres (3) afios mas.

NOTA UNO: La pdliza debera entregarse con el recibo de pago de la prima o su equivalente, asi como con
las condiciones generales de la misma. PROCOLOMBIA aprobara las pdlizas si las encuentra ajustadas a lo
especificado, en caso contrario, requerira al CONTRATISTA para que dentro del plazo que PROCOLOMBIA

le sefiale, haga las modificaciones y aclaraciones necesarias.

NOTA DOS: La territorialidad de la cobertura de todas las garantias debe ser nacional de conformidad con
el objeto del contrato.

6.7. MULTAS

PROCOLOMBIA podra aplicar al CONTRATISTA multas diarias de 0,1% del valor total del contrato, hasta
cumplir un porcentaje maximo del 15% en los siguientes eventos:

1. Por el retardo o incumplimiento de cualquiera de las obligaciones a cargo del CONTRATISTA
estipuladas en el contrato, dentro del plazo previsto para cada una de ellas.

2. Por el cumplimiento imperfecto de las obligaciones a cargo del CONTRATISTA.
3. Por no acatar las instrucciones de PROCOLOMBIA en la ejecucion del objeto contratado.

4. Por cada dia de incumplimiento en el pago de las obligaciones laborales que tenga frente a los
empleados o dependientes que destine a la ejecucion de las prestaciones a su cargo.
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5. Por incumplimiento en el término para liquidar el contrato o por no allegar los documentos
requeridos para tal fin, cuando se requiera suscribir acta de liquidacion.

La multa se aplicara siempre que la causa que le da origen no haya sido subsanada dentro de los tres (3)
dias siguientes a la notificacion de su ocurrencia por parte de PROCOLOMBIA al CONTRATISTA.

Se podra aplicar una multa diaria hasta que el CONTRATISTA cese la conducta que dio origen a la multa,
sin perjuicio de que PROCOLOMBIA pueda dar por terminado el contrato por incumplimiento grave del
CONTRATISTA.

EI CONTRATISTA acepta que PROCOLOMBIA descuente el valor de las multas consagradas en la presente
cldusula de las sumas que le adeude a el CONTRATISTA, en virtud del contrato que se suscriba o de
cualquier otro que se haya suscrito entre las mismas partes o por cualquier otro concepto, sin necesidad
de requerimiento alguno, judicial o extrajudicial, cuando la multa o sancién contractual no sea pagada
dentro del mes siguiente a la fecha en que PROCOLOMBIA le notificd por escrito su causacion y valor. El
pago de las multas aqui pactadas no indemniza los perjuicios sufridos por PROCOLOMBIA ni limita en nada
las posibilidades de reclamacion de esta Ultima por los dafios padecidos.

Para la terminacion del contrato por incumplimiento del CONTRATISTA o para la exigencia de la clausula
penal, no sera necesario que PROCOLOMBIA imponga previamente multas al CONTRATISTA.

El procedimiento para la imposicién de cualquier multa o sancién contractual, en caso de surtirse, sera
informado oportunamente al CONTRATISTA, y respetando el debido proceso y el derecho de defensa.

6.8. CLAUSULA PENAL

Salvo que se trate de causas atribuibles exclusivamente a PROCOLOMBIA, el CONTRATISTA pagara a
PROCOLOMBIA, sin necesidad de previo requerimiento, por la inejecucion total o parcial de las
obligaciones a su cargo, contraidas en virtud del contrato, una suma equivalente al 20% del valor total del
mismo.

La presente clausula penal no tiene el caracter de estimacion anticipada de perjuicios, ni su pago extinguira
las obligaciones contraidas por el CONTRATISTA en virtud del contrato. En consecuencia, la estipulacion y
el pago de la pena dejan a salvo el derecho de PROCOLOMBIA de exigir acumulativamente con ella el
cumplimiento o la resolucion del contrato, en ambos casos con indemnizacion de perjuicios.

El CONTRATISTA manifiesta y acepta que PROCOLOMBIA compense el valor correspondiente que
eventualmente resulte de la pena estipulada con las deudas que existan a su favor y que estén a cargo de
PROCOLOMBIA, ya sea en virtud del contrato o de cualquier otro que se haya suscrito entre las mismas
partes o por cualquier otro concepto.

El procedimiento para la imposicién de cualquier multa o sancién contractual, en caso de surtirse, sera
informado oportunamente al CONTRATISTA, respetando el debido proceso y el derecho de defensa.

61



PROCOLOMBIA

FIDUC OLDEX EXPORTACIONES TURISMO INVERSION MARCA PAIS

GRUPO BANCOLDEX

6.5. TRATAMIENTO DE DATOS PERSONALES EN CALIDAD DE ENCARGANTE

EL CONTRATISTA se obliga a garantizar el cumplimiento de las normas vigentes en materia de proteccion
de datos personales, en especial la Ley 1581 de 2012 y demas normas que la regulen, adicionen o
complementen en relacion a la informacién que PROCOLOMBIA llegue a suministrar para la ejecucion del
presente contrato, en este sentido declara conocer y aceptar que en el evento que realice tratamiento de
datos personales sea en calidad de responsable o como en cargante cumplira con la normatividad vigente
en materia de habeas data y proteccion de datos personales

EL CONTRATISTA autoriza a la Fiduciaria Colombiana de Comercio Exterior S.A. Fiducoldex, actuando como
vocera del Patrimonio Autbnomo PROCOLOMBIA y al Ministerio de Comercio, Industria y Turismo como
Fideicomitente de éste, a procesar, recolectar, almacenar, usar, actualizar, transmitir, poner en circulacién
y en general, aplicar cualquier tipo de tratamiento a la informacién personal del CONTRATISTA a la que
tengan acceso en virtud del proyecto presentado, todo lo anterior conforme a las politicas de proteccion
de datos en Colombia.

6.6. CONFIDENCIALIDAD, PROPIEDAD Y RESERVA:

Los estudios, analisis, informes, textos, documentos, aplicaciones, bases de datos, software, hardware,
marcas, ensefias, nombres comerciales, modelos y dibujos industriales, patentes, Know How, secretos
industriales, invenciones, descubrimientos, y demaés informacion considerada como propiedad intelectual
protegida, a la cual el CONTRATISTA tenga acceso en virtud del desarrollo del objeto de este contrato,
seran de propiedad exclusiva de PROCOLOMBIA, o de su creador, si PROCOLOMBIA no lo es.

PROCOLOMBIA entregara o coordinara la entrega al CONTRATISTA de toda la informacién necesaria para
que éste realice las actividades objeto del contrato. El CONTRATISTA y sus dependientes se abstendran de
divulgar, publicar o comunicar a terceros, informacion, documentos o fotografias, relacionados con las
actividades de PROCOLOMBIA, asociados o clientes, que conozcan en virtud de la ejecucion del contrato
o por cualquier otra causa.

Para estos efectos, las partes convienen que todas informaciones referentes a PROCOLOMBIA, sus
asociados o clientes, que reciban el CONTRATISTA y/o sus dependientes se consideran importantes y
confidenciales y divulgarla o transmitirla puede lesionar los intereses de PROCOLOMBIA o su reputacion.
El CONTRATISTA y sus dependientes se abstendran igualmente de utilizar cualquier informacion
procedente de PROCOLOMBIA para cualquier fin diferente a la ejecucion del contrato.

El CONTRATISTA se obliga especialmente a guardar absoluta reserva de los documentos e informacion

que le suministre PROCOLOMBIA y del desarrollo de las actividades propias del contrato y los resultados
de su gestion.
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EI CONTRATISTA se obliga a devolver a PROCOLOMBIA cualquier otra informacion, documento o elemento
que le haya sido entregado, una vez cese o culminen los servicios que se pactan, dentro de las cuarenta y
ocho (48) horas siguientes a la terminacién, o a destruirlas en caso que PROCOLOMBIA asi lo solicite.

El CONTRATISTA impartira instrucciones a sus empleados, funcionarios, contratistas, etc. sobre el manejo
de la informaciéon de acuerdo con las estipulaciones del contrato. En todo caso, el CONTRATISTA
responderd por cualquier violaciéon al deber de confidencialidad o por cualquier revelacion de la
informacion, realizada directa o indirectamente por sus empleados, dependientes, personas que actien
por su cuenta o quienes la hayan obtenido directa o indirectamente del CONTRATISTA.

EI CONTRATISTA indemnizara integralmente todos los perjuicios que sean causados a PROCOLOMBIA, sus
asociados o clientes, por la divulgacion, uso indebido o no autorizado, aprovechamiento, etc. de la
informacién confidencial o por cualquier conducta violatoria sobre la misma informacién, sea originada
directamente por el CONTRATISTA, por cualquier persona que actie en nombre de él o que haya obtenido
la informacion del CONTRATISTA directa o indirectamente, o por cualquier otra causa imputable al
CONTRATISTA.

La vigencia de las obligaciones de confidencialidad asumidas en el contrato sera igual a la del este y se
mantendran con posterioridad a su terminacion. Para todos los efectos legales la informaciéon entregada
por PROCOLOMBIA al CONTRATISTA se califica como un secreto empresarial.

Las restricciones respecto de la confidencialidad de la informacién no se aplicaran a la informacion:

1. Que sea recibida legalmente de otra fuente, libre de cualquier restriccion y sin violacion de la ley y/o
del contrato.

2. Que esté disponible generalmente al publico, sin violacion de éste documento por el
CONTRATISTA.

3. Que sea divulgada por el CONTRATISTA para cumplir con un requerimiento legal de una autoridad
competente, siempre y cuando informe de tal hecho a PROCOLOMBIA antes de la divulgacion de la
informacion, con una antelacion de cinco (5) dias habiles, de tal forma que PROCOLOMBIA tenga la
oportunidad de defenderla, limitarla o protegerla, y siempre y cuando el CONTRATISTA divulgue
solamente aquella informacion que sea legalmente requerida.

4. Que PROCOLOMBIA informe al CONTRATISTA por escrito que la informacion esta libre de tales
restricciones.

El incumplimiento de esta obligacion dara lugar al pago por parte del CONTRATISTA a PROCOLOMBIA de
una suma equivalente al 1% del valor del contrato a titulo de multa, sin perjuicio de las acciones que se

inicien por los dafios e indemnizaciones a favor de PROCOLOMBIA o de los terceros que resulten afectados.

6.7. TRANSFERENCIA DE DERECHOS PATRIMONIALES DE AUTOR
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En virtud del contrato a celebrarse, el proponente garantizara que todos los estudios, analisis, informes,
documentos, aplicaciones bases de datos, software, hardware, marcas, ensefias, nombres comerciales,
modelos y dibujos industriales, patentes, Know How, secretos industriales, invenciones, descubrimientos y
demas informacion considerada como PROPIEDAD INTELECTUAL que surja en virtud del desarrollo del
objeto del contrato a suscribirse, por si mismo o con la colaboracion de sus trabajadores, seran propiedad
de FIDUCOLDEX - PROCOLOMBIA producto del encargo previo hecho por FIDUCOLDEX - PROCOLOMBIA
al proponente, de acuerdo al plan sefialado por FIDUCOLDEX - PROCOLOMBIA y bajo cuenta y riesgo de
FIDUCOLDEX — PROCOLOMBIA.

El proponente declara y se obliga a que todas las herramientas que desarrolle y entregue a FIDUCOLDEX
— PROCOLOMBIA en desarrollo del contrato a suscribirse son originales y producto del autor, y que al
hacerlo no violard derechos de terceros. El proponente declara y acepta que la suma que recibe como
contraprestacion por los servicios prestados en virtud de este contrato, comprende la totalidad de la
remuneraciéon pactada por el desarrollo de dichas herramientas. En virtud de lo anterior, y de conformidad
con el articulo 10 de la Decision 351 del Acuerdo de Cartagena y el articulo 20 de la Ley 23 de 1982, y las
demaés normas que los modifiquen, adicionen y/o reglamenten, la totalidad de los derechos patrimoniales
de autor sobre todas las obras producidas por el desarrollo del contrato se transferiran con la suscripcion
del mismo a FIDUCOLDEX — PROCOLOMBIA para que este Ultimo pueda pero sin limitarse a ello,
reproducir, fijar, editar, comunicar o divulgar al publico, publicar, distribuir, importar o exportar, alquilar,
prestar al publico, adaptar, arreglar o transformar los entregables finales, asi como transmitir o enajenar
los derechos que aqui se ceden. Los derechos se ceden para todas las modalidades de explotacion
conocidas o por conocer, no solo a formato o soporte fisico y/o material, sino que se extiende a toda forma
de utilizacion en medios magnéticos, pticos, electronicos y similares, en forma de mensaje de datos
(Internet, EDI, Correo electrénico etc.), medios como el video, el audio, contenidos multimedia, la red
mundial de informacion (Internet), podcast, webcast, streaming, cloud computing — en la nube, y en general
a cualquier medio conocido o por conocer, incluido el derecho de puesta a disposicion, con fines de
promocion, divulgacion y publicidad, con alcance mundial y durante el tiempo maximo permitido por ley.

6.8. INDEMNIDAD

El CONTRATISTA se obliga a proteger, indemnizar, mantener indemne y libre de toda responsabilidad a
PROCOLOMBIA por cualquier perjuicio o dafio, que PROCOLOMBIA y FIDUCOLDEX como vocera del
fideicomiso, puedan sufrir con ocasion de cualquier acto del CONTRATISTA, sus proveedores, su respectivo
personal, cualquier persona dependiente o comisionada por éste, en relacion con la ejecucion de este
contrato.

6.9. RIESGO DE LAVADO DE ACTIVOS Y FINANCIACION DEL TERRORISMO SARLAFT:
El CONTRATISTA declara que a la fecha de suscripcién del presente Contrato, conoce lo dispuesto en el
numeral 5) del capitulo X de la Circular Basica Juridica expedida por la Superintendencia de Sociedades y

declara que de encontrarse en alguno de los supuestos de que tratan los literales A) al H) del mencionado
numeral 5) y particularmente en el literal G) esto es, que el valor de sus ingresos totales a 31 de diciembre
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del afio inmediatamente anterior, sean iguales o superiores a Ciento Sesenta Mil (160.000) salarios minimos
mensuales, ha realizado el analisis de su exposicion al riesgo de LA/FT y ha establecido su propio sistema
de autogestion de este riesgo, de conformidad con lo previsto en el numeral 4° de la citada Circular Basica
Juridica.

En caso de no encontrarse en los supuestos de que trata el numeral 5) el CONTRATISTA declara que ha
tenido en cuenta la recomendacion prevista en el Ultimo parrafo del numeral 6° de la citada Circular.

De esta manera, el CONTRATISTA respondera a FIDUCOLDEX como vocera y administradora del
Patrimonio Autbnomo PROCOLOMBIA, indemnizandole por cualquier multa o perjuicio que se le cause
originado en el incumplimiento de los compromisos antes expresados.

EIl CONTRATISTA manifiesta que se conoce el Sistema de Prevencion del Lavado de Activos y Financiacion
del Terrorismo de FIDUCOLDEX (denominado SARLAFT), como vocera y administradora del Patrimonio
Autdonomo PROCOLOMBIA, cuyas politicas se encuentran publicadas en la pagina web de FIDUCOLDEX, y
a las modificaciones que alli se incorporen.

En consecuencia, cuando se presente cualquiera de las causales que se enumeran a continuacion,
FIDUCOLDEX como vocera y administradora del Patrimonio Autonomo PROCOLOMBIA, mediante
comunicacion motivada dirigida al CONTRATISTA a su Ultima direccion registrada, estara facultada para
dar por terminado y liquidar unilateralmente el presente contrato, procediendo de igual forma a dar por
vencidas todas las obligaciones a cargo del CONTRATISTA, por la sola ocurrencia de la respectiva causal.
Asi mismo, estara facultada para suspender todos o algunos de los pagos si a ello hay lugar.

Las causales que podran generar la terminacion y/o liquidacion del presente contrato seran:

a. Reporte o coincidencia en la lista de Consejo de Seguridad de Naciones Unidas ONU y la denominada
lista OFAC de cualquiera de las partes, sus administradores o socios, o empresas vinculadas en
cualquiera de los eventos de los articulos 26, 27 y 28 de la Ley 222 de 1995, o las normas legales que
determinen reglas sobre vinculacion economica;

b. Denuncias o pliegos de cargos penales, fiscales, o disciplinarios, sobre incumplimientos o violaciones
de normas relacionadas con el Lavado de Activos o Financiacion al Terrorismo
contra cualquiera de los mencionados en el literal anterior; y/o con fallo o sentencia en firme
debidamente ejecutoriada.

c.  Se encuentre vinculado en una investigacion penal con formulacion de acusacion.

d. Cuando existan factores de exposicion al riesgo tales como: referencias negativas, ausencia de
documentacién, o la existencia de alertas definidas en los anexos del Manual SARLAFT; y

e. Lapresentacién de dos o mas de las alertas enumeradas en los anexos del Manual o politicas SARLAFT,
en relacion con las personas enumeradas en los literales anteriores.
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PARAGRAFO PRIMERO: FIDUCOLDEX ejercera estas facultades de acuerdo con su manual y politicas de
riesgos, estas Ultimas se encuentran publicadas en la pagina web www.fiducoldex.com.co, lo cual es
aceptado por el CONTRATISTA. La decision sobre el ejercicio de estas facultades debera ser dada a conocer
al CONTRATISTA mediante comunicacion motivada dirigida a su Ultima direccion registrada, para efectos
de publicidad.

PARAGRAFO SEGUNDO: EI CONTRATISTA declara que sus recursos no provienen de ninguna actividad
ilicita contemplada en el Cédigo Penal Colombiano o en cualquier otra norma que lo modifique o adicione.
Por otro lado, declara que ni él, ni sus gestores, accionistas, representantes o directivos, se encuentran
incluidos dentro de alguna de las listas de personas sospechosas por lavado de activos y Financiacion del
Terrorismo o vinculos con el narcotrafico y terrorismo.

6.10.  SEGURIDAD DE LA INFORMACION

EL CONTRATISTA y/o sitio de proceso se obliga a cumplir los requerimientos de la Circular Externa 005
Seguridad en la nube de la Superintendencia Financiera de Colombia, como mejor practica en su
implementacion.

6.11.  ACTUALIZACION DE INFORMACION.

El CONTRATISTA se obliga a actualizar por lo menos una vez al afio, la informacion requerida por
FIDUCOLDEX como vocera y administradora del Patrimonio Autonomo PROCOLOMBIA, para el
cumplimiento de las disposiciones del Sistema de Administracion de Riesgo del Lavado de Activos y
Financiacion del Terrorismo — SARLAFT, asi como suministrar los soportes documentales necesarios para
confirmar los datos. No obstante lo anterior, el CONTRATISTA autoriza expresamente a FIDUCOLDEX como
vocera y administradora del Patrimonio Auténomo PROCOLOMBIA, mediante la suscripcion del presente
contrato, para que ésta contrate con terceros locales o extranjeros, servicios relacionados con el
procesamiento de datos para su utilizacion en servicios de atencion telefonica para la actualizacion de
informacion u otras de naturaleza similar, garantizando en todo caso, la confidencialidad de la informacion
que le asiste y a la que estd obligada la FIDUCOLDEX como vocera y administradora del Patrimonio
Autonomo PROCOLOMBIA.

PARAGRAFO: En todo caso, EL CONTRATISTA se obliga a informar por escrito a FIDUCOLDEX como vocera
de PROCOLOMBIA cualquier cambio o modificacion de los datos que haya suministrado referente a su
composicion social y Representacion Legal en cualquiera de sus 6rganos o demas actos que sean sujetos
a registro ante la Camara de Comercio, dentro de los cinco (5) dias habiles siguientes a la ocurrencia del
respectivo hecho

6.12. AUTORIZACION, REPORTE Y CONSULTA A LA CIFIN, AUTORIZACION EXPRESA PARA REPORTAR,

CONSULTAR Y COMPARTIR INFORMACION CONTENIDA EN LAS BASES DE DATOS FINANCIERA,
CREDITICIA, COMERCIAL, DE SERVICIOS Y LA PROVENIENTE DE OTROS PAISES
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EL CONTRATISTA autoriza expresa e irrevocablemente a FIDUCOLDEX como vocera de PROCOLOMBIA,
libre y voluntariamente, para que reporte, consulte y divulgue a la CIFIN S.A., o a cualquier otro operador
y/o fuente de informacién legalmente establecido, toda la informacién referente a su comportamiento
como cliente que se relacione con el nacimiento, ejecucion, modificacion, liquidacion y/o extincion de las
obligaciones que se deriven del presente contrato, en cualquier tiempo, y que podra reflejarse en las bases
de datos de la CIFIN o de cualquier otro operador y /o fuente de informacion legalmente establecido. La
permanencia de la informacién estara sujeta a los principios, términos, y condiciones consagradas en la Ley
1266 de 2008, Ley 1581 de 2012, y demas normas que la modifiquen, aclaren o reglamenten. Asi mismo, el
CONTRATISTA autoriza de manera expresa e irrevocable a PROCOLOMBIA, para que consulte toda la
informacién financiera, crediticia, comercial, de servicios y la proveniente de otros paises, atinente a las
relaciones comerciales que el CONTRATISTA tenga con el sistema financiero, comercial y de servicios, o de
cualquier sector, tanto en Colombia como en el exterior, en cualquier tiempo.

PROCOLOMBIA se reserva el derecho de incluir otras regulaciones al contrato o modificar las aqui
indicadas.

ANEXOS

1. ANEXO No. 1. CARTA DE PRESENTACION DE LA PROPUESTA.

2. ANEXO No. 2. ACUERDOS DE NIVELES DE SERVICIO OUTSOURCING TECNOLOGICO

3. ANEXO No. 3. FTGAD15 “FORMATO DE INSCRIPCION Y/O ACTUALIZACION DE PROVEEDORES Y
TERCEROS NO CLIENTES NI PROVEEDORES”

4. ANEXO No. 4. FTGRI23 “FORMULARIO SOLICITUD DE VINCULACION PERSONA JURIDICA
PROPONENTES — PROVEEDORES”

5. ANEXO No. 5. INSTRUCTIVO DILIGENCIAMIENTO FTGRIZ23
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