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TERMINOS DE INVITACION

CAPITULO |
CONDICIONES GENERALES

1.1. OBJETO DE LA INVITACION

La fiduciaria Colombiana de Comercio Exterior S.A.- FIDUCOLDEX, esta interesada en
recibir propuestas para prestar por parte del Proponente el servicio de Centro Alterno de
Procesamiento (CAPD) e implementacion y administracion del Centro Alterno de
Operaciones (CAO).

INFORMACION GENERAL DE LA ENTIDAD CONTRATANTE

La Fiduciaria Colombiana de Comercio Exterior S.A. FIDUCOLDEX, es una sociedad de
servicios financieros, sometida a control y vigilancia de la Superintendencia Financiera de
Colombia, creada bajo la forma de sociedad comercial an6nima de economia mixta
indirecta, filial del Banco de Comercio Exterior de Colombia BANCOLDEX constituida
mediante escritura publica nimero 1497 de octubre 31 de 1992, otorgada en la Notaria
Cuarta de Cartagena (Bolivar), autorizada para funcionar mediante resoluciéon nimero 4535
de noviembre 3 de 1992 expedida por la Superintendencia Financiera de Colombia, con
domicilio en Bogota D.C., y cuya duracién se extiende hasta el 2 de noviembre de 2091.

La Sociedad Fiduciaria FIDUCOLDEX tiene por objeto:

La celebracion de contratos de fiducia mercantil en todos sus aspectos y modalidades, de
acuerdo con las disposiciones que contiene el Decreto 663 de 1993, el Titulo XI del Libro
Cuarto del Cédigo de Comercio, y las demas normas complementarias o concordantes, o
las que las adicionen o sustituyan.

La realizacion de todas las operaciones, negocios, actos, encargos y servicios propios de
la actividad fiduciaria, que aparecen en el Decreto 663 de 1993 y en las demas normas
complementarias o concordantes, o en las que las adicionen o sustituyan.

1.2. JUSTIFICACION

Actualmente Fiducoldex cuenta con un Centro Alterno de Procesamiento de Datos (CAPD)
y un Centro Alterno de Operaciones (CAQO) que apoyan la infraestructura de contingencia
Tecnoldgica en marco del plan de continuidad tecnoldgica de la Fiduciaria, la presente
invitacion tiene como objeto la contratacion para la implementacion y administracion y todas
las actividades relacionadas con este tipo de servicio un Centro Alterno de Procesamiento
de Datos (CAPD) minimo Tier Il y un Centro Alterno de Operaciones (CAO), con el fin dar
continuidad a las operaciones criticas de la entidad en caso de la materializacion de un
evento que afecte significativamente la operacion.

Para Fiducoldex es importante asegurar la continuidad de sus operaciones, por tal razon

una de las estrategias de continuidad del negocio referente a afectacion de infraestructura
fisica, es la implementacién de un Centro Alterno de Procesamiento de Datos (CAPD) y un
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Centro Alterno de Operaciones (CAO), siguiendo lineamientos estipulados por LA
Superintendencia Financiera de Colombia, en las circulares ce 041 de 2007, ce 042 de 2012
incorporada ce 029 de 2014.

1.3. CONFLICTOS DE INTERES E INHABILIDADES

Antes de presentar su propuesta, el interesado deberé verificar que no se encuentre incurso
dentro de las politicas de conflictos de interés previstas en el CAddigo de Buen Gobierno
Corporativo de FIDUCOLDEX que se encuentra en la pagina de Internet
www.fiducoldex.com.co.

1.4. REGIMEN JURIDICO APLICABLE

Constitucion Politica de Colombia.
Cddigo de Comercio.

Cadigo Civil.

Manual de Contratacién de Fiducoldex.
Cddigo de Buen Gobierno de Fiducoldex.

1.5. NATURALEZA DE ESTA INVITACION A PROPONER.

Este documento contiene exclusivamente una Invitacion a presentar ofertas a
FIDUCOLDEX y en ningln caso podra considerarse como una oferta o propuesta de
contrato formulada por FIDUCOLDEX.

FIDUCOLDEX decidira si acepta una propuesta segun las reglas generales contenidas en
el Codigo de Comercio. FIDUCOLDEX no estara obligado a contratar con ninguno de los
proponentes que presenten propuestas en virtud de esta Invitacion a proponer.

No son aplicables a esta Invitacién a proponer los articulos 857 ni 860 del Cédigo de
Comercio. FIDUCOLDEX podra suspender o terminar en cualquier momento la presente
Invitacién a proponer.

1.6. MODIFICACION A LOS TERMINOS DE INVITACION

Toda modificacion a los Términos de Referencia de esta Invitacién se hara mediante
adendas numeradas, las cuales formaran parte integral de los mismos.

1.7. CONFIDENCIALIDAD DE LA INFORMACION

La informacion que conozcan en virtud del presente proceso se destinara Unica y
exclusivamente para la presentacion de la propuesta. Se considera informacion
confidencial:

i) Toda la informacion relacionada con el desarrollo del contrato que se suscriba y el de los
fines de FIDUCOLDEX.

i) Las caracteristicas y especificaciones de los productos, servicios y programas de
FIDUCOLDEX que no sean de publico conocimiento.
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iii) Todos los secretos empresariales que posea FIDUCOLDEX de conformidad con la
legislacion vigente.

iv) Todos los conocimientos y experiencias de orden técnico, comercial y de economia de
empresa que le permiten a FIDUCOLDEX realizar sus actividades productivas, desarrollar
su objeto social y actividades de organizacion y administracion, usualmente conocidas
como know how.

v) Toda la informacion sobre desarrollo de productos, politicas y practicas comerciales.

vi) Toda la informacién sobre los clientes y potenciales clientes de FIDUCOLDEX,
incluyendo pero sin limitarse, a los datos personales de los mismos.

vii) Toda la informacién financiera de FIDUCOLDEX y de los fideicomisos que
FIDUCOLDEX administra o llegare a administrar.

viii) Toda la documentacién y demas informacion sobre el hardware y el software que utiliza
FIDUCOLDEX vy los fideicomisos que FIDUCOLDEX administra o llegare a administrar.

iX) Toda la documentacién relacionada o relativa a FIDUCOLDEX, que produzca el
proponente para la presentacion de su propuesta técnica.

X) Toda la documentacién que produzca el eventual contratista en desarrollo del contrato
que llegare a suscribirse.

xi) Toda la informacion que en desarrollo de la presente invitacién y/o del contrato que
llegare a suscribirse, FIDUCOLDEX ponga en conocimiento del proponente y/o contratista.

Las restricciones respecto de la confidencialidad de la informacion no se aplicaran a la
informacién que esté disponible generalmente al publico o sea de publico conocimiento.

Quien incumpla sus obligaciones de reserva y las de garantizar la reserva de sus
potenciales subcontratistas o empleados, pagara a FIDUCOLDEX una suma equivalente al
5% del valor del valor del presupuesto asignado a ésta invitacién. La anterior suma se
deberd como multa. Su pago no indemniza los perjuicios sufridos por FIDUCOLDEX ni limita
en nada las posibilidades de reclamacién de esta ultima por los dafios sufridos.

1.8. NEGOCIACION

Si lo considera conveniente, FIDUCOLDEX podra realizar una etapa de negociacion con
los proponentes que hayan cumplido los requisitos minimos exigidos en la presente
invitacion, empezando con el proponente que cumpliendo todos los requisitos habilitantes
haya obtenido la mayor calificacién, con el fin de obtener las condiciones mas favorables
para FIDUCOLDEX.

1.9 COSTOS Y ELABORACION DE LA PROPUESTA

Seran a cargo del proponente todos los costos asociados a la preparacion y elaboracion de
su propuesta, asi como los que indirectamente se causen con ocasion de su presentacion
y eventual suscripcién del contrato, como polizas, fotocopias, etc.

1.10. IMPUESTOS Y DEDUCCIONES

Al formular la propuesta, el proponente acepta que estaran a su cargo todos los impuestos,
tasas y contribuciones establecidos por las diferentes autoridades nacionales,
departamentales o municipales, durante el presente proceso y la ejecucién del contrato que
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1.11. NO MODIFICACION DE LA PROPUESTA Y ACEPTACION DE LOS TERMINOS DE
LA INVITACION

Una vez presentada la propuesta en los términos indicados en esta Invitacién y vencida la
fecha y hora de cierre de la Invitacién, la propuesta no se podra modificar, ni se podra
adjuntar ningun tipo de informacién adicional, a menos que lo haya requerido expresamente
de oficio a FIDUCOLDEX. La presentacién de la propuesta implica que el proponente
acepta todas las condiciones y obligaciones establecidas en estos Términos de Referencia.

El proponente utilizara y diligenciaréa la totalidad de los formatos que se suministren, sin
modificar su tenor literal y/o su sentido.

CAPITULO I
CONDICIONES ESPECIFICAS DEL PROCESO DE SELECCION

2.1. OBJETO DE LA INVITACION

La fiduciaria Colombiana de Comercio Exterior S.A.- FIDUCOLDEX, esta interesada en
recibir propuestas para prestar los servicios de un Centro Alterno de Procesamiento (CAPD)
y un Centro Alterno de Operaciones (CAQO) y todos los servicios que hacen parte de este tipo
soluciones, encasillados en implementacion y administracion.

El proveedor debera realizar la implementacion y administracion del CAPD y CAO, de
acuerdo con lo descrito en el anexo No. 2.

2.2 CONDICIONES TECNICAS Y ALCANCE DEL OBJETO

Las propuestas deben contemplar el servicio de hosting dedicado en un centro de
Datos con caracteristicas minimas de TIER |IlI, contemplando la siguiente
infraestructura tecnolégica y los servicios asociados a la solucion, descritos en el
anexo No. 2., siguiendo lineamientos estipulados por la Superintendencia Financiera de
Colombia, en las circulares ce 041 de 2007, ce 042 de 2012 incorporada ce 029 de 2014.,
o las que modifiquen, adicionen o complementen, para tal efecto debe indicar en la
oferta técnica el folio en el que presenta cada uno de los items técnicos

2.3. DURACION

La duracién del contrato que eventualmente se llegare a suscribir producto del proceso de
seleccion, sera de un (1) afio contado a partir de su perfeccionamiento, No obstante, lo
anterior, este plazo podra ser prorrogado de comun acuerdo por las partes o terminado de
manera anticipada por FIDUCOLDEX, en cualquier tiempo, dando aviso por escrito de tal
hecho al CONTRATISTA con una antelacion minima de quince (15) dias calendario a la
fecha de terminacion, previo reconocimiento y pago por los servicios prestados vy
efectivamente recibidos a satisfaccion de FIDUCOLDEX, sin que este hecho genere
obligacion alguna de indemnizar o bonificar al CONTRATISTA.

2.4. FORMA DE PAGO
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FIDUCOLDEX pagara al CONTRATISTA, en mensualidades vencidas.
2.5. PREGUNTAS Y/O ACLARACIONES

Los invitados a presentar propuestas podran realizar preguntas y/o aclaraciones a la
presente Invitacion desde el 1 de noviembre de 2019 hasta el 6 de noviembre de 2019,
a los correos electrénicos:

laura.suarez@fiducoldex.com.co
Mabel.Orjuela@fiducoldex.com.co
Jorge.annear@fiducoldex.com.co

2.6. ENTREGA Y PRESENTACION DE LA PROPUESTA

El proponente debera presentar una (1) propuesta original y una (1) copia en digital la
direccion indicada en el numeral siguiente relativo a CIERRE DE LA INVITACION, en sobre
sellado con todos los documentos que la componen junto con su propuesta técnica y
econdmica, incluyendo todos los archivos y anexos. De igual manera debera entregarse el
FTGAD15 (Anexo 3 - FTGAD15 FORMATO INSCRIPCION Y O ACTUALIZACION
PROVEEDORES Y TERCEROS) teniendo especial cuidado de incluir todos los anexos que
indica el formulario, en este horario: desde las 8:30 a.m. hasta las 4:00 pm, salvo el dia de
cierre de la presente Invitacion, en el que se recibiran las propuestas hasta las 11:00 a.m.

El sobre sellado con la propuesta debera estar marcado de la siguiente forma:

No. de Invitacion:
PROPONENTE:
DIRECCION:
TELEFONO:

Recibe: Laura Catalina Suarez Munar - Profesional Juridico (Direccion de
Contratacion- Fiducoldex)

OBJETO: La fiduciaria Colombiana de Comercio Exterior S.A.- FIDUCOLDEX, esta
interesada en recibir propuestas para prestar los servicios de un Centro Alterno de
Procesamiento (CAPD) y un Centro Alterno de Operaciones (CAQ) y todos los servicios que
hacen parte de este tipo soluciones, encasillados en implementaciéon y administracion.

El proveedor debera realizar la implementacion y administracion del CAPD y CAO, de
acuerdo con lo descrito en el anexo No. 2. Cualquier enmendadura en la propuesta o en
los documentos que la acompafian debera ser confirmada o validada con la firma del
proponente.

No se aceptan propuestas enviadas por correo electrénico, fax o cualquier otro medio, ni
las que sean radicadas con posterioridad a la hora de la fecha de cierre.

Si el proponente desea enviar la propuesta por correo postal, debera remitirla con suficiente
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antelacién para que pueda ser radicada antes de la fecha y horas fijadas para el cierre de
la invitacion; en todo caso FIDUCOLDEX no sera responsable por el retardo o extravio que
pueda derivarse de esta forma de entrega.

Se podran radicar las propuestas a través de correo postal o courrier: Para las propuestas
gue se remitan a través de servicio de correo postal o courrier, se tendra como hora y fecha
de radicado aquella que conste en el sello o guia que para tales efectos otorgue la oficina
deberd encontrarse dentro del plazo limite estipulado para el cierre de recepcién de
propuestas, es decir las 11:00:00 a.m. del dia 1 de noviembre de 2019

2.4. CRONOGRAMA DE LA INVITACION
DESCRIPCION FECHA LUGAR
Publicacion Términos | 1 de noviembre de Pagina web www.fiducoldex.com.co
de Invitacion 2019
Solicitud de | Desde el 1 de | Correo electroénico:
aclaraciones y/o | noviembre hasta el 6 de | daniel.quevedo@fiducoldex.com.co
observaciones noviembre de 2019 Mabel.Orjuela@fiducoldex.com.co

laura.suarez@fiducoldex.com.co

Respuestas a 7 de noviembre de 2019 | Pagina web www.fiducoldex.com.co
preguntas y/o
aclaraciones

Cierre de la| 13 de noviembre de | Calle 28 No. 13 A - 24 Piso 6, Bogota
Invitacion y entrega | 2019 a las 11:00:00 | D.C.
de propuestas a.m.

Fecha maxima de |14 de noviembre de | Calle 28 No. 13 A - 24 Piso 6, Bogota

recepcion de | 2019 D.C.
propuestas remitidas
mediante correo

postal y courier
Publicacion de la |25 de noviembre de | Pagina web www.fiducoldex.com.co
adjudicacion 2019

2.7. CIERRE DE LA INVITACION

El dia de cierre de la presente Invitacidn seréa el dia 13 de noviembre 2019 y se recibiran
las propuestas hasta las 11:00:00 a.m. Se debe tener en cuenta que la hora sefialada
corresponde a la que contenga el sistema de radicacién del FIDUCOLDEX ubicado en la
Calle 28 No. 13A - 24 Piso 6° Torre B Edificio Museo del Parque de Bogota D.C.
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Se recomienda llegar con anticipacion al edificio, teniendo en cuenta que para el
acceso al mismo se debe cumplir con controles de seguridad y que FIDUCOLDEX se
encuentra ubicada en el piso 6, lugar donde se recibiran las propuestas.

Para los efectos de este proceso se advierte a los proponentes que la fecha y hora
valida, es la que tenga el adhesivo (sticker) de radicaciéon de la correspondencia de
FIDUCOLDEX.

2.8 ASPECTOS RELACIONADOS CON LA PRESENTACION DE LA PROPUESTA

Ser persona juridica nacional o extranjera con sucursal en Colombia, que se encuentren
debidamente constituidas, previamente a la fecha de apertura de la invitacién cerrada, y su
objeto social debe guardar relacion directa con la actividad a contratar.

El proponente seleccionado debe estar en disponibilidad de iniciar y ejecutar el objeto del
Contrato de acuerdo con las condiciones acordadas por FIDUCOLDEX

Las propuestas se pueden presentar bajo alguna de las siguientes modalidades, siempre
que cumplan con los requisitos establecidos en la presente invitacién y en la ley:

(a) Individualmente, por personas juridicas nacionales o extranjeras con sucursal en
Colombia, que se encuentren debidamente constituidas con minimo tres (3) afios de
constitucion de acuerdo a la experiencia exigida, previamente a la fecha de apertura de esta
Invitacion, y su objeto social debe guardar relacion directa con la actividad a contratar.

(b) Conjuntamente mediante Consorcio o Unidon Temporal, en cuyo caso debera estar
conformada por personas juridicas nacionales o extranjeras con sucursal en Colombia, que
se encuentren debidamente constituidas con minimo tres (3) afios de constitucion de
acuerdo a la experiencia exigida, previamente a la fecha de presentacion de la propuesta,
y el objeto social de cada integrante del Consorcio o Unién Temporal debe guardar relacién
con la actividad a contratar. Asi mismo deberd nombrar un Unico Representante Legal,
quien serd el contacto permanente con Programa de Transformacion Productiva

CAPITULO IlI
REQUISITOS HABILITANTES DE LA OFERTA O PROPUESTA
3.1 REQUISITOS JURIDICOS MINIMOS PARA PRESENTAR LA OFERTA
Los requisitos que se mencionan en este numeral son verificables y como tal se
constituyen en un requisito habilitante para la participacién en este proceso de
seleccion.

3.1.1. Carta de presentaciéon de la propuesta (Anexo No. 1)

La propuesta debera presentarse de acuerdo con el modelo de carta suministrado en esta
Invitacion (Anexo N° 1). Esta debera ser firmada por el Representante Legal de la persona
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juridica. La suscripcién de la carta de presentacion de la propuesta hard presumir la
aprobacién, legalidad y conocimiento de todos los documentos de la Invitacién.

3.1.2. Certificacion del pago de Parafiscales y Aportes al Sistema de Seguridad
Social

El proponente persona juridica, deberd presentar una certificacion, en original, expedida
por el Revisor Fiscal, cuando éste exista de acuerdo con los requerimientos de la ley, o por
el Representante Legal cuando no se requiera Revisor Fiscal, donde se certifiqgue el pago
de los aportes de sus empleados a los sistemas de salud, riesgos profesionales, pensiones
y aportes a las Cajas de Compensaciéon Familiar, Instituto Colombiano de Bienestar Familiar
y Servicio Nacional de Aprendizaje. Dicho documento debe certificar que, a la fecha de
presentacion de su propuesta, ha realizado el pago de los aportes correspondientes a la
némina de los ultimos seis (6) meses, contados hacia atras a partir de la citada fecha, en
los cuales se haya causado la obligacién de efectuar dichos pagos. En el evento en que la
sociedad no tenga mas de seis (6) meses de constituida, debera acreditar los pagos a partir
de la fecha de su constitucion.

FIDUCOLDEX verificara Unicamente la acreditacion a la fecha de presentacion de la
propuesta, sin perjuicio de los efectos generados ante las entidades recaudadoras por el
no pago dentro de las fechas establecidas en las normas vigentes.

En caso de presentar acuerdo de pago con las entidades recaudadoras respecto de alguna
de las obligaciones mencionadas, debera manifestar que existe el acuerdo y que se
encuentra al dia en el cumplimiento del mismo.

La informacién presentada se entiende suministrada bajo la gravedad del juramento
respecto de su fidelidad y veracidad.

3.1.3. Certificado de existencia y representacion legal - Certificado de matricula
mercantil

El proponente persona juridica debera comprobar su existencia y representacion legal,
mediante certificado expedido por la Cédmara de Comercio de su domicilio principal
debidamente renovado o por la entidad competente de acuerdo con su naturaleza juridica.

El certificado debera cumplir los siguientes requisitos:

o Fecha de expedicién no mayor a treinta (30) dias anteriores a la fecha de cierre del
plazo de la presente Invitacion.

o El objeto social principal de la sociedad debera relacionarse directamente con el
objeto del contrato.

o La duracion de la sociedad, contada a partir de la fecha de cierre del plazo de la
presente Invitacién, no serd inferior al plazo establecido para el contrato, su liquidacién y
tres (3) afios mas.

Si el representante legal de la sociedad tiene restricciones para presentar la propuesta o
contraer obligaciones en nombre de la misma, de acuerdo con lo previsto en el Certificado
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de Existencia y Representacion Legal, debera adjuntarse el documento de autorizacién
expresa del 6rgano competente.

El documento de conformaciéon del Consorcio o Unién Temporal deberda contener los
siguientes requisitos minimos:

e Indicar que se trata de un Consorcio o Union Temporal.

e Sus miembros deberdn sefialar la extension (actividades y porcentaje) de su
participacion en la propuesta y en su ejecucion, la cual no podra ser modificada sin
el consentimiento previo y escrito del FIDUCOLDEX. No obstante, independiente de
la participacion y de la modalidad de contrato que se adopte, para este proceso, ho
se aplicara la regulacién de las Uniones Temporales contenida en la Ley 80 de 1993,
por tanto, las personas que integren un Consorcio o Unién Temporal, a la luz de
esta invitacion abierta, seran solidariamente responsables en el cumplimiento de las
obligaciones del eventual contrato que llegue a celebrarse.

¢ La designacion de un representante Unico que debera estar facultado para actuar
en nombre y representacion del Consorcio o Union Temporal, quien sera el contacto
permanente para los asuntos derivados del contrato que resulte del presente
proceso de invitacién. lgualmente debera designar un suplente que lo reemplace en
los casos de ausencia temporal o definitiva.

En ningun caso podra haber cesion del Contrato entre quienes integren el Consorcio o
Union Temporal.

3.1.4. Copiadel Registro Unico Tributario (RUT)

Este certificado es expedido por la Direccién General de Impuestos Nacionales.

3.1.5. Fotocopia legible de la cédula de ciudadania al 150% del Representante Legal
o del proponente persona natural, o apoderado debidamente facultado.

3.1.6. Verificacion en listas internacionales - Para que la propuesta pueda ser objeto de
asignacion de puntajes, el proponente no debe encontrarse reportado en las listas
internacionales vinculantes para Colombia, de conformidad con la Circular Basica Juridica
expedida por la Superintendencia Financiera y el Manual SARLAFT de FIDUCOLDEX.

3.2. DOCUMENTOS DE CARACTER TECNICO MINIMOS PARA PRESENTAR LA
OFERTA

Los requisitos que se mencionan en este numeral son verificables y como tal se
constituyen a su vez un requisito habilitante para la participacion en este proceso de
seleccion.

3.2.1. Certificado de experiencia en implementacién y administracion del CAO y
CAPD.
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Presentar dos (2) certificaciones, sobre contratos ejecutados o en ejecucion , que se hayan
suscrito desde el 1 de enero de 2015 hasta la fecha de presentacién de propuestas de esta
invitacion, cuyo objeto haya sido la prestacion de servicio de de CAPD y CAO, cuya cuantia
por cada contrato sea o haya sido, igual o superior a TRESCIENTOS MILLONES DE
PESOS M/CTE ($300.000.000) anuales o su equivalente en délares americanos, en caso
gue el contrato se haya pactado en una moneda diferente al pesos colombiano.

La certificacién deberd ser expedida por la persona o entidad contratante y deberan
contener como minimo la siguiente informacion:

- Nombre de la persona o entidad contratante

- Objeto del contrato

- Vigencia del contrato: fecha de inicio y de finalizacion (dia-mes-afio)

- Valor del contrato

- Datos del contrato: nombre, cargo y teléfono de la persona de contacto.

La certificacion puede ser remplazada por la copia del contrato, siempre y cuando
también se anexe la respectiva acta de recibo y/o acta de liquidacion, debidamente,
suscrita por la supervision, interventor y/o la entidad contratante, que en conjunto
cumplan con los contenidos y requisitos establecidos en este literal; de lo contrario
no sera tenida en cuenta.

3.2.2. TIEMPOS DE RESPUESTA (Activacion) del CAO

Una vez Fiducoldex declare la contingencia y solicite el CAO, el futuro contratista tendra un
plazo maximo de dos (2) horas para el alistamiento y entrega del CAO.

3.2.3. FACTORES TECNICOS ANEXO No. 2

Cumplimiento del cien por ciento (100%) de los aspectos consignados en el anexo técnico
No. 2 que acompania la presente invitacion.

NOTA: Las propuestas que no cumplan o no presente los aspectos minimos relacionados
en el numeral 2.2 CONDICIONES TECNICAS Y ALCANCE DEL OBJETO seran
rechazadas

3.3. PROPUESTA ECONOMICA

El proponente deberéa presentar su propuesta econémica incluyendo el IVA, en los servicios
que aplique, por el valor total del objeto solicitado en la presente Invitacién teniendo en
cuenta su duracion

El proponente se obliga para con FIDUCOLDEX a sostener durante la ejecucion del
eventual contrato que se llegare a suscribir producto de la presente Invitacion, el precio de
la propuesta y a prestar todos los servicios necesarios para la adecuada ejecucion del
objeto a contratar.
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El proponente declara que para la fijacion de los precios de la propuesta tuvo en cuenta
todos los requisitos estipulados en los Términos de Invitacion y considerd también todos los
gastos en que incurrira para cumplir con el objeto y alcance de esta Invitacion. En caso de
ser autorretenedores, debera indicarlo y anexar copia del documento que acredite tal
condicion.

Corresponde a todo proponente efectuar los estudios y verificaciones que considere
necesarios para la formulacién de la propuesta, incluyendo sin limitarse, a los estudios
técnicos, contables, tributarios, entre otros; asumiendo todos los gastos, costos, impuestos
y riesgos que ello implique, que no seran reembolsados en ningun caso y bajo ningun
concepto.

NOTA: INDICE. Se sugiere incluir un indice que organice la informacion que se presente,
donde se destaquen claramente los capitulos y subcapitulos de la propuesta, debidamente
referenciados con la pagina que corresponde.

) CAPITULO IV
REVISION DE REQUISITOS HABILITANTES Y SUBSANABILIDAD

4.1 VERIFICACION DE REQUISITOS MINIMOS HABILITANTES

FIDUCOLDEX verificard el cumplimiento de los requisitos juridicos y técnicos minimos
solicitados en esta Invitacion.

4.2 SOLICITUDES DE ACLARACION O COMPLEMENTACION Y SUBSANABILIDAD

De considerarlo necesario, FIDUCOLDEX podra solicitar aclaraciones o
complementaciones a la propuesta, respecto de cualquiera de los requisitos minimos
habilitantes y demas documentacion de la misma, ya sea porque no encuentra claridad en
algun tema o para subsanarla. En la solicitud concedera un plazo para las respuestas y si
fuere necesario podra aplazarse la adjudicacion, previa informaciéon a todos los
proponentes. En ningun caso la aclaracion o complementacion podra dar lugar a modificar
el alcance inicial de la propuesta, mejorarla, ni acreditar requisitos o condiciones adquiridas
con posterioridad al cierre del proceso de seleccion.

Igualmente podra solicitar aclaraciones en aspectos de la propuesta econémica, pero
Unicamente para la correccion de errores de trascripcidbn, numéricos, matematicos o
formales. En ningln caso la aclaracion podra dar lugar a modificar el alcance inicial de la
propuesta, mejorarla, ni acreditar requisitos o condiciones adquiridas con posterioridad al
cierre del proceso de seleccion.

En caso que el proponente no presente la aclaracion o complementacion en el plazo

establecido, FIDUCOLDEX podréa descartar su propuesta y no tenerla en cuenta para ser
evaluada.
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CAPITULO V
FACTORES Y CRITERIOS DE EVALUACION Y PONDERACION DE PROPUESTAS
Y ADJUDICACION
5.1. EVALUACION DE LAS PROPUESTA

Las propuestas que cumplan con los requisitos juridicos y técnicos minimos solicitados en
esta Invitacion seran evaluadas conforme a los siguientes criterios:

Criterio Descripcion Puntaje
Evalla la parte econdmica de la oferta para lo cual debe
considerarse el precio. Obtendra mayor puntaje la oferta
Precio gue ofrezca un menor precio. 100
Las demas propuestas obtendran el puntaje de manera
proporcional.

TOTAL 100

5.1.1. Propuesta Econ6mica

FIDUCOLDEX evaluara la propuesta econdémica otorgando el maximo puntaje de 100
puntos, a la propuesta mas econémica, y las demas se calificaran proporcionalmente con
base en la siguiente formula:

P=Valor de |la propuesta mas econdmica X puntaje maximo (100)

Valor de la propuesta a evaluar

5.2. DESEMPATE

De presentarse empate en el puntaje de evaluacion de dos o mas proponentes, INNPULSA
COLOMBIA utilizara como criterio de desempate, lo siguiente en su respectivo orden:

1. Se preferira la propuesta que haya obtenido mayor puntaje en oferta econémica

2. Se preferira al proponente que acredite que por lo menos el 10% de su némina la
conforman empleados en las condiciones de discapacidad enunciadas en la Ley 361
de 1997 debidamente certificadas por la oficina de trabajo de la respectiva zona y
contratados por lo menos con anterioridad de un afio a la presentacion de la
propuesta.

3. Si persiste el empate se preferird la propuesta cuya fecha, hora y minuto de
radicacion sea con mayor antelacion.

5.3. ADJUDICACION DEL CONTRATO
FIDUCOLDEX, adjudicara el contrato que se derive de esta Invitaciéon, al proponente cuya
propuesta se ajuste a las necesidades de FIDUCOLDEX para cumplir el objeto de la

presente Invitacién, de conformidad con lo sefialado en los Términos de Referencia.
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No obstante lo anterior FIDUCOLDEX se reserva el derecho de adjudicar o no, la presente
Invitacion o en su defecto, declararla desierta si no cumple con las necesidades del mismo,
sin que esto genere obligacion a indemnizacion alguna a favor de los proponentes que
participen en el proceso.

Realizada la adjudicacion, el proponente favorecido deberd suscribir y perfeccionar el
contrato en la fecha que le sea requerido por FIDUCOLDEX.

FIDUCOLDEX se reserva la facultad de suscribir o no el contrato que ha sido adjudicado,
sin que la abstencion de suscribir el contrato por parte de FIDUCOLDEX dé lugar a
indemnizacién alguna a favor del proponente seleccionado.

5.4. MULTAS: FIDUCOLDEX podréa aplicar al CONTRATISTA multas diarias de cero punto
uno por ciento (0,1%) del valor total estimado del Contrato, hasta cumplir un porcentaje
maximo del diez por ciento (10%), en los siguientes eventos:

5.4.1. Por el retardo o incumplimiento de cualquiera de las obligaciones a cargo del
CONTRATISTA estipuladas en el Contrato, dentro del plazo previsto para cada una de ellas.

5.4.2. Por el cumplimiento imperfecto de las obligaciones a cargo del CONTRATISTA.

5.4.3. Por no acatar las instrucciones que FIDUCOLDEX dé al CONTRATISTA en la
ejecucion del objeto contratado.

5.4.4. Por cada dia de incumplimiento en el pago de las obligaciones laborales que tenga
frente a los empleados o dependientes que destine a la ejecucion de las prestaciones a su
cargo.

5.4.5. Por incumplimiento en el término para liquidar el Contrato en caso que, se establezca,
o por no allegar los documentos requeridos para tal fin, cuando se requiera suscribir acta de
liquidacion.

La multa se aplicara siempre que la causa que le da origen no haya sido subsanada dentro
de los cinco (5) dias siguientes a la notificacion de su ocurrencia por parte de FIDUCOLDEX
al CONTRATISTA.

Se podra aplicar una multa diaria hasta que el CONTRATISTA cese la conducta que dio
origen a la multa o cumpla la obligacion incumplida, sin perjuicio de que FIDUCOLDEX
pueda dar por terminado el Contrato por incumplimiento grave del CONTRATISTA.

El CONTRATISTA acepta que FIDUCOLDEX descuente el valor de las multas consagradas
en la presente clausula de las sumas que le adeude a el CONTRATISTA, en virtud del

presente Contrato o de cualquier otro que se haya suscrito entre las mismas partes o por
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cualquier otro concepto, sin necesidad de requerimiento alguno, judicial o extrajudicial,
cuando la multa o sancion contractual no sea pagada dentro del mes siguiente a la fecha en
que FIDUCOLDEX le notificd por escrito su causacion y valor. El pago de las multas aqui
pactadas no indemniza los perjuicios sufridos por FIDUCOLDEX ni limita en nada las
posibilidades de reclamacion de esta ultima por los dafios padecidos.

Para la terminacion del Contrato por incumplimiento del CONTRATISTA o para la exigencia
de la clausula penal, no sera necesario que FIDUCOLDEX imponga previamente multas al
CONTRATISTA.

El procedimiento para la imposicién de cualquier multa o sancién contractual, en caso de
surtirse, sera informado oportunamente al CONTRATISTA, y respetando el debido proceso
y el derecho de defensa.

5.6 CLAUSULA PENAL: Salvo que se trate de causas atribuibles exclusivamente a
FIDUCOLDEX, el CONTRATISTA pagara a PROCOLOMBIA, sin necesidad de previo
requerimiento, por la inejecucién total de las obligaciones a su cargo, contraidas en virtud
del presente Contrato, una suma equivalente al 20% del valor total del mismo.

La presente clausula penal no tiene el caracter de estimacion anticipada de perjuicios, ni su
pago extinguird las obligaciones contraidas por el CONTRATISTA en virtud del presente
Contrato. En consecuencia, la estipulacidn y el pago de la pena dejan a salvo el derecho de
FIDUCOLDEX de exigir acumulativamente con ella el cumplimiento o la resolucion del
Contrato, en ambos casos con indemnizacién de perjuicios.

El CONTRATISTA manifiesta que acepta que FIDUCOLDEX compense el valor
correspondiente que eventualmente resulte de la pena estipulada con las deudas que
existan a su favor y que estén a cargo de FIDUCOLDEX, ya sea en virtud del Contrato o de
cualquier otro que se haya suscrito entre las mismas partes o por cualquier otro concepto

El procedimiento para la imposicién de cualquier multa o sancion contractual, en caso de
surtirse, sera informado oportunamente al CONTRATISTA, respetando el debido proceso 'y
el derecho de defensa.

5.7. AUTONOMIA: Durante la ejecucién del Contrato, el CONTRATISTA actuara con plena
autonomiay por consiguiente asumira todos los riesgos que se originen en razén del mismo.
El CONTRATISTA segun su propio criterio y bajo su exclusiva responsabilidad, podra
suscribir convenios y contratar el personal necesario para el debido cumplimiento del
Contrato, sin que tal hecho genere para FIDUCOLDEX vinculo u obligacién laboral alguno.
En este sentido el CONTRATISTA no podra de ninguna manera, ni bajo ninguna
circunstancia llamar en garantia o solidaridad a FIDUCOLDEX, ni a la Fiduciaria como vocera
y administradora de este Fideicomiso.
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PARAGRAFO: Los proveedores que contrate el CONTRATISTA en virtud de la ejecucién del
presente Contrato, no tendran relacion laboral ni contractual alguna con FIDUCOLDEX.

5.8. MODIFICACIONES AL CONTRATO: Cualquier modificacién al presente Contrato
debera hacerse de mutuo acuerdo y constar por escrito firmado por las partes.

5.9 CESION DEL CONTRATO: E| presente Contrato no podré cederse parcial o totalmente
por el CONTRATISTA sin autorizacion expresa de FIDUCOLDEX.

5.10. HABEAS DATA: En el evento que con ocasion de la ejecucién del presente Contrato
sea necesario recoger informacion que tenga la condicién de “datos personales” las partes
se obligan a garantizar el cumplimiento de las normas vigentes en materia de proteccién de
datos personales, en especial la Ley 1581 de 2012 y demas normas que la regulen, adicionen
o complementen. Para dichos efectos y cuando se determine compartir informacion de
caracter personal deberd informarse o notificarse al titular de la informacion sobre las
finalidades pertinentes y obtener las autorizaciones para el tratamiento de los datos que
sean o vayan a ser entregados a la otra parte con ocasién del presente Contrato.

En caso que, FIDUCOLDEX entregue al CONTRATISTA informacién que tenga la condicién
de "datos personales” para efectos de la ejecucion del Contrato, o que el CONTRATISTA
deba recoger informacion que tenga esta condicion y entregarla a FIDUCOLDEX, este se
obliga a garantizar el cumplimiento de las normas vigentes en materia de proteccion de
datos personales, en especial la Ley 1581 de 2012 y demas normas que la regulen, adicionen
o complementen. Para este efecto, EL CONTRATISTA como encargado del tratamiento?,
tratard por cuenta de FIDUCOLDEX, responsable del tratamiento?, los datos de caracter
personal a los que deba tener acceso en ejecucion del servicio objeto del presente Contrato.

EL CONTRATISTA como encargado del Tratamiento debera cumplir los siguientes deberes,
sin perjuicio de las demas disposiciones previstas en la ley 1581 de 2012 y en otras que rijan
su actividad:

e Cumplira la Politica de Proteccion de datos de FIDUCOLDEX, publicada en la pagina
www.fiducoldex.com.co

e Garantizara al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

e Conservara la informacion bajo las condiciones de seguridad necesarias para impedir
su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

1 Definicién Art. 3 Ley 1581 de 2012 “Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del Tratamiento”.

2 Definicion Art. 3 Ley 1581 de 2012 “Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos”.
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e Realizard oportunamente la actualizacion, rectificacién o supresion de los datos en los
términos de la mencionada ley.

e Actualizard la informacion reportada por FIDUCOLDEX como responsable del
tratamiento dentro de los cinco (5) dias habiles siguientes contados a partir de su recibo.

e Tramitara las consultas y los reclamos formulados por los Titulares en los términos
seflalados en la ley 1581 de 2012.

e Adoptara un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y, en especial, para la atencidn de consultas y reclamos por parte
de los Titulares.

e En el caso que resulte aplicable, registrara en la base de datos, la leyenda "reclamo en
tramite" en la forma en que se regula en la mencionada Ley.

e En el caso que resulte aplicable, insertara en la base de datos la leyenda "informacion
en discusién judicial" una vez notificado por parte de la autoridad competente sobre
procesos judiciales relacionados con la calidad del dato personal.

e Se abstendra de circular informacion que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

e Permitira el acceso a la informacién Unicamente a las personas que en desarrollo de sus
funciones y responsabilidades del cargo lo requieran.

e Informarad a la Superintendencia de Industria y Comercio y a FIDUCOLDEX como
responsable del tratamiento cuando se presenten violaciones a los codigos de
seguridad y existan riesgos en la administracion de la informacién de los titulares

e Cumplira las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

Una vez finalice el presente Contrato, EL CONTRATISTA como encargado del tratamiento
debe suprimir y/o devolver a FIDUCOLDEX como responsable y/o devolver a otro
encargado que designe FIDUCOLDEX los datos personales y suprimir cualquier copia que
esté en su poder.

EL CONTRATISTA como encargado del tratamiento sera responsable por cualquier perjuicio
que cause a los titulares como consecuencia directa o indirecta del incumplimiento de
cualquiera de las obligaciones que se desprenden de lo aqui establecido.

5.11. PROPIEDAD INTELECTUAL: El CONTRATISTA entiende y acepta que FIDUCOLDEX
adquiere todos los derechos sobre los bienes protegibles por via de la propiedad intelectual
e industrial, creados o desarrollados en virtud del presente Contrato.

Respecto de las obras protegibles por el derecho de autor, que sean creadas en ejecucion
del presente Contrato, estas seran obras por encargo, en virtud del articulo 28 de la Ley 1450
de 2011, y por lo tanto el CONTRATISTA cedera a favor de FIDUCOLDEX, la totalidad de
los derechos patrimoniales de autor sobre las mencionadas obras, sin remuneracién
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adicional a la pactada en el presente Contrato, para todos los paises del mundo, y por el
término de proteccidn de dichas obras.

Los derechos patrimoniales que adquiere FIDUCOLDEX, en virtud de este Contrato,
incluyen, pero no estan limitados a, la reproduccién, edicion, publicacion, transformacion,
adaptacion, comunicacion, distribucion y en general, cualquier tipo de explotacion sobre las
obras creadas, reproducidas o adaptadas en virtud del presente Contrato, incluyendo el
derecho de puesta a disposicién. FIDUCOLDEX podra reproducir, comunicar, distribuir o
explotar dichas obras por cualquier medio conocido o por conocerse, incluyendo, pero sin
limitarse a publicacion electronica, en forma de mensaje de datos (Internet, EDI, Correo
electronico etc.), podcast, webcast.

El CONTRATISTA se obliga a obtener de terceros, personas naturales y juridicas, que
participen en las actividades necesarias para la ejecucion del presente Contrato, las cesiones,
autorizaciones y releases necesarios para asegurar la cesion a FIDUCOLDEX de cualquier
derecho de propiedad intelectual e industrial sobre las obras producidas o creadas que
resulten de la ejecucién del presente Contrato.

El CONTRATISTA declara que entiende y consiente que FIDUCOLDEXpodra disponer libre
e indefinidamente de todos y cada uno de los derechos patrimoniales de autor de que tratan
los articulos 12y 76 de la Ley 23 de 1982, teniendo como Unico limite los derechos morales
que la ley reconoce a los autores de las obras protegibles por el derecho de autor.

FIDUCOLDEX y el CONTRATISTA manifiestan que los derechos sobre los bienes protegibles
por via de la propiedad intelectual e industrial, que hayan sido creados con anterioridad a la
firma de este Contrato, seguiran siendo propiedad de la parte que corresponda.

PARAGRAFO PRIMERO: E| CONTRATISTA otorga a FIDUCOLDEX, una licencia de uso no
exclusiva, sobre los bienes de propiedad intelectual e industrial, preexistentes a la fecha de
la firma de este Contrato y que sean usados en cualquiera de las obras entregadas por el
CONTRATISTA, durante la ejecucion y hasta la fecha de terminacion de este Contrato.

En este sentido, el CONTRATISTA se compromete a firmar las correspondientes
autorizaciones de uso, cuando FIDUCOLDEX asi lo solicite.

El CONTRATISTA declara y acepta que FIDUCOLDEX esta facultado para conceder
sublicencias a terceros.

PARAGRAFO SEGUNDO: El CONTRATISTA declara y se obliga a que todas las obras,

disefios, herramientas, entre otros, que desarrolle y entregue a FIDUCOLDEX en desarrollo
del Contrato son originales, y que, en la ejecucion de este no violara derechos de terceros.
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PARAGRAFO TERCERO: El CONTRATISTA responderd ante FIDUCOLDEX por la
originalidad y disponibilidad de los bienes de propiedad intelectual propios y de terceros,
asi como por la comision de infracciones de propiedad intelectual e industrial que haya
cometido en la creacién o desarrollo de estos bienes.

El CONTRATISTA deberd mantener a FIDUCOLDEX indemne y libre de todo reclamo,
incluyendo, pero sin limitarse a, demandas, litigios, y reclamaciones de cualquier especie que
se entablen o puedan entablarse contra el por dichas causas, en relacion con el presente
Contrato.

5.12. DEBERES FRENTE A CONFLICTOS DE INTERES: El CONTRATISTA declara bajo la
gravedad del juramento, que conoce y acepta el Coédigo de Buen Gobierno Corporativo de
Fiducoldex como vocera de FIDUCOLDEX, que se encuentra publicado en la pagina
www.fiducoldex.com.co, asimismo declara no estar incurso en ninguna hipotesis de conflicto
ni de coexistencia de interés. El CONTRATISTA asume todas las obligaciones que son de su
cargo, de acuerdo con el documento al que se ha hecho referencia.

5.13. AUTORIZACION, REPORTE Y CONSULTA A CIFIN.- AUTORIZACION EXPRESA PARA
REPORTAR, CONSULTAR Y COMPARTIR INFORMACION CONTENIDA EN LAS BASES DE
DATOS FINANCIERA, CREDITICIA, COMERCIAL, DE SERVICIOS Y LA PROVENIENTE DE
OTROS PAISES: el CONTRATISTA, autoriza expresa e irrevocablemente a FIDUCOLDEX, libre
y voluntariamente, para que reporte a CIFIN, o a cualquier otro operador legalmente
establecido, toda la informacion que se relacione con el nacimiento, ejecucion, modificacion,
liquidacion y/o extincién de las obligaciones que se deriven del presente Contrato. La
permanencia de la informacion estara sujeta a los principios, términos y condiciones
consagrados en la Ley 1266 de 2008, Ley 1581 de 2012 y demas normas que la modifiquen,
aclaren o reglamenten. Asi mismo, el CONTRATISTA autoriza, expresa e irrevocablemente a
FIDUCOLDEX, para que consulte toda la informacién financiera, crediticia, comercial, de
servicios y la proveniente de otros paises, atinente a sus relaciones comerciales que él tenga
con el sistema financiero, comercial y de servicios, o de cualquier sector, tanto en Colombia
como en el exterior, en cualquier tiempo, con sujecién a los principios, términos y condiciones
consagrados en la citada Ley y demas normas que la modifiquen, aclaren o reglamenten.

5.14. RESPONSABILIDAD SOCIAL EMPRESARIAL: Las partes adquieren el compromiso
voluntario para respetar, acatar y apoyar la practica de actividades relacionadas con
inversion en Recursos Humanos y Seguridad Social, tales como: fomentar la creacion de
capital humano y educacion, apoyar eventos culturales y deportivos, abstenerse de la
discriminacion y el maltrato en todas sus formas, evitar el trabajo infantil forzado y velar por
el cumplimiento de los Derechos Humanos. Asimismo, se comprometen a reducir los riesgos
ambientales como: desechos téxicos, gastos de energia, contaminacion auditiva y visual, a
preservar el cuidado de la fauna, la flora y el habitat, utilizar responsablemente los recursos
renovables y no renovables, reciclar y acatar las normas de proteccion del medio ambiente.
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Las partes no seran responsables por ningun perjuicio o dafio causado por la otra parte, en
virtud del incumplimiento de los compromisos adquiridos en esta clausula.

5.15. SOLUCION DE CONTROVERSIAS - Las partes acuerdan que, en caso de suscitarse
diferencias en relacion con la ejecucién o interpretacion del presente Contrato, las mismas
convienen en prever todos los medios para resolver amistosamente, sin litigios, cualquier
controversia. En caso de no llegar a un acuerdo, las partes convienen utilizar los mecanismos
de arreglo directo como la transacciéon y/o la conciliacién de conformidad con lo establecido
en la Ley. De no llegar a un acuerdo transcurridos treinta (30) dias habiles, las partes quedan
facultadas para acudir ante la Jurisdiccion Ordinaria

5.16. CAUSALES DE TERMINACION: El presente Contrato terminara por las siguientes
causales:

Por el cumplimiento del término previsto para su duracion.

Por terminacion anticipada de FIDUCOLDEX.

Por imposibilidad de cumplir su objeto.

Por mutuo acuerdo entre las partes.

Por el incumplimiento total o parcial del CONTRATISTA de sus obligaciones

contractuales, caso en el cual FIDUCOLDEX podra dar por terminado el Contrato

unilateralmente en cualquier tiempo.

f. Cuando el CONTRATISTA se encuentre incurso en cualquier causal de inhabilidad,
incompatibilidad o conflicto de interés, no contemplado inicialmente o sobreviniente,
para contratar con FIDUCOLDEX.

g. Por las demas causales establecidas en la ley y en el presente Contrato.

© o0 T

5.17. LIQUIDACION DEL CONTRATO: De requerirse, de conformidad con lo establecido
en el Manual de Contratacién de FIDUCOLDEX, y una vez concluida la ejecucién del objeto
contractual y/o vencido el plazo sefialado para su ejecucién, y previo informe del supervisor,
las partes procederan a la liquidacion del Contrato.

5.18. INDEMNIDAD: El CONTRATISTA se obliga a proteger, indemnizar, mantener
indemne y libre de toda responsabilidad a FIDUCOLDEX por cualquier perjuicio o dafio
directo excluido el lucro cesante, que FIDUCOLDEX pueda sufrir con ocasion de cualquier
acto del CONTRATISTA, sus proveedores, su respectivo personal, cualquier persona
dependiente o comisionada por este, en relacion con la ejecucion de este Contrato.

No se limita la responsabilidad por: (a) Suspension injustificada de EL CONTRATISTA de la
prestacion de los servicios. (b) Fraude, el dolo o culpa grave de los representantes,
empleados, contratistas o subcontratistas de EL CONTRATISTA. (c) Violacién de
confidencialidad, seguridad de la informacién, derechos de propiedad intelectual de EL
CONTRATANTE.
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El CONTRATISTA respondera ante FIDUCOLDEX por la originalidad y disponibilidad de las
Obras, Signos Distintivos y demas bienes de propiedad industrial e intelectual propios y de
terceros, asi como por la comisién de infracciones de propiedad industrial y/o intelectual en
su creacion, debiendo mantener a FIDUCOLDEX indemne y libre de todo reclamo,
incluyendo, pero sin limitarse a demandas, litigios, acciones legales y reivindicaciones de
cualquier especie que se entablen o puedan entablarse contra el por dichas causas, cuando
estas estén relacionadas con el objeto y la ejecucion del presente Contrato.

PARAGRAFO: El CONTRATISTA garantiza haber obtenido los correspondientes derechos
sobre los bienes de propiedad industrial e intelectual de sus autores originales y/o titulares
legitimos, que sean usados para la ejecucion del Contrato, incluyendo los derechos sobre
cualquier obra, creacion o Signo Distintivo que esté contenido en Las Obras o en los Signos
Distintivos propios y de terceros. Asi las cosas, si eventualmente existiera un tercero que
pretendiera alegar mejor derecho sobre los Signos Distintivos o Las Obras de su propiedad
de modo que FIDUCOLDEX se pudiera ver afectada por tal reclamacion, El CONTRATISTA
se compromete a sanear cualquier situacion irregular, asumiendo los valores y conceptos
que le hubieren correspondido pagar o que le llegaren a exigir a FIDUCOLDEX, asi como a
indemnizarle por cualquier perjuicio que por tal motivo se le llegare a causar.

5.19. INTEGRIDAD, DIVISIBILIDAD Y LEGISLACION APLICABLE: Si cualquier disposicién
del Contrato fuese ineficaz, nula o inexistente o no pudiere hacerse exigible de conformidad
con las leyes de la Republica de Colombia, las disposiciones restantes no se entenderan
invalidadas a menos que el Contrato no se pueda ejecutar sin la disposicion ineficaz, nula,
inexistente o que no se pueda exigir. El Contrato se regirda y serad interpretado de
conformidad con las leyes de la Republica de Colombia, especificamente por el derecho
privado.

5.20. SEGURIDAD DE LA INFORMACION: EI CONTRATISTA del servicio y/o sitio de procesamiento
en cumplimiento del contrato adicionalmente debera cumplir los siguientes deberes:

1. Adoptar las medidas de indole técnica y organizativas necesarias para garantizar la
confidencialidad, integridad y disponibilidad de la informacion y evitar su alteracion, pérdida,
tratamiento o acceso no autorizado, habida cuenta del estado de la tecnologia, la naturaleza de
los datos almacenados y los riesgos a que estan expuestos, ya provengan de la accion humana
o de fendmenos fisicos o naturales. A estos efectos el CONTRATISTA deber aplicar los
aspectos establecidos en la Norma ISO 27001:2013, de acuerdo con la naturaleza de los datos
que trate. La informacion revelada sera dirigida al CONTRATISTA vy los contenidos seran sélo
para el uso de quienes haya sido dirigida, y no debera divulgarse a terceras personas. El
CONTRATISTA es responsable ante terceros a quienes se haya divulgado esta informacién sin
previo consentimiento.
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7.1

7.2

7.3.

74.

7.5.

76.

7.8.

7.9.

FIDUCOLDEX
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Asegurar que, como producto de este contrato, entregara a la FIDUCOLDEX una solucion que
garantice confidencialidad, integridad y disponibilidad de la informacion relacionada con el
objeto de este.
implementar recomendaciones de seguridad informatica Open Web Application Security Project
—OWASP-, cumpliendo con el OWASP Top 10, documento de alto nivel que se centra sobre las
vulnerabilidades mas criticas en la web. EIl CONTRATISTA. realizara peridédicamente un
escaneo del software y revisara que todas las vulnerabilidades incluidas entre las top 10 se
encuentren resueltas.
Garantizar que el aplicativo y/o la infraestructura donde se aloja, deben cumplir con las normas
de la normativa y mejores practicas de Ciberseguridad tanto de Colombia como del pais donde
se aloja la informacion.
Garantizar que el aplicativo cuente con mddulo de auditoria, que permita la trazabilidad en la
operacion.
Garantizar que el aplicativo se encuentre actualizado en la legislaciéon y normatividad
Colombiana.
Dar cumplimiento a lo estipulado en la politica de Seguridad de la informacion para las
relaciones con proveedores, relacionado con:
Se autoriza a FIDUCOLDEX a evaluar y auditar los controles de seguridad implementados por el
proveedor, en forma periddica o cuando se presenten cambios significativos en los controles o en la
relacion contractual entre ambas partes.
El CONTRATISTA se obliga a informar a FIDUCOLDEX sobre cualquier violacion a la seguridad de la
informacién que afecte sus operaciones 0 sus negocios.
EI CONTRATISTA comunicara a FIDUCOLDEX los planes de tratamiento que contempla ante posibles
violaciones de la seguridad y los tiempos en que tendran efecto esas acciones.
EI CONTRATISTA informara a FIDUCOLDEX, todos los cambios en su entorno que afecten el negocio
o la operacién de su cliente, en forma oportuna.
El CONTRATISTA comunicara a FIDUCOLDEX los cambios o modificaciones programados de los
servicios prestados, los cuales seran previamente autorizados por la Fiduciaria. Los cambios seran
documentados por el CONTRATISTA.
El CONTRATISTA puede tener la necesidad de aplicar a otras organizaciones con las que suscriba
acuerdos, las mismas politicas y condiciones que a él le ha impuesto FIDUCOLDEX, en la medida en
la que se conforme una cadena de suministro.
En caso de que los funcionarios del proveedor tengan acceso, procesen, almacenen, comuniquen o
suministren componentes de infraestructura de Tl para la informacién de la Fiduciaria, se les brindara
el programa de concientizacién y capacitacion sobre seguridad de la entidad.
Los recursos que FIDUCOLDEX pone a disposicion del personal externo, independientemente del tipo
que sean (informaticos, datos, software, redes, sistemas de comunicacion, efc.), estan disponibles
exclusivamente para el cumplimiento de las obligaciones y propoésito de la operativa para la que fueron
contratados.

7.10.Si para fines de su labor el CONTRATISTA debe tener acceso a informacién sensible de

FIDUCOLDEX o administrada por éste, esta se proporcionara con las medidas de seguridad
necesarias, con el fin de que no pueda ser modificada o alterada por el CONTRATISTA.

7.11.No revelara a terceros la informacién a la que tenga acceso durante la prestacion del servicio
7.12.Al terminar el contrato, el CONTRATISTA debera devolver equipos, software o la informacion

entregada por FIDUCOLDEX ya sea en formato electrénico o papel o en su defecto destruirla previa
autorizacién de éste y conforme a las politicas de destruccion de documentos y/o borrado seguro de
los datos existentes en los medios de almacenamiento.
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7.13.Los funcionarios del CONTRATISTA no podrén tener acceso a areas 0 zonas seguras de
FIDUCOLDEX. Si fuera necesario su ingreso a determinadas areas sera necesario la autorizacién de
un funcionario de la entidad el cual debera acompafiar al CONTRATISTA durante el tiempo que este
permanezca en dicha area.

7.14.Los funcionarios del CONTRATISTA se anunciaran en la recepcién de FIDUCOLDEX a su ingreso y
salida, y registraran los equipos necesarios para la realizacion de su labor en la entidad.

5.21 SEGURIDAD DE LA INFORMACION EN LA NUBE: EI CONTRATISTA del servicio y/o sitio de

procesamiento en cumplimiento del contrato adicionalmente debera cumplir los siguientes deberes:

1. Contar y mantener vigente al menos, la certificacion ISO 27001, y de observancia a los estandares
0 buenas practicas, tales como ISO 27017 (controles de seguridad para servicios en la nube) y
27018 (Proteccion Informacion Personal en la nube). El proveedor puede certificarse con
estandares o mejores practicas que reemplacen, sustituyan o modifiquen las anteriores.

2. Disponer de informes de auditores externos segun el marco de informes SOC - controles de
organizacion de servicios (SOC1, SOC2, SOC3) y entregar a FIDUCOLDEX las certificaciones que
demuestren la vigencia de las mismas.

3. Ofrecer una disponibilidad de al menos el noventa y nueve punto noventa y cinco por ciento
(99.95%) en su servicio de cdmputo en la nube.

4. Garantizar y certificar que las APl o Servicios Web suministrados por el proveedor de servicios en

la nube no exponen a FIDUCOLDEX a riesgos de seguridad de la informacion o de ciberseguridad.

Realizar la correccion oportuna y eficaz de las vulnerabilidades informaticas detectadas.

Documentar las jurisdicciones donde se procesara la informacion y certificara que las mismas

cuentan con normas similares 0 mas exigentes que las aplicables en Colombia, relacionadas con

la proteccion de datos personales y penalizacion de actos que atenten contra la confidencialidad,
integridad y disponibilidad de los datos y de los sistemas informaticos.

7. Establecer mecanismos que permitan contar con respaldo de la informacion que se procesa en la
nube, la cual debe estar a disposicion de FIDUCOLDEX cuando asi lo requiera.

8. Garantizar la independencia de la informacién de FIDUCOLDEX y de sus copias de respaldo de la
informacion de las otras entidades que procesen en la nube. La independencia se puede dar a nivel
l6gico o fisico.

9. Mantener cifrada la informacion clasificada como confidencial en transito o en reposo, usando
estandares y algoritmos reconocidos por AES, o 3DES internacionalmente que brinden al menos
la seguridad ofrecida

10.Brindar a FIDUCOLDEX la posibilidad de tener bajo su control la administracion de usuarios y de
privilegios para el acceso a los servicios ofrecidos, asi como a las plataformas, aplicaciones y bases
de datos que operen en la nube, dependiendo del modelo de servicio contratado.

11. Utilizar técnicas de multiple factor de autenticacion para el acceso a las consolas de administracion
por parte de FIDUCOLDEX.

12.Informar a FIDUCOLDEX en cuanto le sea posible, sobre cualquier evento o situacion que pudiera
llegar a afectar la prestacion del servicio y, por ende, el cumplimiento por parte de la vigilada de
sus obligaciones frente a los consumidores financieros, a la SFC y a otras entidades

13.Monitorear los servicios contratados y su infraestructura para detectar operaciones o cambios no
deseados y/o adelantar las acciones preventivas o correctivas cuando se requiera.

14. Garantizar que la comunicacion con FIDUCOLDEX se realice utilizando mecanismos que permitan
cifrados de extremo a extremo y que en lo posible usen rutas diferentes.

S O
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15. Garantizar que, en el evento de toma de posesion, la SFC, Fogafin, Fogacoop, o quienes éstas
designen, puedan acceder a la informacion y a la administracion de los sistemas de informacion
que operan en la nube.

16.Aceptar que FIDUCOLDEX pueda verificar el cumplimiento de los acuerdos y niveles de servicio
establecidos con el proveedor de servicios en la nube y los subcontratistas de éstos, cuando sean
estos quienes prestan el servicio.

17. Utilizar los recursos tecnologicos asignados en el servicio en la nube de forma exclusiva para el
desarrollo de la labor para la cual fue contratada

18.Disponer de un monitoreo sobre la infraestructura y el aplicativo que permita detectar y contener
oportunamente un incidente de seguridad, asi como retornar el aplicativo en operacion, de acuerdo
con los niveles de servicio que se acuerden.

19. Garantizar y certificar que todo licenciamiento dispuesto en la plataforma tecnolégica y/o software
utilizado en la prestacion del servicio cumple con la Ley de Derechos de Autor del pais donde se
encuentre la Nube que aloja la informacion.

20.Garantizar que los bienes y servicios relacionados con las TIC soportan el protocolo IPV6 nativo
en coexistencia con el protocolo IPV4, de conformidad con lo establecido en la Resolucion 0002710
de 2017, expedida por el Ministerio de Tecnologias de la Informacion y las Comunicaciones

21.Dar cumplimiento a los Acuerdos de Niveles de Servicio acordados por las partes.

22.Entregar a FIDUCOLDEX a la fecha de firma del otrosi y de manera anual la siguiente informacion:
22.1. Documento con el tipo de nube y los sitios de procesamiento contratados
22.2. Nombre del subcontratista(s) o partner(s) que le prestan servicios asociados al objeto del contrato.
22.3. La ubicaciodn fisica o region donde se procesan y almacenan los datos.

22.4. Las certificaciones vigentes otorgadas al proveedor del servicio y/o sitio de procesamiento.

22.5. La relacion de auditorias a las que se somete el proveedor y/o sitio de procesamiento del servicio
contratado.

22.6. El diagrama con la plataforma tecnol6gica que soporta los servicios contratados.

22.7. Los reportes generales de auditorias, pruebas de vulnerabilidades.

6. ANEXOS

- ANEXO No. 1. CARTA DE PRESENTACION DE LA PROPUESTA

- ANEXO No. 2. ANEXO TECNICO.

- ANEXO No.3. FTGAD15 FORMATO INSCRIPCION Y O ACTUALIZACION
PROVEEDORES Y TERCEROS
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